
CylanceON-PREM™
Cylance® による接続不要の防御

クローズド環境に
最高の
セキュリティを実現
内部システムに対して最高
レベルのセキュリティを必要と
する組織もあります。� �
そのインフラストラクチャは外
部接続から完全に遮断されて
いる場合があります。�  �
CylanceON-PREM は、外部
接続を必要としない高度な
エンドポイントセキュリティを
追加することで、内外両方の
脅威に対してこのような組織の
セキュリティを強化します。

クローズド環境向けセキュリティソリューション
CylanceON-PREMは、インターネット接続がない環境でのCylancePROTECT®
の管理を提供するスタンドアロンの管理サーバーソリューションです。
CylanceON-PREMは、隔離されたネットワークやエアギャップネットワークを
対象にしており、シンプルな管理コンソールを提供します。これにより
セキュリティ管理者は、インターネットやクラウドサービスに接続することなく
エージェントを管理できます。高いマルウェア検知力を誇るCylancePROTECT
をCylanceON-PREMを介して提供することで、ネットワーク分離された重要
システムに対する感染したUSBデバイスや感染した端末の持ち込みといった、
エアギャップでは阻止できない脅威に対するセキュリティを実現します。

エンドポイント
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顧客のハードウェア 

CylanceON-PREM™

CylanceON-PREM が提供する主な機能：
•	 シンプルな専用管理コンソールを通して、ポリシー、エージェント、ユーザー、
デバイス、セーフ／隔離リスト、およびデバイスタグを管理

•	 CylancePROTECT®により検知された脅威のイベントの詳細を提供し、現在と
未来の脅威からインフラストラクチャを保護

•	 エージェント更新などのアップデートを配布

CylanceON-PREM は、顧客が用意したサーバーに仮想アプライアンスとして
導入されます。インストール後は、仮想化管理コンソールを使用してローカル
セキュリティ管理を行います。このため、クローズドネットワークをクローズ状態
のまま維持しつつ、内部の脅威に対する強固なセキュリティ体制を維持でき
ます。



201807-DS004

Cylance Japan株式会社
 〒100-6510
東京都千代田区丸の内1-5-1　新丸の内ビルディング10F
www.cylance.co.jp
03-6386-0061 (代表)

©�2018 Cylance Inc. Cylance®および CylancePROTECT®、ならびに関連するロゴはすべて Cylance Inc.の 
商標または登録商標です。その他の登録商標または商標の所有権はそれぞれの所有者に帰属します。

業界の使用事例 
•	 政府および防衛
•	 情報セキュリティ
•	 アドテック
•	 医療 

•	 ライフサイエンス 
•	 設計およびエンジニアリング
•	 金融
•	 エネルギー

ハードウェア要件
CylanceON-PREM は仮想アプライアンスとして導入されます。CylanceON-
PREMには以下のリソースが必要ですが、さらに詳細なテストによってこれらは
変更される場合があります。

RAM：�16GB

CPU：�2.6GHzクアッドコア（Intel Xeon以降のプロセッサ）

空きディスク領域：�1TB

容量
OVAインスタンスあたり最大 10,000 台のエンドポイントをサポート

サイランスについて
サイランスは人工知能を活用�
することによって、防御を前提と
した先進的なセキュリティ製品
とサービスを提供しています。
これらの製品やサービスは、
エンドポイントセキュリティに対
するアプローチを変革します。��
サイランスのセキュリティ�
ソリューションは、企業のす
べての領域に対して予測的な
脅威防御と可視性をもたらし、
マルウェア、ランサムウェア、
ファイルレスマルウェア、悪意
のあるスクリプト、武器化した
ドキュメント、その他の攻撃
ベクトルの脅威に対処します。��
AI（人工知能）に基づくマル
ウェア防御、アプリケーションと
スクリプトの制御、メモリ保護、
デバイスポリシー適用、根本
原因分析、脅威ハンティング、
自動化された脅威検知と
対処に、エキスパートセキュリ
ティサービスを組み合わせる
ことによって、サイランスは
スタッフの作業負荷やコスト
を増加させることなくエンド
ポイントを保護します。
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