
CylanceGATEWAY 

AI を活用し、プライバシーに配慮したゼロトラストネットワークアクセスソリューション 

データシート 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

在宅勤務や個人所有デバイスの持ち込み（BYOD）といっ

た方策が広く受け入れられている時代には、強固なネッ

トワークセキュリティが欠かせません。リモートワーク

は便利さをもたらしますが、それと同時に組織の攻撃対

象領域を大幅に増加させます。新たなデバイス、アプリ

ケーション、ユーザーがビジネスリソースに接続するた

び、新たなセキュリティリスクが発生します。リモート

ワーカーがさまざまなホームオフィステクノロジーをビ

ジネスネットワークに接続する場合、こうしたリスクは

急速に高まります。 

最近の予測 1 では、2021 年にはリモートワーカーの数が 

2 倍になり、2025 年までには働く人の 70% が部分的にリ

モートで働くようになるとされています。このような労

働形態の変化は、より多くのビジネスリソースが従来の

ネットワーク境界の外へと移動し、同時にネットワーク

境界の外からアクセスされるようになることを意味しま

す。リモートワーカーは多種多様なデバイスから仕事関

連の SaaS（Software-as-a-Service）製品、そして組織の

データにより多くのアクセスを試みるようになり、これ

がセキュリティリスクを生じさることになります。 

 

 

 

¹https://www.forbes.com/sites/carolinecastrillon/2021/12/27/thi

s-is-the-future-of-remote-work-in-2021/?sh=5d30aff11e1d 

CylanceGATEWAY™ は、モバイルワーカーとリモート

ワーカーをサポートすることで生じる新たなセキュリ

ティ上の脆弱性を軽減する、ゼロトラストネットワーク

アクセス（ZTNA）ソリューションです。ホームオフィス

テクノロジーのありとあらゆる組み合わせについて、そ

れらをビジネスネットワーク上で許可する前に検証し、

保護しようとするのは現実的ではありません。AI を活用

したゼロトラストフレームワークを実装することで、

CylanceGATEWAY は連続認証を行い、安全で信頼できる

デバイスだけがビジネスリソースにアクセスできるよう

にします。ホームオフィスのデバイスやアプリのすべて

が安全であるとは限りません。ビジネス環境に接続する

デバイスやアプリはそれぞれ、アクセスの許可を受ける

ために自らの信頼性を証明する必要があります。 

CylanceGATEWAY の機能 

CylanceGATEWAY は、複数の高度なテクノロジーを 1 つ

にまとめ、ネットワーク環境を保護された状態に維持し

ます。堅牢な TCP/IP スタック上に構築されており、モバ

イルデバイスとリモートデバイス向けに最適化されてい

て、暗号化されたパケット内の脅威を検知することが可

能です。また、AI を用いて環境全体の疑わしい行動を検

知し、アクセスをリアルタイムで調整するとともに、従

来型のソリューションでは見過ごされることの多い脅威

情報を相互に関連付け、コンテキストに応じて理解でき

るようにします。 
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CylanceGATEWAY は、ネットワークではなくアプリへの

アクセスを制限し、IP を固定できるようにすることで、

生産性を損なうことなく従業員を保護します。 

AI を活用した、信頼に基づく、適応型の保護されたアク

セス

CylanceGATEWAY は、リモート参加者の信頼性とアクセ

ス権限を決定する際、Cloud AI を用いてさまざまな要素

を継続的に分析します。この参加者とは、ユーザーに限

らず、環境にアクセスしようとするアプリケーションや

ボットの場合もあります。アクセスを評価する際、Cloud 

AI は以下の変数に基づいて信頼レベルを調整することが

できます。 

• 参加者はリスクの高い場所から操作していないか。

• 参加者はなりすましをしていないか。

• 参加者は正常な行動を示しているか。

• 参加者は予測されるリソースにアクセスしているか。

• ユーザーの行動は、本人の過去のアクティビティや、

同様の役割を持つ他のユーザーと一致しているか。

信頼スコアが大きく変化する際、Cloud AI はさまざまな

アクションを取ることができます。信頼スコアがプラス

方向に変化する場合、参加者は見返りとしてアクセスの

継続またはアップグレードを受けられることがありま

す。信頼スコアがマイナス方向に変化する場合は、アク

セスの制限、再認証のリクエスト、またはセキュリティ

アラートの表示と修正手順の実行につながることがあり

ます。 

フル/スプリットトンネルネットワークサービス

CylanceGATEWAY は、リモートユーザーまたはモバイル

ユーザーとビジネス環境との間の安全な通信トンネルを

提供します。このトンネルは、組織のニーズに応じてフ

ルアクセスモードまたはスプリットアクセスモードで動

作します。 

CylanceGATEWAY の概要 

AI 支援によるゼロトラストネットワークアクセス 

顧客ユーザー 
公共のインターネット 

SaaS サービス

リモートの作業環境 顧客のプライベート 

ネットワーク

現場の 

コンソール

ゲートウェイ 

コネクタ 

プライベート 

サービス 

顧客 

管理者 



フルモードでは、ユーザーとビジネスネットワークの間

のすべての通信が保護されます。スプリットモードで

は、管理者が指定したリソースについてのみ保護された

通信を行い、その他のトラフィックはオープンなままに

することができます。スプリットトンネルのアプローチ

は、同一の BYOD またはホームオフィスデバイスからア

クセスしているアプリを、個人用と仕事用に分けるのに

役立ちます。 

ソース IP の固定 

Web サービスやクラウドアプリケーションの中には、組

織が明示的に登録した IP アドレス以外からのネットワー

クトラフィックを拒否するものがあります。一部の組織

では、IP アドレスを変更したり非表示にしたりするサイ

バーセキュリティ対策を単に省略することで、この制限

に対応しています。こうした組織はトラフィックをサー

ビスプロバイダに直接送信しており、これがセキュリ

ティ上の脆弱性を生じさせます。 

ソース IP の固定により、組織はセキュリティ対策を省略

することなく、サービスプロバイダにデータを送信する

デバイスの IP アドレスを管理できます。さらに、ネット

ワークに侵入して水平展開する手段を探っている外部の

扇動者から内部リソースを見えなくすることもできま

す。 

ネットワークアクセスではなくアプリアクセス 

CylanceGATEWAY では、ビジネスリソースへのアクセス

を許可する方法が VPN と異なります。VPN はネットワー

クに対して認証を行うため、攻撃者が攻撃に成功する

と、その環境の広範囲にわたるアクセスを与えてしまい

ます。一方、CylanceGATEWAY はアプリへのアクセスを

許可し、ネットワークについてそれ以上の可視性を与え

ないため、攻撃対象領域を大幅に削減できます。 

また、CylanceGATEWAY の連続認証機能も VPN アプロー

チとは異なります。VPN は認証と承認に静的なアプロー

チをとります。VPN では、エンティティが最初の検証プ

ロセスを通過すると、接続している間、そのエンティ

ティは安全であると見なします。CylanceGATEWAY は外

部のアクターを継続的に認証します。  

Cloud AI 

CylanceGATEWAY の Cloud AI は、接続

されているエンティティそれぞれにつ

いてネットワークのリスク要因を継続

的に分析し、その信頼性に応じてアク

セスレベルを動的に変更します。 
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ユーザーの行動、デバイスの信頼性、エンゲージメント

の過程でのネットワークとアプリのアクセスパターンな

ど、複数の要素を調べます。Cloud AI が疑わしい点を感

知すると、検知の重大度に応じて、環境を保護するため

の措置をただちに講じます。 

強力な TCP/IP セキュリティ 

CylanceGATEWAY は、モバイルデバイスや低消費電力デ

バイス向けに最適化された IP セキュリティレイヤーを備

える堅牢な TCP/IP スタック上に構築されており、VoIPを

はじめとした幅広いプロトコルのサポート、クラウドネ

イティブアーキテクチャ、フルトンネル/スプリットトン

ネルアクセスモードを提供します。CylanceGATEWAY を

利用する組織は、SaaS アプリの識別を使用して、O365 

などのサービスでエラーが発生しないようにできます。

また、CylanceGATEWAY の IP レピュテーション機能で悪

意のあるドメインと場所を特定し、危険なネットワーク

エンティティとのやり取りから従業員を保護することも

できます。 

ネットワーク脅威の検知 

CylanceGATEWAY は、暗号化されたパケット内を含めて

ネットワークトラフィックに存在する脅威を検知し、

ネットワーク全体で特定された脅威情報をコンテキスト

に応じて理解できるようにします。環境全体の情報を分

析して関連付ける機能により、他の分析形式では可視化

できない、複雑かつ多段階の脅威を識別することができ

ます。CylanceGATEWAY のアプローチはパフォーマンス

が高く、パケットの復号/再暗号化が不要なため、結果と

してネットワークリソースへの負担が少なくなります。

暗号化されたパケット内の脅威を検知することで、ネッ

トワーク上の参加者のプライバシーを損なうことなく環

境を保護します。 

CylanceGATEWAYの一般的な使用事例 

CylanceGATEWAY は、ネットワークセキュリティに対し

て AI を活用したゼロトラストアプローチをとることによ

り、今日の組織が直面する多くの現実的な問題を解決し

ます。  

ビジネス環境を強化する CylanceGATEWAY の機能には、

以下のようなものがあります。 

AI を活用した ZTNA 

公共のインターネット、SaaS アプリケーション、オンプ

レミスアプリケーションに対するあらゆる場所からのア

クセスを保護します。VPN を用いることなく、忠実度の

高い VVoIP と安全なブラウジングを実現します。 

動的なネットワークアクセス制御 

ユーザーまたはグループの行動分析に基づくリアルタイ

ムのネットワークリスクスコアを用いて、ネットワーク

アクセス制御を調整します。 

AI を活用したネットワーク脅威の検知 

ネットワークパケットの復号を必要とせずに、AI を用い

てネットワークの脅威と異常を検知します。 

ソース IP の固定 

承認されていないユーザーがビジネスリソースやネット

ワークリソースにアクセスすることを制限します。ソー

ス IP の固定により、組織はセキュリティ対策を省略する

などの手法を使用することなく、SaaS プロバイダにデー

タを送信するデバイスの IP アドレスを管理できます。 

ワンクリック構成 

Microsoft 365 などの主要な SaaS アプリへのアクセスを

構成できます。 

カスタマイズ可能なダッシュボード 

SecOps では、ネットワークのトラフィックパターン、侵

害、アラートを分析できます。NetOps では、コネクタの

状態、アクセス履歴、上位の宛先を分析できます。 

もっと詳しく 

CylanceGATEWAY は、AI を活用した、防御型の、

BlackBerry が提供する世界的なセキュリティソリュー

ションの 1 つです。CylanceGATEWAY に関するその他の

情報や組織のサイバー攻撃に対する準備、防御、検知、



対処を支援するために設計されたスイート製品全般につ

いては、以下をご覧ください。 

 

詳細はこちら： 

CylanceGATEWAY 

BlackBerry® Cyber Suite  

 

 

 

BlackBerry（NYSE：BB；TSX：BB）は、インテリジェントなセキュリティソフトウェアとサービ

スを世界中の企業と政府機関に提供しています。BlackBerry のソリューションは、1 億 9,500 万台

の自動車をはじめ、5 億以上のエンドポイントを保護しています。BlackBerry はカナダのオンタリ

オ州ウォータールーに本拠を置き、AI と機械学習を活用してサイバーセキュリティ、安全、データ

プライバシーソリューションの分野に革新的なソリューションを提供しています。また、エンドポ

イントセキュリティ管理、暗号化、組み込みシステムの分野におけるトップクラスの企業です。

BlackBerry のビジョンは明確です。つながる未来に信頼性あるセキュリティを確保することです。 

詳細については、BlackBerry.com にアクセスし、@BlackBerryJPsec をフォローしてください。 

©2022 BlackBerry Limited. BLACKBERRY や 

EMBLEM Design などの商標（ただし、これ

らに限定されない）は、BlackBerry Limited 

の商標または登録商標です。また、このよ

うな商標に対する独占的権利が明確に留保

されています。その他すべての商標は各社

の所有物です。BlackBerry は、いかなる

サードパーティの製品またはサービスに対

しても責任を負いません。 
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https://twitter.com/BlackBerryJPsec
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