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ビジネスメール詐欺の診断 
脅威ハンティングと修復で電子メールのセキュリティインシデントを未然に防止 
 

 

 

BlackBerry® Security Services が実施するビジネスメール詐欺の診断

（BECA）により、Microsoft 365 または Microsoft® Exchange メールシステ

ムへの不正アクセスの防止が促進されます。BlackBerry Security Services の 

BECA エキスパートが電子メール環境の詳細な診断を実施し、過去または現

在の侵入の証拠を見つけ出して、将来的に脅威アクターが攻撃に悪用する可

能性のあるシステム構成の誤りと脆弱性を特定します。不正アクセスが見つ

かった場合、BlackBerry Security Services の BECA チームは、そのインシデ

ントが発生した時間、場所、状況を明らかにして、修復と未然防止を目的とし

た詳細な推奨事項を提供します。 

サービスの概要 

BlackBerry Security Services の BECA コンサルタントは、BlackBerry® 独自

のツールと実績ある方法を利用して電子メール環境のさまざまな側面を診断

します。主な重点分野は以下のとおりです。 

 フィッシングメールマルウェア

の分析と脅威インテリジェンス

（該当する場合） 

 メールルールの分析 

  多要素認証回避の分析 

 メッセージ追跡ログの分析 

 アカウントアクティビティの分析 

 

不審な行動に関す

る報告によると、

BEC による盗難未

遂総額は、2016 年

から 2018 年の間

に月額 1 億 1,000 

万ドルから 3 億 

100 万ドルにまで

跳ね上がり、企業

および個人からの

盗難額の累計は数

十億ドルを上回り

ました。 

出典：2019 年 7 月「Financial Trend Analysis - 

Financial Crimes Enforcement Network （金融トレ

ンド分析 - 金融犯罪取締ネットワーク）」 
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成果物 

BECA の終了時、BlackBerry のコンサルタントは、クライアントの経営陣と

技術チームに調査結果を報告書として提出します。主な内容は以下のとおり

です。 

 発見された脆弱性のリスクの優先度一覧 

 修復のための戦略的および戦術的な推奨事項 

 メールに関する現行ルールの診断 

 知名度の高いアカウントに関連した疑わしいアクティビティと相関 

GeoIP データ 

 脅威アクターとその戦術、手法、手順についての調査書類一式 

利点 

BlackBerry Security Services による BECA の取り組みによって、組織は事

前対応の防止策を基本とするアプローチで電子メールのサイバーリスクを管

理できるようになります。過去または現在の不正アクセスのインシデントを

特定し、その原因を推定して再発を防止できます。これにより、組織のセキュ

リティ体制に対する信頼を取り戻すことができます。 

代表的な利点は以下のとおりです。 

 迅速な対応：従来のコンサルティング企業によるクライアントの電子メー

ル環境の診断や潜在的なセキュリティ侵害への対応では、その完了まで数

週間も待たされることがあります。その間にも被害は拡大し、復旧とク

リーンアップのコストは増大していきます。一方 BlackBerry Security 

Services の BECA コンサルタントは、ご依頼にただちに対応し、世界の

どこでも業界最高クラスの一貫したサービスを提供します。 

 迅速な成果：BlackBerry Security Services の BECA チームは、ベストプ

ラクティスの実績ある方法を活用して直ちに成果を生み出します。 

 セキュリティチームのスキル向上：社内のチームは分析と報告のプロセス

に参加することで、教育とスキル構築の有益な機会を得ることができま

す。 

 事前対応のリスク低減：組織は将来のインシデントを未然に防止する方法

を過去の侵入から知ることができます。 

 

BlackBerry Security Services について 

 
BlackBerry Security Services によるコンサルティングの取り組みによって、クライアントは、ミッ

ションクリティカルな業務の安全を確保し、ゼロタッチ、ゼロトラストアーキテクチャ内でエンド

ポイント、ワークスペース、ID を管理することができます。弊社のコンサルタントが、組織で求め

られる深い知識と調査の経験を提供します。サイバーリスクにさらされる可能性を極力抑え、豊富

な資金力に支えられた執拗な攻撃を無効化します。クライアントとの協力により、クライアントが

サイバーセキュリティのあらゆる課題に対応し、予防優先の手法を用いた強力かつ効果的なセキュ

リティ体制を構築できるよう支援します。BlackBerry Security Services のソリューションを網羅し

たリストが必要な場合は、コンサルティングのランディングゾーンにアクセスしてください。 

詳細については、BlackBerry.com にアクセスし、@BlackBerryJPsec をフォローしてください。 
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お問い合わせ先 

インシデントへの対応とその封じ 

込めを目的とする BlackBerry 

Security Services の詳細について

は弊社までお問い合わせください。

緊急の支援が必要な場合は  

03-5575-1511（代表番号）まで 

ご連絡ください。 

https://www.blackberry.com/ja/jp/services/blackberry-enterprise-consulting#top
https://www.blackberry.com/ja/jp
https://twitter.com/BlackBerryJPsec
https://www.facebook.com/BlackBerryJPsec
https://twitter.com/BlackBerryJPsec
https://www.linkedin.com/company/blackberry/
https://www.youtube.com/channel/UCffCfTvTkShjkl4SwtSkcRg/featured

