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Cylance は 2019 年 2 月に BlackBerry に統合されました。 
この ESG 技術検証は BlackBerry の依頼を受けて作成され、ESG の許可を得て配布されています。 
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技術検証 
BlackBerry Persona：すべての 
エンドポイントを保護する適応型のセキュリティとAI 
［注： BlackBerry Persona は、以前は BlackBerry Intelligent Security (BIS)という名称でした。 

以下のレポートでは旧名称で記載されております。］ 
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ESG 技術検証 
ESG技術検証の目的は、あらゆる業種や規模の企業に向けた ITソリューションの情報を ITプロフェッ

ショナルに提供することです。ESG 技術検証は、そうした新しいテクノロジーに関する洞察を提供する

ために作成したものであり、購入を決定する前に実施すべき評価プロセスに代わるものではありませ

ん。私たちが目標とするのは、IT ソリューションが提供する、より多くの価値をもたらす機能のいくつか

について考察し、実際にお客様が抱えている問題の解決や、改善が必要な領域の特定に活用する方

法を示すことです。ESG 検証チームの専門家による第三者の見解は、独自の実践的なテストと実稼

働環境でそうした製品を使用するお客様への聞き取り調査に基づいています。 
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はじめに 

先頃、ESG は BlackBerry Intelligent Security のテストを完了しました。このソリューションは、リスクを継続的に評

価し、リスクに基づくセキュリティポリシーを動的に適用してエンドポイントを保護するように設計されています。今回

のテストは、導入と管理の容易さと、ユーザーエクスペリエンスの簡素化に重点を置いて実施されました。 

背景情報 

最近では、IT のコンシューマライゼーションを推進し、個人所有デバイスの業務使用（BYOD）を導入するなどして、

従業員の生産性を最大限に高めようとする傾向が高まっています。その一方で、モバイルデバイスとアプリケーショ

ンによりセキュリティの境界は拡大しており、セキュリティの強化は依然として生産性の向上よりも優先すべき課題と

なっています。実際に、アプリケーション、データ、エンドポイントの管理に関して、組織が直面している課題として挙

げられた上位 5 項目のうち 4 項目でサイバーセキュリティが重要な要因となっています（図 1 を参照）1。 

図 1：  エンドポイント、アプリケーション、データの管理に関する課題 

 
出典： Enterprise Strategy Group 

                                                 
1 出典：ESG Master Survey Results: Modern Endpoint Management、2018 年 12 月。 
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We don’t have any challenges with managing applications and 
endpoint devices

Poor user experience

Too many existing siloed management tools

Lack of insight into end-user behavior

Rate of change (diversity) with new applications and devices

Inability to monitor off-network devices

The high level of investment in multiple endpoint management
tools

Organizational barriers

Visibility for monitoring, reporting and root cause analysis

Help desk requests exceeding staff capacity

Scale - growing number of device, apps and data

Managing end-user application access policies and profiles across
multiple devices

IT vendor platform dependencies

Employee-owned devices (i.e., BYOD) accessing corporate apps,
data and network resources

Maintaining security of entire ecosystem including endpoints,
apps, and data

Maintaining OS and application upgrades, updates and patching

従業員が日々の職務を遂行するために使用する、アプリケーション、データ、

エンドポイントデバイスの管理に関して、あなたの組織が直面している

最大の課題は何ですか。（回答者の割合、N=399、5 つまで選択可）

OS とアプリケーションのアップグレード、更新、パッチ適用の維持 
エンドポイント、アプリ、データをはじめとするエコシステム全体の 

セキュリティの維持 
従業員所有のデバイス（BYOD）からの企業のアプリ、データ、 

ネットワークリソースへのアクセス 

IT ベンダーのプラットフォーム依存関係 
複数のデバイスにわたる、エンドユーザーアプリケーションの 

アクセスポリシーとアクセスプロファイルの管理 

規模の拡大 - 増え続けるデバイス、アプリ、データ 

スタッフの対応能力を超えたヘルプデスクの要求 

監視、レポート、根本原因分析の可視化 

組織の障壁 

複数のエンドポイント管理ツールへの高水準の投資 

ネットワークに接続していないデバイスの監視が不可能 

新しいアプリケーションとデバイスの変化の速さ（多様性）  

エンドユーザーの行動に関する洞察の欠如 

膨大な数のサイロ化した既存の管理ツール 

不十分なユーザーエクスペリエンス 

アプリケーションとエンドポイントデバイスの管理に関する課題はない 

https://research.esg-global.com/reportaction/modernendpointmanagement/Toc
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モバイルデバイスとアプリケーションは、企業にとって有益なものであることは明らかですが、企業のセキュリティ体

制に負担もかけています。個人と企業を識別する境界が曖昧になり、プライバシーと保護の両方で課題が生じてい

ます。仕事をする場所や時間、働き方に対するユーザーの期待が変化していることも、セキュリティの複雑さに拍車

をかけています。オフィスの概念が拡大され、自宅やコーヒーショップなど、インターネットにアクセスできる世界中の

あらゆる場所がオフィスとして使用されるようになりました。 

ユーザーが 1 つのデバイスで、標準的なアプリケーションのみを使用していた頃は、プロファイルの変更を容易に予

測できました。現在のユーザーはビジネスの目的に応じて複数のデバイスを使用しており、プロファイルの変更を維

持・管理するのは困難になっています。 

Blackberry Intelligent Security 

BlackBerry Intelligent Security（BIS）は、機械学習（ML）と他の予測 AI の技術を利用し、デバイス、ユーザーの行

動、場所などの多くの要因に基づいてセキュリティポリシーを動的に適応させるように設計されています。BIS は再

認証を継続的、透過的、受動的に行うことができます。正当なユーザーに対して積極的な認証が求められることは

ありません。 

BIS は、BlackBerry の既存アプリケーションである、エンドポイント管理製品、および ID とアクセスの管理（IAM）製

品に基づいて構築されています。たとえば、BlackBerry UEM、BlackBerry Dynamics、BlackBerry Enterprise 
Identity （EID）などです。BISは、 UEM（統合エンドポイント管理）に直接統合されており、新たなインフラストラクチャ

は不要です。さらに、Ping、Okta、ADFS などの外部の ID プロバイダー（IDP）や、Salesforce、Office 365 などの企

業アプリケーションをはじめとする、サードパーティの既存インフラストラクチャとも連携して機能します。 

図 2 に示すように、BIS は地理的な場所、デバイスとアプリケーションの"DNA"、ネットワークの信頼性とレピュテー

ション、時間と使用状況のデータなどのさまざまな要因を分析します。PC/ラップトップとブラウザーのコンテキストや、

ユーザーの個人での行動と集団での行動など、他の多くの状況要因が機械学習モデルに取り込まれます。その分

析結果がリアルタイムのリスクスコアです。 

BIS は、リアルタイムのリスクスコアに基づいてセキュリティやポリシーに関する体制を動的に適応させ、必要に応じ

て修復を適用します。ユーザーのアクセスは、許可されることも拒否されることもあります。ユーザーにセキュリティ

の課題が提示されたり、多要 

、素認証（MFA）が求められたりすることもあります。ポリシーでは、アプリケーションやデバイスの機能（例：カメラ）

へのアクセスを制限することができます。これにより、ユーザーエクスペリエンスとセキュリティ体制は動的かつ相互

に最適化されます。 

リアルタイムのリスクスコアの要因には、次のようなものがあります。 

• 現在の場所 — 現在の場所は、本質的に高リスクか低リスクか？現在の場所と時間は過去の行動と一貫性が

あるか？現在の場所と時間は判明している最後の場所と時間に基づいていると考えられるか？ 

• デバイス、アプリ、ネットワーク — このデバイスまたはアプリは、以前に使用されたことがあるか？使用された場

合はどれくらいの頻度か？デバイスまたはアプリは、最後の使用後に変更されているか？そのネットワークは、

以前にも使用されたか？ネットワークレピュテーションはどうか？ 

• ユーザーの活動 — どのアプリまたはサービスに、アクセスしているか？どのようなアクションが、取られている

か？アプリ、サービス、アクションは、本質的に高リスクか低リスクか？ 

• ユーザーの行動 — これは使用する、通常の時間帯か？アクセスまたはアクションの頻度は通常どおりか？こ

の行動は、ユーザーの過去の行動と一貫性があるか？この行動は他のユーザーの過去の行動と一貫性が

あるか？複数のデバイスとアプリにわたる行動が、時間に関して、あるいは現在の状況において、相関性が

あるか？ 



 技術検証：Blackberry Intelligent Security：すべてのエンドポイントを保護する適応型のセキュリティと AI 5 

© 2019 by The Enterprise Strategy Group, Inc. All Rights Reserved. 

図 2：  Blackberry Intelligent Security のアーキテクチャ 

 

出典：Enterprise Strategy Group 

BlackBerry は、CISO（情報セキュリティ最高責任者）、セキュリティ担当者、IT チーム、エンドユーザーに役立つよう

BIS を設計しました。BIS の主なメリットを以下に示します。 

• セキュリティの向上 — 多要素認証により、紛失したデバイスのリスクを軽減し、デバイスの複製、アプリの複製、

ユーザーのなりすましを大幅に減らすことができるほか、意図的および意図的でないデータ損失を検知して修

復できるようになります。 

• ユーザーエクスペリエンスの向上 — セキュリティやポリシーに関する体制を実際の状況に適応させることで、静

的なポリシーは使用せずに済むようになります。また、信頼できる場所では、再認証なしで効率的にアプリにア

クセスできるようになります。これにより、リスクが低い場合には「ゼロサインイン」やタイムアウトの延長が可能

となり、リスクの高い環境ではパスワードや MFA チャレンジによる再認証を強制することができるようになりま

す。 

• 効率性の向上 — アプリやサービスへのアクセスを効率化します。既存の BlackBerry UEM、BlackBerry EID、

BlackBerry Dynamics 上に構築され、個別の MFA ソリューションを使用しなくても済むようになる可能性もあり

ます。状況に応じて自動的かつ動的にポリシーを調整し、信頼できる場所にユーザーがいるときはセキュリティ

ポリシーを緩和し、リスクの高い場所にユーザーが移動するとセキュリティポリシーを強化します。 
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ESG 技術検証 

ESG による BlackBerry Intelligent Security の評価とテストでは、デモ環境でさまざまなリスクカテゴリに対する複数

のグループポリシーを使用してソリューションを構成しました。次に、モバイルデバイスを使用して低リスクと高リスク

の場所での使用をシミュレートし、セキュリティポリシーの動的な変化とそれに伴うユーザーエクスペリエンスの変化

を評価しました。このテストでは、ソリューション管理の効率性とユーザーエクスペリエンスの簡素化に重点を置きま

した。 

管理 

ESGは、標準のWebブラウザーインターフェイスを通じて管理されるBlackBerry UEMに統合された、BlackBerry 
Intelligent Security の構成済みデモの導入から始めました。左ペインのナビゲーションメニューを使用して既存の

UEM グループを確認し、新しいグループを作成しました。UEM は、グループを使用してアプリとユーザーにポリ

シーを割り当てます。BIS は、現在のリスクスコアに基づいてユーザーをグループ間で動的に移動します。リスクス

コアが変わると、BISはグループメンバーシップを更新し、UEMはそのグループのポリシーをユーザーとアプリに適

用します。 

図 3 に示すように、UEM により提示された表には、すべてのグループ、各グループのユーザー数、割り当てられた

アプリ、割り当てられた IT ポリシー/プロファイルが一覧表示されています。グループの構成を編集するために、グ

ループ BH_Critical をクリックしました。BH_Critical グループの詳細ページには、設定、BlackBerry 2FA、EID、

ユーザー、ネストされたグループの各タブが表示されています。設定のタブには、役割、プロファイル、アプリのリスト

が表示されています。BH_Critical プロファイルをクリックすると、プロファイルの詳細を示すポップアップウィンドウ

が表示されました。このウィンドウでは、パスワードのパラメーター、生体認証、特定のデバイスタイプでのパスワー

ドの要求、デバイス機能の有効化などのオプションを設定してプロファイルを構成することができました。 

UEM のグループは柔軟性に富んでいるため、必要に応じてさまざまなユーザーやアプリケーションに適用できる、

多数のきめ細かいセキュリティポリシーを作成できました。 

図 3：  BlackBerry UEM のグループ 

 
出典：Enterprise Strategy Group 
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次に、ESG は BIS ポリシーのタブに移動しました。既存のポリシーを確認して新しいポリシーを作成するためです。

BIS のポリシーは、リスクスコアに基づいてセキュリティの動的な変更を制御します。ユーザーのリアルタイムのリス

クスコアが BIS のポリシーと一致すると、そのユーザーは異なる UEM グループに移動し、そのグループのセキュリ

ティポリシーが適用されます。 

図 4 に示すように、ポリシープロファイル、ランク（適用される順序）、適用されるユーザー、適用されるグループのリ

ストが表示されます。ポリシープロファイルを新規に作成するためにプラス記号（+）をクリックすると、ポリシーを設定

する新しいウィンドウが表示されました。重大、高、中、低の行動リスクと高、中、低の「地理領域」（場所）リスクに対

して、リスクレベルと UEM グループとの間でマッピングが行われます。 

図 4：  BIS のポリシー 

 
出典：Enterprise Strategy Group 

図 5 に示すように、Critical（重大）の行動リスクレベルをクリックすると、このグループを構成できるポップアップウィ

ンドウが表示されました。リアルタイムのリスクレベルが 80 ～ 100%と判定されると、ユーザーはこのグループに動

的に割り当てられます。同様に、Low（低）の地理領域リスクレベルをクリックすると、特定の地理領域ごとにグルー

プを構成できました。さらに、地理領域のリスク要因に対して範囲（感度）も構成できました。 

UEM のグループと同様に、BIS のポリシープロファイルは柔軟性に富んでいるため、きめ細かい動的なポリシーを

作成できました。私たちは、ESG のそれぞれのオフィス所在地に適した、高と低の行動リスクを設定した 2 つのポリ

シーを作成しました。ESG のオフィスで高リスクと判定されたユーザーは BH_High グループに割り当てられました。

このグループでは、モバイルデバイスのカメラを使用できません。 
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図 5：  BIS のリスクに基づく UEM のグループメンバーシップの構成 

 
出典：Enterprise Strategy Group 

次に、地理領域を構成するために BIS の分析ポータルに移動しました。図 6 に示すように、既存の地理領域を示す

リストと地図が表示されました。領域をクリックすると既存の領域の編集が可能になり、住所を入力するか、地図上

に多角形を描くと、地理領域を新規に作成できました。 

図 6：  BIS の地理領域の構成 

 
出典：Enterprise Strategy Group 
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管理上の最後のステップとして、私たちは BIS の設定ペインに移動しました。図 7 に示すように、BIS は役割ベース

のアクセス制御（RBAC）をサポートしているため、アクセスレベルが異なる複数のユーザーを構成できました。BIS
では、プライバシーと規制順守のために、管理者によるユーザーの現在位置の表示を制限できます。 

パッシブモードとアクティブモードを切り替えるコントロールを利用できます。パッシブモードでは、リアルタイムのリス

クスコアの計算と記録、BIS ポリシープロファイルの適用が行われますが、グループメンバーシップの動的な更新は

行われません。そのため、管理者はユーザーに悪影響を与えずに構成のテストと検証を行うことができます。 

BIS の設定では、リアルタイムの行動リスクスコアのしきい値も構成できました。 

図 7：  BIS の設定と RBAC 

 
出典：Enterprise Strategy Group 

 

                                                 
2 出典：ESG Research Report: 2019 Technology Spending Intentions Survey、2019 年 2 月。 

 これが重要な理由 
世界中でサイバーセキュリティのスキルが不足し続けていることを考えると（組織の 53%がサイバーセキュリ

ティのスキル不足の問題を抱えていると報告 2）、サイバーセキュリティチームには作業負荷を減らして運用効

率と有効性を高めるツールが必要だと言えます。 

ESG では、Blackberry Intelligent Security は Blackberry Unified Endpoint Management （UEM）と緊密に

統合されており、管理者が自身の運用経験を効率化のために活用できることを確認しました。スマートでわか

りやすいインターフェイスにより、複雑なセキュリティポリシーの管理が簡素化されていて、ユーザーの行動と

場所により変動するリスクレベルに応じて動的に導入されるポリシーを、迅速かつ容易に構成できることがわ

かりました。 

BIS と UEM を組み合わせることで、効率性と有効性に優れた動的なエンドポイントセキュリティシステムが生ま

れることもわかりました。 

https://research.esg-global.com/reportaction/2019technologyspendingintentions/Toc
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有効性とユーザーエクスペリエンス 

ESGは、モバイルデバイスの Google Pixel を使用したデモ環境で BIS の効率性を検証しました。最初に、私たちは

企業の Wi-Fi ネットワークにアクセスするようデバイスを構成しました。次に、アプリを使用して場所のデータを偽装

しました 3。 すると、デバイスはその場所を BlackBerry の企業オフィスとして報告しました。 

図 8 に示すように、BIS は場所と行動を分析し、ユーザーのリアルタイムのリスクを Medium（中）と判定しました。

BIS のポリシーに基づいて、ユーザーは UEM の BH_Medium グループに動的に移動され、BH_Medium グループ

のポリシーが適用されました。そのため、モバイルデバイスにログインすると、BH_Medium のポリシーで制御される

指紋認証が提示されました。次に、添付ファイル付きのメールを作成するために BlackBerry のメールアプリを使用

しました。私たちは、デバイスのローカルストレージ、カメラ、写真ライブラリにアクセスすることができました。 

図 8：  リスクが Medium（中）の UEM ユーザーステータスとモバイルデバイスのアクセス 

 
出典：Enterpriser Strategy Group 

次に、場所の偽装アプリを使用してデバイスの場所を近くのコーヒーショップに変更しました。図 9に示すように、BIS
は場所と行動を分析し、ユーザーのリアルタイムのリスクを Critical（重大）と判定しました。BIS のポリシーが適用さ

れて、ユーザーは UEM の BH_Critical グループに動的に移動され、BH_Critical グループのポリシーが適用されま

した。そのため、モバイルデバイスにログインすると、BH_Critical グループのポリシーで要求される、パスワードの

入力画面が表示されました。次に、添付ファイル付きのメールを作成するために BlackBerry のメールアプリを使用

しました。新たに適用されたポリシーに基づいて、デバイスのカメラと写真ライブラリにはアクセスできなくなりました。 

                                                 
3 BIS には場所の偽装を検知するテクノロジーが組み込まれています。このテクノロジーは、ESG が評価を行うために、BlackBerry により

一時的に無効にされました。場所の偽装検知の無効化は、実稼働での構成オプションにはありません。 
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図 9：  リアルタイムのリスク更新とポリシーの適用 

 
出典：Enterprise Strategy Group 

ESG では、BIS を保護するために独自のテクノロジーが使用されていることにも気づきました。図 10 に示すように、

ESG が BIS にログインすると、BIS が Web ブラウザーの場所データにアクセスすることを承認するように求められ

ました。モバイルデバイスと同様に、BIS は、私たちのリスクをリアルタイムで判定し、適切なポリシーを動的に適用

しました。そのため、BIS と UEM のポリシーに従って、ログイン時にパスワードの入力画面が表示されました。 

図 10：  場所に基づく BIS の保護 

 
出典：Enterprise Strategy Group 
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4 出典：ESG Master Survey Results: Modern Endpoint Management、2020 年 12 月。 

 これが重要な理由 
ESG の調査によると、従業員からの一般的な要求として、アプリケーションへのアクセスの簡素化、ビジネスア

プリケーションへのリモートアクセス、企業データへのアクセスの簡素化、個人所有デバイスの業務使用、ログ

イン時間の短縮といったことが挙げられます 4。 脅威の増加と進化が止まらない状況を踏まえ、組織は従業員

の期待や生産性と、効果的なセキュリティとを両立させる必要があります。 

ESG は、BlackBerry Intelligent Security が状況の変化に適応できることを実証しました。これにより、セキュリ

ティチームは、ユーザーのリスクが低いときはユーザーエクスペリエンスを簡素化し、ユーザーのリスクが高いと

きは厳密なセキュリティを自動的に実施することができます。ESG のテスト構成では、リスクが低いと判定され

ると、使いやすい生体認証によるログインが許可されました。ユーザーが新しい場所に移動すると、リスクが高

いと判定され、新しいポリシーが動的に適用されました。その結果、生体認証は無効になり、より安全なパス

ワードの入力画面がユーザーに表示されました。それと同時に、新しいポリシーに基づいて、カメラと写真ライブ

ラリへのアクセスが無効になりました。 

https://research.esg-global.com/reportaction/modernendpointmanagement/Toc
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分析 

ESG は、デモシステムの分析ポータルにログインして BIS の分析機能を検証しました。図 11 に示すように、分析

ダッシュボードには、アクティブユーザーとイベントの総数、重大性に基づいてランク付けされたリスク、地図上に示

されたすべての管理対象エンドポイントの場所の概要などのサマリーデータが表示されます。ダッシュボードの下部

には、地理領域と行動のリスクを示す時間ベースのグラフが表示されます。 

赤い円は、エンドポイントのクラスタを示しており、円内の数字はそのクラスタのエンドポイント数を表しています。

ユーザーは地図を拡大したり、スクロールしたりして、さらに詳しい情報を得ることができます。 

図 11：  BIS の分析ダッシュボード 

 
出典：Enterprise Strategy Group 

次に、分析メニューからイベント分析を選択しました（図 12 を参照）。それぞれのイベントは、リアルタイムのリスクス

コアの変化を示しています。ページの左側にはすべてのイベントが表形式で表示され、右側には地図が表示されて

います。この地図には、イベント数とともに赤い円でクラスタが示されています。私たちは、米国が中心となるようにし

て地図を拡大しました。赤い円の上にマウスのカーソルを置くと、各重大度のイベントの数を示したポップアップウィ

ンドウが表示されました。イベントのリストでは、検索やフィルターを使用して重要な情報をすぐに見つけることができ

ました。 
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図 12：  イベントの分析 

 
出典：Enterprise Strategy Group 

分析メニューでユーザーを選択すると、ユーザー分析のページが開きました。このページには、すべてのユーザーと、

各ユーザーのリアルタイムの行動リスクと地理領域リスクと、リアルタイムのリスクスコアが更新された時間（日単位）

が表形式で示されています。図 13 に示すように、あるユーザーをクリックすると、そのユーザーのペインが表示され

ました。 

ユーザーペインの上部には、ユーザーのリアルタイムのリスクスコアの変化を時間ごとに示した、イベントのグラフが

示されています。ページの下部には、そのユーザーの全イベントのリストが示されています。あるイベントをクリック

すると、時間のグラフでそのイベントが強調表示され、場所、行動/地理領域のリスクスコア、ユーザーの活動、割り

当てられたアクション（動的に割り当てられた UEM グループ）などのイベントの詳細が表示されました。 
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図 13：  ユーザーの分析 

 
出典：Enterprise Strategy Group 

 

 

  

                                                 
5 上記文献を参照。 

 これが重要な理由 
モバイルデバイスが急増し、BYOD が普及したことで、組織では大量のエンドポイントを管理するようになりまし

た。ESG の調査によると、調査対象の組織の 49%は 2,500 以上、34%は 5,000 以上、10%は 2 万以上のエ

ンドポイントを管理しています 5。ユーザーがさまざまなデバイスを使用するようになり、自動化も進んでいるこ

とで、セキュリティアナリストがセキュリティ環境の現状を把握することが難しくなっています。 

ESG は、BIS の分析によりセキュリティ環境の全体像が示されることを検証しました。地図ベースの分析は、

個々のユーザーおよび組織全体の地理領域リスクの動的な変化を視覚的に表していました。イベントベースの

リストにより、ユーザーリスクの更新の量と頻度を知ることができました。ユーザーレベルの情報が有用であるこ

ともわかりました。特に、ヘルプデスクで、以前は指紋認証で済んでいたのになぜパスワードの入力を求められ

るのか理解できないでいるユーザーに対応しなければならないような場合です。ESG では、BIS の分析ポータ

ルを使用することで、環境の状態や、リスクポリシーとセキュリティポリシーの自動的な変更について、包括的な

理解を深めることができました。 
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さらに大きな真実 

脅威の数が増え、短時間で拡散するようになり、ネットワークの攻撃対象領域も拡大し続けていることから、サイバー

セキュリティは、IT における最大の懸案事項となっています。しかし、企業の IT 部門における、セキュリティ体制の強

化に向けた取り組みは、多くの要因により複雑化しています。IT の複雑さは年々増しています。組織の 66%は、ユー

ザー、デバイス、データ、新たなテクノロジーの増加により、2 年前と比べて自社の IT 環境はより複雑になっていると

答えています 6。さらに、脅威とセキュリティのレベルが多岐にわたる、さまざまな種類のエンドポイントが、セキュリ

ティの複雑さに拍車をかけています。 

組織がデータ、アプリケーション、エンドポイントを保護するには、時間、資金、労力、そして何よりも重要なスタッフな

どの限られたリソースをさらに費やす必要があります。その結果、IT 環境はこれまで以上に複雑になります。ユー

ザーの生産性の向上と効果的な脅威防御を同時に実現し、容易に導入することができるツールが不可欠なのです。 

ESG の検証により、Blackberry Intelligent Security は効率性と有効性のいずれの面でも優れていることが明らか

になりました。BIS と UEM の緊密な統合により、セキュリティチームは、エンドポイントのセキュリティ管理に適応型

のセキュリティを容易に追加できます。ユーザーインターフェイスに一貫性があるためすぐに慣れることができ、セ

キュリティアナリストは自社の環境のニーズに合った複雑なポリシーを迅速に作成して、行動と場所のリアルタイム

のリスクに応じてセキュリティを動的に適応させることができます。 

ESG では、適応型のセキュリティを活用することにより、高リスクの状況では厳密なセキュリティを構成し、低リスク

の状況では緩和したセキュリティを構成することができました。セキュリティの緩和によりユーザーの生産性が向上し、

自動的な再認証によりユーザーエクスペリエンスが向上しました。また、生体認証を使用することでチャレンジの回

数が減り、ログインプロセスにかかる時間が短縮されました。 

ESG では、BIS の分析ポータルにより、環境の現状を速やかに把握することができました。各ユーザーのリアルタイ

ムのリスクスコアはどのように変化したのか、なぜ変化は起きたのか、その変化に基づいてどのようなポリシーが導

入されたのかなど、これまでのデータを通じて、私たちは適応型セキュリティについて理解を深めることができました。 

エンドポイント、アプリケーション、データのセキュリティ、ユーザーの生産性、ユーザーエクスペリエンスの向上のす

べてをバランスよく実現したいと考えている組織では、BlackBerry Intelligent Security でエンドポイントのセキュリ

ティ管理に適応型セキュリティと機械学習を追加する方法について詳しく調べてみることをお勧めします。 

 

                                                 
6 出典：ESG Master Survey Results: 2019 Technology Spending Intentions Survey、2019 年 3 月。 

https://research.esg-global.com/reportaction/2019technologyspendingintentionsmsr/Toc
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