
ホワイトペーパー

企業における
ランサムウェア脅威の台頭
エンタープライズファイル同期・共有(EFSS) は、分散化とデジタル化が進む
職場全体で、安全かつ効果的に組織の情報を共有しやすくするソリューション
です。しかし、企業組織を食い物にするサイバー攻撃者に対して脆弱になると
いう危険性も存在します。攻撃者は、企業が貴重なデータを大量に所有してい
ることを知っており、問題を排除するためなら要求を呑んでお金を払う可能性
が高いということを知っているのです。

しかし、攻撃者の要求を呑んだとしても、それだけでランサムウェア攻撃から
回復するわけではありません。迅速な解決を図るためには、感染ファイルを特
定し、深刻なダメージが生じる前にクリーンなバージョンへと復元すること
で、システム管理者自身で状況を制圧することのできるEFSSソリューションが
必要なのです。

このホワイトペーパーでは、ランサムウェアの危険性、及びリスクやコスト、
回復時間を低減しつつ、生産性低下と非稼働時間発生を防ぐEFSSソリューショ
ンを選ぶことの重要性について解説します。
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ランサムウェア攻撃は2017年に最も広く蔓延し
たマルウェア1による攻撃

ランサムウェアリカバリーと
ファイル共有について
知っておくべき全てのこと



ランサムウェアとは︖
ランサムウェアとは、デバイスを攻撃するために設計された悪意あるソフトウェア
です。不正なメールで、添付ファイルやリンクを開かせ、デバイス上のファイルを
ロックや暗号化するなどして、身代金（ランサム）を要求します。身代金を支払う
と（たいていBitcoinなどの仮想通貨で）、ファイルのロックを解除する解読キー
が渡されます。しかし残念ながら現実として、個人や組織が攻撃者の要求を呑む判
断をしたとしても、ファイルが無傷で戻る保証はありません。

多くの場合、フィッシングやスピアフィッシングといった攻撃は、その組織を狙う
ことを意図して仕掛けられています。悪意のある不正なメールが1人または複数人
の法人メールアカウントに送られてくるのです。たいていは請求、出荷、その他送
り状関連のメッセージを装っています2 。例えばCFOのもとに、信頼するベンダー
から、DocuSignのような有名サイトを通じた支払いを求めるメールがくるかもし
れません。しかしリンクをクリックしたとたん、それが悪意あるリンクだったこと
がわかるのです。ランサムウェアが実行されると、CFOは深刻な被害の拡大を食い
止めるため、奔走しなければならなくなります

蔓延している理由
ランサムウェアは10年以上前から存在していましたが、現在でも攻撃方法として
1、2を争うほど蔓延している理由は、主に2つあります。

1.実行しやすい
経験豊富な攻撃者はしだいに腕をあげ、従来の防衛手段をかいくぐる方法を新し
く見つけ出しています。それに加えて、「サービスとしてのランサムウェア
（RaaS）」と呼ばれるモデルが台頭し、サイバー犯罪初心者でもごく基本的な
技術知識で、独自にカスタマイズした攻撃を簡単に仕掛けられるようになりまし
た3 。RaaSの一例がCerberです。これは世界で最も広く配布されているRaaS
パッケージの1つとなり、2016年12月から2017年1月にかけて行われたランサ
ムウェア活動の25%を占めています。4

2.成功率が高い
攻撃による被害を避けるために、多くの組織が要求を呑み、身代金を支払うこと
で貴重なデータを安全に取り戻そうとします。攻撃を受けてBitcoinを凍結され
た例もあります。攻撃者にとっては同じ組織を再び攻撃したり、似たような企業
を攻撃したりする資金源が得られるのですから、問題が永遠に続くことになりか
ねません。
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他のマルウェアと同じく、ランサムウェアには拡散力があります。そのため　
従業員1人がよかれと思って間違った対処方法をとったことが組織全体に危機を
もたらし、業務が遅滞もしくは停止に至る可能性もあるのです。  

フィッシング vs. スピアフィッシング
どちらも広く普及している攻撃手法ですが、アプローチが明確に異なります。
フィッシングは、網を広く投げて被害者が食いつくのを期待する手法であるの
に対し、スピアフィッシングは、巧妙な偽装を駆使して特定の被害者に的を絞
る手法です。

フィッシング
相手を騙して悪意あるリンクや添付ファイルをクリックさせる、もしくは悪意
あるウェブサイトへアクセスさせようとする。 

スピアフィッシング
フィッシングよりも狙いを狭く絞った攻撃。同僚や取引相手など、受け手に
とって既知の信頼できる人物からのメールに偽装する。本文が受け手の関心事
項や業界にあわせた内容になっていることもある5 。

EFSSによる問題悪化
EFSSソリューションは、ランサムウェアに感染したファイルを複数のエンドポ
イントで同期・共有してしまい、事態を悪化させる可能性があります。ほとん
どのEFSSソリューションは、新規ファイルが作成または保存されるたび、ユー
ザーのデバイスから中央（クラウド）レポジトリへ自動的にファイルを同期し
ます。ファイルが他のユーザーと共有されると、最新バージョンをユーザーの
デバイスに同期させます。

ファイルがランサムウェアによって暗号化されると、ファイルの新バージョン
が作成されます。この新バージョンが中央レポジトリに同期され、感染した
ユーザーとファイルを共有する（EFSSを通じて）全ユーザーのデバイスに同期
されます。ファイルは暗号化されているので、もはや中央レポジトリでも、エ
ンドポイント全般でも、アクセスできなくなります。 
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EFSSは本来、デバイスやエンドユーザー間での
安全なファイル保管、アクセス、共有を可能に 　
するソリューション。
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リスクを考えてみましょう
ランサムウェア攻撃の頻度および深刻さの高まりについて、全ての組織―零細
事業から大企業まで―が真剣に考える必要があります。ランサムウェア攻撃の
件数は2016年に3倍になりました。同年の第1四半期の時点では2分に1回のペー
スで攻撃が生じていましたが、第3四半期には40秒に1回になっています6。ラン
サムウェアの攻撃を受けない組織は存在しません。一方で、他よりも頻繁に狙
われやすい業界は存在しています。

例えば医療業界では、2020年までにランサムウェア攻撃が400%増加すると予
想されています7。2017年5月に、イギリスの国民保健サービスを含む2万件以
上のシステムに不正アクセスするWannaCryという攻撃が起きた際には、医療
業界が大規模攻撃の被害を受けやすい主な脆弱性が浮き彫りになりました。　
その脆弱性とは次のようなものです:

とはいえ、狙われやすいのは医療業界だけではありません。実のところ教育、
IT/通信、エンターテインメント/メディア、金融サービスといったセクター　　
でも、20%以上の組織が攻撃を受けた経験があります9 。次に挙げる攻撃は、　
こうした狙われやすい業界の一部で、特に広範囲な被害をもたらしたものです。

ランサムウェア攻撃を受けた企業の約60%は
従業員数が100人以上。25%は1,000人以上の
企業10。

患者の健康情報
(PHI)がデジタ
ル化されている

リスク耐性が低
い（患者の命に
かかわる）

ネットで繋がった
エンドポイントや
テクノロジーの数
が多い

サイバーセキュ
リティ技術に対
する投資が少な
い8



公的機関も攻撃を受けています。2018年3月22日に、アトランタ市全域のシス
テムがランサムウェア攻撃を受け、ファイルをロックされ、Bitcoinで約5万ドル
を要求されました。攻撃から数日間、アトランタ市民は駐車料金や光熱費の支払
いといった簡単な手続きをすることができず、また市職員は5日後に警報解除通
知があるまでコンピューターの電源を入れることができませんでした。攻撃後、
アトランタ市警察署長は、このサイバー攻撃により、パトカー搭載カメラの映像
が数年分ほど破壊されたことを発表しています11。

金融サービスのように厳しく規制されている業界は、サイバーセキュリティ技術
に対し全体的に多額の投資をしていますが、それでもランサムウェア攻撃に狙わ
れ続けています。これを受けて米証券取引委員会（SEC）は、2018年に　　　
サイバーセキュリティ要件を厳格化しました。
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ランサムウェアによる特に顕著な被害例
•WannaCry: 2017年5月、Windowsの脆弱性に乗じて、医療を含む
多様な産業の組織を攻撃した。

•Locky: 2016年2月、攻撃的なフィッシングキャンペーンで拡散。　
不正送金インフラDridexを利用した。

•TeslaCrypt: 2015年2月、ゲームファイルを狙って攻撃。非暗号化
鍵と引き換えにBitcoinを要求した。

•SimpleLocker: 2014年後半、スクリーンをロックするマルウェア
が、新しいアプリを提供するというスパムメールを通じてAndroid 
ユーザーに広まった。

•CryptoLocker: 2013年8月、公開および非公開の暗号化キーを
使って、被害者のファイルのロックとロック解除を行った。13

2017年1月から3月に生じた新しいランサムウェアの数は、
2016年の同時期の4.3倍12。



ランサムウェアによる
金銭的被害の大きさ
ランサムウェア攻撃の影響範囲は、最初の身代金支払いでは終わりません。
身代金支払いの有無にかかわらず、セキュリティ侵害への対応・修正・回復に
かかるコストがかかってくる可能性があります。

次に挙げる影響が組織の業績にどれほど大きく響くか想像してみてください。

•金銭的損失:
最初の身代金支払いに加えて、インシデント対応、修正対策、セキュリティ侵
害に対する罰則金など、さらなるコストが生じる。

•生産性低下:
数分の攻撃で、業務が数時間、数週間、場合によっては数年分も失われかねな
い。それに加えて、ファイルの回復や作業全体のやり直しに膨大な時間とリ
ソースがかかり、著しいコストが生じる。

•日常業務の破綻︓
ランサムウェア攻撃により、感染したファイルを除去しクリーンなバージョン
を復元するまでの間、企業のITシステムが凍結される。これによりプロジェク
トや日常業務の遂行が阻害されビジネスの円滑な続行が不可能になる。

•評判へのダメージ︓
セキュリティ侵害を受けたことが報じられると、苦労して築いてきた評判が一
気に失われかねない。侵害が公になれば、株価、ブランド価値、競争力にダ
メージがおよぶ。

不可避の事態に対する備え
知識と予防策は何より重要ですが、どんなに強固な防衛策でも全ての攻撃を防ぐ
ことはできません。だからこそ、セキュリティ侵害を受けたときに迅速かつ効果
的に回復する計画およびツールセットをもつことが重要なのです。
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•顧客離れ、取引先離れ︓
顧客や取引先は、自分たちの貴重なデータがきちんと扱われていると思いた
い。その信頼が揺らぐと、背を向けられる可能性が高い。

ランサムウェア被害は2019年までに115億米ドルに
到達する見込み14
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「業務継続計画」とは、ランサムウェアなどのサイバー攻撃を含め、事業および
従業員に対する脅威への予防策と回復手段を定めた計画のことです。先手を打っ
たソリューションが導入されていれば、IT管理者が迅速に行動し、従業員の生産
性を維持しながら脅威からの回復を図ることが可能です。

シナリオ: EFSS導入環境での
ランサムウェア攻撃
ボブは大手金融サービス会社の社員として、M&A関連の業務に携わっています。
その職務の性質上、必要不可欠な知的財産情報や顧客情報を日常的に扱ってお
り、MS Officeファイルの形式で全て自分のデスクトップパソコンに保管してい
ます。また、自社のEFSSソリューションを利用してファイルを同期し、チーム
メンバーと簡単に共同作業ができるようにしています。これは彼の仲間内ではご
く当たり前に行われていることです。

ある日ボブは、無害そうなメールのリンクをクリックしました。そしてすぐに、
自分がランサムウェア攻撃を受けたと悟りました。彼のパソコンにあるファイル
は全て暗号化され、アクセスできなくなったのです。日常業務を遂行できなく
なったボブは、慌てて解決策を探しました。

ボブにとって不幸なことに、チームでクラウドのコラボレーションに頼っていた
ことが、事態を悪化させます。パソコン上の感染したファイルがクラウドに同期
されたことで、そちらも暗号化され、彼だけでなくファイルを共有してきた全員
がアクセス不可になったことが、すぐに判明しました。なお悪いことに、感染し
たファイルが同僚全員のデバイスにも同期されてしまったのです。チームプロ
ジェクトには何千というファイルがあるので、ランサムウェアのさらなる感染拡
大のリスクに鑑み、プロジェクトを停止せざるを得なくなりました。

アンディは同じ会社のIT部門で働いています。彼の仕事は重要な業務とエンド
ユーザーのサポートをして、全てのシステムとテクノロジーが円滑に回るように
することです。この会社のビジネスにとって、時は金なり。生産性低下は莫大な
コストにつながります。

その日アンディは、業務の最前線に立つユーザーサポートチームから緊急連絡を
受けました。アンディはボブに事情を聞き、最初に問題に気づいたタイミングを
把握します。そして攻撃があった時間を特定し、対策に乗り出します。
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一般的なEFSSソリューションの場合
ボブとアンディの会社が一般的なEFSSソリューションを導入していた場合、
アンディが採る対策は次のようなものになります。

1.コンピューターが感染した時間帯に、ボブがアップロードしたことになっ
ているファイルの集計レポートを出し、感染ファイルを特定する。

2.各ファイルを調べ、感染ファイルを手作業で復元し、一番最近のクリーン
なバージョンへと1件ずつ戻していく。ランサムウェア攻撃は複数のエンド
ポイントに広がっていたので、アンディはこの作業を感染したユーザー全員
のデバイスで繰り返さなければならない。

3.別の対策としては、API経由でファイルを復元する専用プログラムの開発
を外注する。
この解決策では、ファイルを1本1本調べ、感染ファイルをクリーンな状態へ復
元する作業に、アンディが膨大な時間をかけることになります。さらには感染が
疑われるデバイス全てに同じ作業を実行しなければなりません。アンディが対策
に取り組んでいる間、ボブとチームメンバーは、日業業務の遂行に必要なファイ
ルにアクセスできません。専用プログラムでファイルを回復する方法を選んだと
しても、そのプログラムの開発・実行を依頼する先を見つけるのに時間がかか
り、それ自体がリスクとなる可能性があります。
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BlackBerry Workspacesの場合
ボブとアンディの会社がBlackBerry® Workspacesを導入していた場合、　
ランサムウェアリカバリー機能を使って、次のような対策を採ります。

1.アンディはボブに事情を聞き、Workspacesのプラグインを通じてボブのパ
ソコンから同期しているワークスペースを特定する。

2.マルウェア攻撃により、ボブが自分のローカル環境へのアクセス権を失って
いる場合は、アンディがWorkspaces管理者用コンソールからユーザーログを
確認。ボブのパソコンと同期しているワークスペースを特定し、共有ワークス
ペースで同期された感染ファイルをつきとめる。

3.必要に応じて、アンディがボブのユーザーアカウントを一時的に凍結し、シ
ステムの被害拡大を防ぐ。

4.ボブが所属するワークスペースが特定できたら、ユーザーと、復元したい日
付および時間、そして感染の疑われる全ワークスペースを特定する（ユーザー
インターフェイスには、そのユーザーがアクセス可能なワークスペースしか表
示されない）。

5.リカバリー機能を使用し、感染したファイルを、ランサムウェア攻撃を受け
る前の最新版のクリーンな状態へ復元する（特定した日付と時間をもとに）。
他のバージョンがないファイルはそのままとなる。

6.ファイルの最新版がクリーンなバージョンになると、それがシステムに同期
されて、ボブがファイルを共有する全ユーザーに亘るようにする。これでラン
サムウェアによって暗号化されたファイルがネットワーク全体で事実上除去さ
れる。

 
 

BlackBerry®Workspacesでは、アンディが簡潔な手順でボブのアカウントを
凍結してファイルを特定し、感染したファイルを全てクリーンなバージョンへ
復元し、それを他のユーザーのアカウントに同期させることができます。アン
ディが手作業でファイルを1本ずつ復元したり、同じ手順を複数のデバイスで
繰り返したりして、膨大な時間を費やすことはありませんし、会社の他のユー
ザーは復元作業中も業務を続けることができます。

“

“

セキュリティの優先度が高いなら、セキュリティおよび
リスク管理のリーダーは、サポート対象のプラットフォーム
全てに最高のソリューションを導入すべきである。15

*Gartner社レポート 「高セキュリティ・モビリティ管理
の必須ケイパビリティ」ジョン・ジラード、　ディオニ
シオ・ズメール、ロブ・スミス　2017年8月24日。

GARTNER is a registered trademark and service mark of Gartner, Inc. and/or its affiliates in the U.S. and 
internationally, and is used herein with permission. All rights reserved.
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対策の流れ

V9

V9 V9V10

V9

V9

V9
V9

5
4

1

クリーンバージョンのファイルは、
Workspacesを共有するすべてのユーザーに
自動的に同期され、ネットワーク上の攻撃を
受け破損したファイルを効果的に排除します。

管理者は、脅威が排除された後にユーザーの　
ブロックを解除します。 管理者がユーザーの　
システムをワイプすることを選択した場合、
Workspacesは、復旧が行われた後、クリーン
なバージョンのすべてのファイルをデバイスに
再同期します。

2
3

ランサムウェアの影響を受けたユーザーを特定し、
Workspacesのデスクトッププラグイン経由でユー
ザーのデスクトップから同期しているWorkspaces
のリストを抽出することができます。もし、ユー
ザーが影響を受けたWorkspaces、フォルダおよび
ファイルの確認ができない場合、管理者は
Workspaces管理コンソールよりログをチェック
して、影響を受けたWorkspaces、フォルダおよび
ファイルを確認できます。

必要に応じて、管理者は影響を受けた
ユーザーを一時的にシステムからロック
できます。

管理者はランサムウェア攻撃直前のユーザー、
日付、時刻を特定することができます。
クリックひとつで、管理者は影響を受けたすべて
のファイルをランサムウェア攻撃の前の最新
バージョンにロールバックすることができます。
この操作で指定された日付と時刻のバージョンに
戻すことができます。(攻撃を受けた時刻以降更新
されていないファイルは影響を受けません。) 
アクセス権は、以前の「最新バージョン」と同じ
ままです。またこの操作は指定したユーザーに
よって最後に更新されたファイルにのみ適用されま
す。(指定したユーザー以外のユーザーによって更新
されたファイルは元には戻りません。
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BlackBerry Workspacesで
リスク、コスト、回復時間を
低減する
ランサムウェア攻撃に対する最善の防御は、強固なファイアーウォール、メール
セキュリティ、そしてエンドユーザーのトレーニングを含む多層的なアプローチを
採ることです。しかし、最善の予防策をしていても攻撃は起きますし、往々にして
成功してしまいます。BlackBerry Workspacesならば、セキュリティ侵害が起きた
際にも独自のソリューションで、組織の迅速かつ効率的な対応を可能にし、業務の
阻害も最小限にします。

以下のようなランサムウェアリカバリー機能によって、侵害後の結果が変わります。

•感染ファイルを迅速に封じ込めて、感染拡大を制限。

•ランサムウェア攻撃に迅速な対応と回復を図るためのツールを管理者が持つので、
攻撃があっても速やかに業務に復帰。

•きめのこまかいコントロールで、影響を受けたユーザー、ファイル、フォルダー
だけを選択して攻撃前のバージョンへと復元。システム全般におよぶ復元作業や
回復メカニズムのせいで作業や生産性が失われる可能性を排除。

•サービスプロバイダーの高額なサポートやアシスタントに頼る必要がない。
BlackBerry Workspacesの ランサムウェア・リカバリー・ツールがあれば、攻撃
発生直後に管理者がシステム復元作業を実行可能。
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まとめ
簡単に言うと、貴重なデータを大量に所有し非稼働時間に対する耐性が低い組織は、
例外なくサイバー攻撃の第一標的になります。だからこそ、多層的な防衛モデルを　
配備し、避けられないセキュリティ侵害を念頭に置いて設計された法人向けテクノロ
ジーを備えておくことが、組織にとって必要不可欠です。

攻撃に備えたEFSSソリューションならば、システム管理者が迅速に感染ファイルを　
特定・隔離し、簡単な数ステップの手順でクリーンなバージョンに復元して、業務を
大きく阻害せずに済ませることが可能です。業務の進行が止まることはありません。
従業員は連携作業を続けることができ、金銭面や評判面で厳しい影響を被ることもな
くなるのです。
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