BlackBerry’s erklaering om beskyttelse af personlige oplysninger

BlackBerry Limited og dennes datterselskaber og tilknyttede virksomheder (”BlackBerry”) er forpligtede til
og har en mangearig politik for at opretholde fortrolighed og sikkerhed omkring dine personlige
oplysninger, som er oplysninger omkring en identificerbar person (som defineret i henhold til geeldende
lovgivning vedrgrende beskyttelse af personlige oplysninger eller databeskyttelseslovgivningen).

Denne erklaering om beskyttelse af personlige oplysninger redeggr for BlackBerry’s praksis, hvad angar
behandling af dine personlige oplysninger, hvilket omfatter indsamling, brug, behandling, overdragelse,
opbevaring eller fremlaeggelse af dine personlige oplysninger, bortset fra i tilfaelde, hvor et af BlackBerry’s
datterselskaber eller en af BlackBerry’s tilknyttede virksomheder har offentliggjort sin egen saerskilte
erklzering om beskyttelse af personlige oplysninger. Derudover kan aftaler eller meddelelser knyttet til et
seerligt BlackBerry-produkt, en szerlig BlackBerry-tjenesteydelse, -software eller -hjemmeside (“tilbud fra
BlackBerry”) indeholde yderligere oplysninger om BlackBerry’s behandling af dine personlige oplysninger
("meddelelse”). Anvendelsen af denne erklaering om beskyttelse af personlige oplysninger forbliver
underlagt geeldende love, herunder lovgivning, bestemmelser og domme fra enhver domstol eller andre
juridiske myndigheder, andre juridiske anmodninger eller juridiske processer. Hvor det er muligt, er
datakontrollgren hvad angar dine personlige oplysninger den BlackBerry-enhed, som du har indgaet en
aftale med.

1. BlackBerry's ansvarlighed

BlackBerry er ansvarlig for personlige oplysninger under dennes kontrol, herunder den videre overdragelse
af personlige oplysninger til en tredjepart med henblik pa behandling pa BlackBerry’s vegne (f.eks. dennes
tjenesteleverandgrer).

2. BlackBerry’s formal med at anvende dine personlige oplysninger

Nar du ggr brug af et tilbud fra BlackBerry, kommunikerer med BlackBerry, deltager i en konkurrence
sponseret af BlackBerry eller pa anden made interagerer med BlackBerry, kan BlackBerry behandle dine
personlige oplysninger til fglgende formal:

e til at forsta og opfylde dine behov og praeferencer og at give dig tilbud fra BlackBerry, f.eks.:

o0 til formal vedrgrende fakturering, aktivering, levering, vedligeholdelse, support,
problemlgsning, Igsning af uoverensstemmelser, deaktivering, reparation, modernisering,
udskiftning, opgradering eller ajourfgring af tilbud fra BlackBerry

0 til at sikre, at tiloud fra BlackBerry fungerer rent teknisk saledes som det er hensigten og til
at hjelpe med at identificere og Igse problemer

0 til at efterleve eller hdAndhaeve meddelelser, der gzelder for et tilbud fra BlackBerry

0 til at administrere eller besvare dine henvendelser

e til at udvikle nye og forbedre eksisterende tilbud fra BlackBerry, herunder at kommunikere med dig
omkring dem ved brug af forskellige metoder, f.eks. at stille fglgende til radighed eller sende
felgende til dig:

0 opgraderinger eller opdateringer eller meddelelser om opgraderinger eller opdateringer
eller tilbud fra BlackBerry eller tredjepartsindhold eller tilknyttede produkter,
tjenesteydelser og software



0 meddelelser om salgsfremmende foranstaltninger og kommende begivenheder
e til at administrere og udvikle vores virksomhed og drift, f.eks.:
0 atopdage, overvage, undersgge, begraense eller forsgge at forhindre bedrageri og tekniske
eller sikkerhedsmaessige forhold eller at beskytte BlackBerry’s ejendom
0 atsikre driftskontinuitet og disaster recovery
0 at handhaeve BlackBerry’s juridiske rettigheder
0 til statistiske formal
o til at opfylde juridiske og lovmaessige krav og til at reagere i ngdsituationer, f.eks.
O atreagere pa domme, retskendelser eller gvrige lovlige anmodninger eller juridiske
processer
0 atyde ngdhjeaelp i situationer, der kan veaere truende for dit eller andres liv eller din eller
andres fysiske sikkerhed eller
o til ethvert andet formal, som du har givet dit samtykke til, sdésom dem, der matte vaere anfgrt i
meddelelser, og gvrige formal, sadledes som dette er tilladt eller pakraevet i henhold til geeldende
lov.

3. Dit samtykke

For du gor brug af tilbud fra BlackBerry, kan du blive bedt om at acceptere en geeldende meddelelse, der
kan indeholde yderligere oplysninger vedrgrende BlackBerry’s behandling af dine personlige oplysninger.
Din accept af meddelelsen eller din brug af tilbud fra BlackBerry angiver dit samtykke til, at BlackBerry kan
behandle dine personlige oplysninger til BlackBerry’s identificerede formal.

a) Tilfeelde, hvor det ikke er ngdvendigt at indhente samtykke

| vise tilfaelde kan dine personlige oplysninger behandles uden dit samtykke, afhaengigt af jurisdiktionen og
eventuelle geeldende love. For eksempel vil BlackBerry ikke ngdvendigvis indhente samtykke:

o jtilfeelde af en ulykke, hvor en persons liv, helbred eller sikkerhed er truet

e narjuridiske, medicinske eller sikkerhedsmaessige arsager ggr det umuligt eller upraktisk at
indhente samtykke

e nar oplysninger er ngdvendige for at opdage og forhindre bedrageri

® nar oplysningerne fremlaegges for en advokat, der repraesenterer BlackBerry

e til at inddrive et tilgodehavende

o til at efterleve en staevning, retskendelse eller en anden retslig afggrelse, retlig anmodning eller

juridisk proces, eller
e som det i gvrigt matte vaere pakraevet eller tilladt i henhold til lovgivningen.

b) Bgrn

BlackBerry behandler ikke bevidst personlige oplysninger fra personer, der er under 13 ar, uden samtykke
fra en forzelder eller vaerge.

c) Sammenlagte eller anonyme oplysninger

BlackBerry forbeholder sig ret til at behandle, selge, handle med eller udleje sammenlagte eller anonyme
oplysninger, der ikke er tilknyttet eller forbundet med en identificerbar person.

4, Typer af oplysninger, der behandles




De typer af oplysninger, som BlackBerry kan behandle, kan vaere forskellige. For eksempel:

a)

b)

c)

d)

Oplysninger om konto og medlemskab: Oplysninger, der behandles, kan omfatte navn,
postadresse, e-mail-adresse, telefonnummer, BlackBerry-ID, enhedens identifikationsoplysninger,
sasom din BlackBerry PIN, oplysninger om mobiltjenesteudbyder, kommunikation med BlackBerry
og eventuelle registrerede klager. BlackBerry kan ogsa behandle din kontos brugeroplysninger,
passwords, profiloplysninger og gvrige oplysninger, som du afgiver for at muligggre de tilbud fra
BlackBerry, som du ggr brug af.

Applikationer: | visse tilfeelde kan BlackBerry behandle oplysninger om applikationer, der anvendes
pa din enhed, herunder tilbud fra tredjepart (dvs. applikationer, produkter, tjenesteydelser,
software, hjemmesider eller indhold, der leveres af en tredjepart, herunder en
mobiltjenesteudbyder eller applikationsudvikler, som kan anvendes i forbindelse med tilbud fra
BlackBerry, men som ikke udbydes, drives eller supporteres af BlackBerry). Ligeledes, hvis du
veelger at bruge tilbud fra tredjepart med din BlackBerry-konto eller enhed, kan visse oplysninger
blive indsamlet og fremlagt for denne tredjepart, eller fra tredjeparten til BlackBerry, med henblik
pa at lette eller forbedre de tjenesteydelser og den funktionalitet, der leveres.

Cloud-baserede data eller backup-data: Hvis du bruger en cloud-baseret eller en backup- og
gendannelsestjeneste leveret af eller pa vegne af BlackBerry, kan oplysninger fra din enhed eller
konto, herunder kontaktpersoner, e-mail-adresser, kalender, noter, opgaver, skaermbilleder,
statusmeddelelser, mediefiler og gvrige oplysninger fra enheden blive sendt til BlackBerry med
henblik pa at lette eller forbedre brugen, opna fjernadgang til og gendanne dataene pa din enhed i
serviceperioden.

Cookies eller tilsvarende teknologier: En cookie er en lille tekstfil eller et stykke data, der
downloades til og opbevares pa din computer eller enhed, nar du besgger en hjemmeside. Cookies
sendes derefter tilbage til den hjemmeside, de kommer fra, ved hvert enkelt efterfglgende besgg,
eller til en anden hjemmeside, der anerkender den pagaldende cookie. Som en del af tilbuddene
fra BlackBerry kan BlackBerry til enhver tid anvende forskellige typer af cookies eller tilsvarende
teknologier (”cookies”). Visse cookies er ngdvendige for at muligggre din brug af tilbud fra
BlackBerry (sdsom nar du bruger en indkgbskurv) eller for at beskytte bade dig og BlackBerry, nar
du tilmelder dig visse tjenester (sdsom opbevaring af dine kontooplysninger for at ggre det lettere,
nar som helst du gnsker at ggre brug af tilbud fra BlackBerry eller for at bekraefte, at du er logget
ind). Andre cookies er mere performance-relaterede, sdsom til analyse- eller kontekstformal, for at
hjeelpe os med at forsta, hvordan brugere anvender tilbud fra BlackBerry, sa vi kan levere nye og
forbedrede tilbud fra BlackBerry (sasom hvilke sider eller funktioner, der er de mest populare).
Visse cookies er mere funktions-relaterede og hjalper dig med at personificere din oplevelse og
gore det lettere at anvende tilbud fra BlackBerry (sasom dine praeferencer vedrgrende sprog eller
jurisdiktion eller hjaelper BlackBerry med at vise personificeret indhold til dig. Andre cookies eller
tilsvarende teknologier kan anvendes til malrettet annoncering (f.eks. kan visse tilbud fra
BlackBerry veere understgttet af annonceindtagter og viser annoncer og salgsfremmende
foranstaltninger, der kan vaere malrettet mod ikke personligt identificerbare attributter eller
sammenlagte data indsamlet af BlackBerry, og BlackBerry eller vores tjenesteleverandgrer kan lade
en sadan annoncering vaere en del af tilbud fra BlackBerry). Anonymiserede eller sammenlagte
oplysninger om brug af tilbud fra BlackBerry kan blive leveret i en form, der ikke personligt
identificerer dig over for vores tjenesteleverandgrer som en del af analysetjenester og til at hjaelpe
med at administrere onlineannoncering. De fleste browsere er som udgangspunkt sat op til at
acceptere cookies, men du kan normalt eendre dine browserindstillinger, sa de ikke accepterer
cookies eller sa de angiver, nar der sendes en cookie. Du kan typisk fjerne eller spaerre
browsercookies ved hjaelp af indstillingerne i din browser, men det kan have indvirkning pa din
evne til at bruge visse tilbud fra BlackBerry, idet de maske ikke fungerer godt eller fungerer



f)

g)

h)

overhovedet, nar cookies er slaet fra. Hvis du vaelger at fortsaette uden at sla cookies fra, angiver du
dit samtykke til BlackBerry’s brug af cookies i overensstemmelse med denne erklaering om
beskyttelse af personlige oplysninger. Se venligst afsnittet nedenfor “administration af dine
praeferencer” for yderligere oplysninger om administration af BlackBerry’s brug af cookies.
@konomiske oplysninger: Hvis du keber et produkt, en tjenesteydelse, software eller kundesupport
direkte hos BlackBerry eller vores tjenesteleverandgrer, kan BlackBerry behandle
kreditkortoplysninger eller gvrige betalingsoplysninger og bruge dem til at lette fakturering og
kredittjenester og udfgre kredittjek, afhangigt af forholdene. Ligeledes kan BlackBerry behandle
betalingsoplysninger eller gvrige gkonomiske oplysninger, nar du bruger Near Field
Communications-funktionaliteten pa din BlackBerry-enhed.

Generelle brugsdata: | visse tilfaelde kan oplysninger sasom tekniske egenskaber og generelle
brugsoplysninger vedrgrende software og hardware, der anvendes i sammenhang med et tilbud
fra BlackBerry, behandles, nar du bruger sadanne produkter, tjenester eller software (f.eks. type af
webbrowser, sider der henviser til en anden side eller bruges som exit-side, operativsystemudgave,
hardwaremodel hvad angar din enhed eller computerplatform, IP-adresse), eller nar du bruger et
fejlsggningsveerktgj fra BlackBerry (f.eks. grundleeggende brugsstatstikker eller oplysninger om din
enhed, herunder eventlogs, applikationskonfigurationer, batterilevetid, radio- eller Wi-Fi-
signalniveauer, nulstilling af enhed og hukommelse eller oplysninger om systemperformance).
Lokationsoplysninger: Nar du bruger tilbud fra BlackBerry, aktiverer datatjenester, bruger
browseren eller lokationsbaseret funktionalitet pa din enhed, kan lokationsoplysninger tilknyttet
din enhed (f.eks. Global Positioning System (GPS) eller tilsvarende satellitmalingsoplysninger,
holder- eller tower-1D, BSSID (Broadcast Service Set Identifier) og MAC-adresse (Media Access
Control address) for Wi-Fi accesspoints og signalstyrker for synlige Wi-Fi-hotspots eller tradlgse
tarne) kommunikeres til BlackBerry eller vores tjenesteleverandgrer. Hvis BlackBerry indsamler og
efterfglgende opbevarer sddanne oplysninger, vil det vaere i en form, der ikke personligt
identificerer dig (f.eks. opretholder BlackBerry ikke et system, der kan knytte enkeltpersoner til en
BSSID). BlackBerry kan behandle sddanne oplysninger for at levere oplysninger og
lokationsbaserede tjenester til dig eller lette tilvejebringelsen deraf (f.eks. kortlaegningstjenester,
maling af trafikoverbelastning, lokationsfglsomme, salgsfremmende foranstaltninger eller
kuponer). Hvis du vaelger at anvende lokationsbaserede tjenester, accepterer du, at sddanne
geografiske oplysninger ma behandles for at levere sadanne tjenester til dig. Du kan administrere
dette via indstillingerne pa din enhed, enten de generelle indstillinger for din enheds GPS eller
lokationsfunktionalitet eller individuelle indstillinger for hver enkelt applikation. Hvis du vaelger at
anvende lokationsbaserede tjenester eller andre applikationer for at tilkendegive din lokationer
over for andre personer eller enheder, patager du dig ansvaret for de risici, der er forbundet
dermed, og det er dit ansvar at anvende dem pa rette vis og i henhold til gaeldende lov. Hvis du ggr
brug af tilbud fra tredjepart, som leverer lokationsbaserede Igsninger, bedes du gennemga
tredjepartens vilkar og betingelser og erklaering om beskyttelse af personlige oplysninger omkring,
hvordan din lokation og dine personlige oplysninger vil blive behandlet, og hvordan du kan afmelde
dig alle lokationsbaserede tjenester og annoncer leveret af tredjeparten.

Kvalitetssikring og kundeservice: Dine telefonopkald til BlackBerry’s og BlackBerry’s
tjenesteleverandgrers kundeservice kan blive optaget eller overvaget til kvalitetssikrings- og
kundeserviceformal, sdsom for at hjaeelpe med at behandle dine henvendelser, til problemlgsning,
uddannelse og analyse for at identificere tendenser og foretage forbedringer af tilbuddene fra
BlackBerry.

Oplysninger fra tredjepart: Hvis det er ngdvendigt for at opfylde BlackBerry’s identificerede formal,
kan BlackBerry kombinere de oplysninger, du indgiver til BlackBerry, med oplysninger indhentet fra
andre kilder eller tilbud fra tredjepart. F.eks. kan BlackBerry modtage personlige oplysninger om dig



fra tredjepart, der er involveret i at levere de/den produkter, tjenester, software og hjemmesider,
du anvender, sdsom fra din mobiltjenesteudbyder, til at lette de tradlgse tjenester, du anvender,
eller i visse tilfeelde fra en tredjepartsleverandgr af applikationer, der anvendes pa din enhed.
BlackBerry behandler alle personlige oplysninger i overensstemmelse med denne erklaering om
beskyttelse af personlige oplysninger, og eventuelle vilkar og betingelser mellem BlackBerry og
sadanne tredjeparter kan ogsa vaere geeldende. Tredjeparts egen brug af dine personlige
oplysninger vil i sddanne tilfaelde blive bestemt af dine aftaler med tredjeparten, medmindre
tredjeparten er en af BlackBerry’s tjenesteleverandgrer.

Nogle af disse oplysninger vil ikke i sig selv identificere dig over for BlackBerry eller veere personligt
identificerbare, og de anses derfor for at vaere ikke-personlige oplysninger. Hvis BlackBerry kombinerer
sadanne ikke-personlige oplysninger med gvrige personlige oplysninger, der er til radighed for BlackBerry,
vil de kombinerede oplysninger blive behandlet som personlige oplysninger i overensstemmelse med denne
erklzering om beskyttelse af personlige oplysninger.

5. BlackBerry’s behandling af dine personlige oplysninger

a) Opbevaring

BlackBerry opbevarer personlige oplysninger, sa laenge det er ngdvendigt for opfyldelsen af BlackBerry’s
identificerede formal, eller som det i gvrigt matte vaere ngdvendigt for at overholde gaeldende love. Nar
personlige oplysninger ikke laengere er ngdvendige eller relevante for BlackBerry’s identificerede formal
eller pakraevede i henhold til geeldende love, vil BlackBerry tage skridt til at fa dem slettet, destrueret,
fiernet, samlet eller anonymiseret. | overensstemmelse med god forretningsskik udvikler BlackBerry
Igbende sine kontroller, oversigter og praksisser for opbevaring og tilintetggrelse af oplysninger og
fortegnelser, der geelder for dine personlige oplysninger.

b) International drift og videre overdragelse

BlackBerry har en international tilstedevaerelse med kontorer og faciliteter i flere jurisdiktioner. Bortset fra i
tilfeelde, hvor et af BlackBerry’s datterselskaber eller en af BlackBerry’s tilknyttede virksomheder har
offentliggjort sin egen seerskilte erklaering om beskyttelse af personlige oplysninger, er hele BlackBerry’s
internationale drift og alle videre overdragelser underlagt denne erklaering om beskyttelse af personlige
oplysninger.

Du accepterer, at dine personlige oplysninger kan blive indsamlet, anvendt, behandlet, overdraget eller
opbevaret af eller pa vegne af BlackBerry i flere jurisdiktioner for at ggre det muligt til at yde en bedre
service og lette brugen eller funktionen af tilbud fra BlackBerry, herunder Canada, USA, Det Europeiske
@konomiske Samarbejdsomrade, Singapore og ethvert andet land, hvor BlackBerry eller vores
tjenesteleverandgrer har kontorer eller faciliteter, herunder lande, der kan ligge uden for det omrade, hvor
du befinder dig, og kan have anden lovgivning vedrgrende beskyttelse af personlige oplysninger eller
databeskyttelse, og oplysningerne kan derfor vaere underlagt lovgivningen i disse lande. Hvis du er
bosiddende i Det Europaiske @konomiske Samarbejdsomrade eller et land, der begranser overdragelse af
data uden for den pagaeldende jurisdiktion eller det pageeldende omrade uden dit samtykke, accepterer du,
at dine personlige oplysninger overdrages til et omrade uden for Det Europaiske @konomiske
Samarbejdsomrade eller dit land med henblik pa behandling eller opbevaring af eller pa vegne af
BlackBerry.



Grundet vores virksomheds internationale karakter, kan BlackBerry ogsa blive palagt at fremlaegge eller pa
anden made give adgang til dine meddelelsesdata, herunder indholdet af dine meddelelser og gvrige
oplysninger i henhold til lovgivningen i lande, hvor BlackBerry, vores tjenesteleverandgrer, tilknyttede
selskaber og data befinder sig. Ved at g@re brug af et tilbud fra BlackBerry giver du dit samtykke til vores
overholdelse af geldende lovgivning, herunder eventuelle retslige skridt, som BlackBerry mener kraever, at
vi skaber eller giver adgang til dine meddelelsesdata og @gvrige oplysninger.

c) Markedsfgringsmeddelelser fra BlackBerry

BlackBerry kan kommunikere med dig pa en lang reekke forskellige mader, sdsom ved brug af den/de e-
mail-adresse(r), som du tilknytter til din BlackBerry-enhed eller din unikke enhedsidentifikator (f.eks. PIN).
BlackBerry kan viderebringe oplysninger, analyser, markedsfgringsmateriale, annoncer eller kundetilpasset
indhold, som er blevet personificeret for at forsgge at ggre det mere relevant for dig som en del af din
eksisterende forretningsrelation med BlackBerry. F.eks. kan vi ggre dette, nar du ikke har afmeldt dig
sadanne meddelelser og dette er tilladt i henhold til lovgivningen, hvis du udtrykkeligt har accepteret at
modtage sadanne meddelelser, hvis du bruger gratis tjenester, der beror pa annoncering (herunder
malrettet annoncering baseret pa profiloplysninger) eller ved brug af sammenlagte data eller data, som er
blevet anonymiseret. BlackBerry kan til enhver tid spgrge dig, om du gnsker at modtage yderligere
meddelelser, nyheder, tilbud eller invitationer til begivenheder vedrgrende BlackBerry og tilbud fra
BlackBerry eller bemyndigede tredjeparter udvalgt af BlackBerry. Du kan ogsa veelge at give BlackBerry
oplysninger som svar pa forskellige salgsfremmende foranstaltninger fra BlackBerry. Hvis du accepterer at
deltage i konkurrencer, undersggelser, reklamepakker, anmeldelser eller gvrige salgsfremmende
foranstaltninger, som BlackBerry sponserer eller medsponserer, bedes du leese den meddelelse, som kan
veere tilknyttet disse initiativer, med henblik pa at fa yderligere oplysninger om, hvorledes dine personlige
oplysninger vil blive administreret. Typisk vil der veere en afmeldingsfunktion i hver eneste form for
markedsfgring eller type af kommercielle meddelelser fra BlackBerry. Se venligst afsnittet nedenfor
"administration af dine praeferencer” for yderligere oplysninger om administration af
markedsfgringsmeddelelser eller kommercielle meddelelser fra BlackBerry.

d) Servicerelaterede meddelelser fra BlackBerry

BlackBerry kan ogsa sende dig visse servicerelaterede meddelelser. F.eks. kan BlackBerry sende en
velkomst-e-mail eller -besked fgrste gang, du registrerer din enhed, for at orientere dig om tjenesterne og
deres vilkar, at give dig meddelelse om vigtige aendringer, at fortaelle dig, hvordan du administrerer dine
kontooplysninger eller din konto, at give meddelelser om tjenesternes infrastruktur eller oplysninger om
opgraderinger eller opdateringer, at give garantioplysninger, oplysninger om tilbagekaldelse af produkter,
sikkerhedsoplysninger, eller til undersggelser blandt nuvaerende eller tidligere brugere. Idet sddanne
tjenesterelaterede meddelelser er vigtige for din brug af tilbud fra BlackBerry, kan du ikke fravaelge at
modtage disse meddelelser.

e) Informationsdeling

| overensstemmelse med denne erklaering om beskyttelse af personlige oplysninger kan BlackBerry dele
dine personlige oplysninger med BlackBerry eller med vores tjenesteleverandgrer. BlackBerry kan ogsa dele
oplysninger med vores gkonomiske, forsikringsmaessige, juridiske, regnskabsmaessige radgivere eller gvrige
radgivere, der leverer tjenesteydelser til BlackBerry. BlackBerry kan ogsa dele oplysninger pa en made, der
er i overensstemmelse med denne erklaering om beskyttelse af personlige oplysninger, med tredjeparter,
der erinvolveret i at levere tilbud fra BlackBerry til dig, herunder mobiltjenesteudbydere, godkendte



forhandlere, distributgrer, registrerede forhandlere, betalingsformidlere, underleverandgrer eller enheder,
der deltager i BlackBerry's forsynings- eller reparationskaeder.

| visse tilfzelde, hvor du kgber eller bruger et tilbud fra tredjepart (f.eks. en betalt
indholdsabonnementstjeneste, en downloadet applikation), kan BlackBerry dele visse oplysninger med
tredjeparten med henblik pa at levere indhold, tjenester eller software til dig, og dine oplysninger vil
saledes veere underlagt tredjeparts erklaering om beskyttelse af personlige oplysninger. Vi opfordrer alle
vores brugere til at indhente yderligere oplysninger om sadanne tredjeparters praksis for beskyttelse af
personlige oplysninger, fgr de accepterer at kgbe eller erhverve sig deres produkter, tjenesteydelser eller
software.

BlackBerry anvender kontraktmaessige foranstaltninger eller gvrige foranstaltninger til at levere et
sammenligneligt niveau af beskyttelse, nar oplysningerne behandles af vores tjenesteleverandgrer. Det er
BlackBerry’s politik at indga i forpligtelser vedrgrende fortrolighed med enhver tredjepart, der kommer i
besiddelse af fortrolige oplysninger, herunder personlige oplysninger fra BlackBerry. F.eks. accepterer vores
tjenesteleverandgrer, til hvem vi leverer dine personlige oplysninger, typisk at opbevare oplysningerne i
fortrolighed og kun at bruge oplysningerne til de formal, som de blev leveret til, eller at overholde
geeldende lovgivning, bortset fra i de tilfaelde, hvor BlackBerry i henhold til loven palaegges eller tillades at
fremlaegge personlige oplysninger.

| tilfeelde af salg af alle eller en del af BlackBerry’s aktiver kan BlackBerry levere personlige oplysninger til
tredjepartserhververen.

BlackBerry kan ggre brug af tredjeparter (f.eks. annoncenetvaerk) til at malrette annoncer mod ikke-
personligt identificerbare attributter eller sammenlagte data, der afledes fra profildata behandlet af
BlackBerry, og give sadanne tredjeparter generelle statistikker vedrgrende de leverede annoncer. Se
venligst afsnittet nedenfor “administration af dine praeferencer” for yderligere oplysninger om
administration af markedsfgringsmeddelelser eller kommercielle meddelelser fra BlackBerry.

f) Tilbud fra tredjepart

BlackBerry hverken ejer eller driver alle de applikationer eller tjenester, som du downloader og anvender
pa din enhed eller via gvrige tilbud fra BlackBerry. Nar du downloader eller anvender tilbud fra tredjepart,
kan sadanne tredjeparter fa adgang til personlige oplysninger fra din enhed eller gvrige tilbud fra
BlackBerry. F.eks. kan et tilbud fra tredjepart fa adgang til data pa enheden sasom kontaktpersoner,
kalenderoplysninger, e-mail, lokationsbaserede oplysninger eller den kan fa adgang til eller dele filer eller
data, der er gemt pa enheden (herunder med yderligere tilbud fra tredjepart). Du bgr gennemga
erklaeringerne om beskyttelse af personlige oplysninger og eventuelle aftaler med sadanne tredjeparter for
at forsta, hvorledes dine personlige oplysninger vil blive behandlet af disse enheder, idet BlackBerry ikke er
ansvarlig for dine forbindelser til tredjeparter eller deres applikationer, produkter, tjenester eller software.
BlackBerry kontrollerer ikke direkte, hvorledes sadanne tredjeparter behandler eventuelle personlige
oplysninger, som de indsamler i forbindelse med de tilbud fra tredjeparter, som du anvender.

| visse tilfaelde kan du tilpasse de tilladelser, der geelder for tilbud fra tredjeparter. Du bgr lejlighedsvis
gennemga disse tilladelser, herunder standardtilladelser, samt handlings- og indstillingsmenuerne pa din

enhed, med henblik pa at laere mere om dens sikkerhed og tilgaengelige kontroller.

6. Ngjagtigheden af dine personlige oplysninger




BlackBerry tager rimelige skridt til at sikre, at personlige oplysninger er tilstraekkeligt ngjagtige,
fuldstaendige og ajourfgrte. BlackBerry er ogsa afhaengig af, at du ajourfgrer eller retter dine personlige
oplysninger i det omfang, det matte vaere ngdvendigt.

7. Beskyttelse af dine personlige oplysninger

BlackBerry fortsaetter med at udvikle vores fysiske, organisatoriske og teknologiske foranstaltninger, der
anvendes til at beskytte dine personlige oplysninger mod tab eller tyveri, uberettiget adgang, aendring eller
fremlzaeggelse, der passer til dets fglsomhedsniveau. Hvis f.eks. en af BlackBerry’s hjemmesider anmoder
om dit navn og password, vil den have en raekke sikkerhedsforanstaltninger, der er udviklet til at yde
beskyttelse mod tab, misbrug og uberettiget sendring af de personlige oplysninger, der indgives til
BlackBerry. Via BlackBerry’s retningslinjer for forretningsstandarder og -principper (Code of Business
Standards and Principles) er BlackBerry’s medarbejdere gjort bekendte med vigtigheden af behgrigt og
sikkert at handtere personlige oplysninger, at opbevare dem pa sikre lokationer og i sikre systemer, og at
begraense adgangen til personlige oplysninger til dem, der har et behov for at fa adgang til disse oplysninger
af forretningsmaessige arsager.

Derudover certificeres visse BlackBerry-systemer og -processer regelmaessigt eksternt (f.eks. certificering i
henhold til ISO-standarden ISO/IEC 27001:2005 Information Security Management System).

a) Dine forpligtelser til at beskytte dine personlige oplysninger

Du har ogsa en forpligtelse til at beskytte dine personlige oplysninger. Du kan reducere risikoen for
uberettiget adgang til dine personlige oplysninger ved at bruge fornuftige sikkerhedsforanstaltninger. F.eks.
er du ansvarlig for at anvende behgrige sikkerhedsforanstaltninger til at kontrollere adgangen til din enhed
og dit computersystem, sasom at oprette et steerkt password, som ikke let kan gaettes af andre (f.eks. ved
at bruge tegn, tal, store og sma bogstaver og ved at vaelge et password af en tilstraekkelig laengde, og som
ikke omfatter dit navn eller navnet pa din konto), at bruge forskellige passwords til forskellige tjenester og
at bruge ajourfgrt antivirussoftware.

Som anfgrt ovenfor kan du i visse tilfeelde tilpasse de tilladelser, der geelder for tilbud fra tredjeparter. Du
bar lejlighedsvis gennemga disse tilladelser, herunder standardtilladelser, samt handlings- og
indstillingsmenuerne pa din enhed, med henblik pa at leere mere om dens sikkerhed og tilgaengelige
kontroller.

Hvis du returnerer, salger, kasserer eller overdrager din enhed eller et andet BlackBerry-produkt til en
anden person eller enhed (sasom indlevering af din enhed til BlackBerry eller en anden enhed med henblik
pa reparation, istandsaettelse eller udskiftning), bér du sikre dig, at enheden og eventuelt tilbehgr og
perifaert udstyr fjernes eller at eventuelle personlige oplysninger eller gvrige fglsomme data, som de matte
indeholde (f.eks. SIM-kort, microSD-kort) fjernes pa en sikker made. Du bgr ogsa adskille din enhed fra alle
e-mail-konti og @vrige datatjenester, saledes at e-mail og data ikke laengere sendes til enheden (f.eks.
pushtjenester, e-mails leveret via BlackBerry Internet Service, fijernbackup). | modsat fald kan dine
personlige oplysninger vaere til radighed for en efterfglgende bruger af enheden, og du kan blive palagt
abonnements- og netvaerksdatagebyrer. Du kan laese mere om, hvordan du kan beskytte dig selv via
handlings- eller indstillingsmenuen pa din enhed, ved at spge efter supportartikler online pa
www.blackberry.com eller ved at kontakte din mobiltjenesteudbyder.

8. BlackBerry’s Igbende bestrabelser pa at vaere transparent




BlackBerry fortsaetter med at stille oplysninger til radighed for at hjalpe vores brugere med bedre at forsta
BlackBerry’s behandling af personlige oplysninger, og hvordan man kan foretage valg vedrgrende brugen af
dine personlige oplysninger via forskellige kanaler, herunder denne erklaering om beskyttelse af personlige

oplysninger, geeldende meddelelser og yderligere information, der til enhver tid kan blive stillet til radighed
pa forskellige BlackBerry-hjemmesider eller pa din enhed.

9. Du kan fa adgang til dine personlige oplysninger

Ved skriftlig anmodning derom vil BlackBerry orientere dig om, hvorvidt BlackBerry er i besiddelse af
personlige oplysninger om dig, og give dig adgang til dine oplysninger inden for en rimelig tid og til lave eller
ingen omkostninger i henhold til geeldende lovgivning. Hvis du opdager en ungjagtighed eller
ufuldstaendighed i dine personlige oplysninger, vil BlackBerry sendre dine oplysninger og give eventuelle
tredjeparter meddelelse derom i henhold til geeldende lovgivning.

| visse tilfeelde og afhaengigt af geeldende lovgivning vil BlackBerry ikke vaere i stand til at give adgang til alle
de personlige oplysninger, som BlackBerry er i besiddelse af om dig. F.eks. kan BlackBerry ikke give adgang
til oplysninger, hvis dette:

e sandsynligvis vil afslgre personlige oplysninger om en tredjepart

e med rimelighed kan forventes at true en anden persons liv eller sikkerhed

o vil afslgre personlige oplysninger tilhgrende BlackBerry eller en tredjepart

e omfatter oplysninger, der er beskyttet af attorney-client privilege, dvs. en advokats ret til at naegte
at videregive fortrolige oplysninger fra hans klient, eller

e omfatter oplysninger, der blev behandlet i forbindelse med efterforskning af en misligholdelse af en
aftale eller en overtraedelse af en lov.

Med henblik pa at beskytte dine personlige oplysninger mod uberettiget adgang, kan BlackBerry bede om,
at du afgiver tilstreekkelige identifikationsoplysninger, f@r du far adgang til dine personlige oplysninger.

Alt efter omstaendighederne og geeldende lovgivning kan BlackBerry naegte at behandle visse anmodninger
om adgang (f.eks. anmodninger om adgang, der i urimelig grad gentages eller er systematiske, vil vaere

ekstremt upraktiske eller kraever uforholdsmaessige tekniske bestreebelser).

10. Spgrgsmal eller bekymringer? Sadan kan du kontakte os

BlackBerry modtager gerne dine spgrgsmal eller kommentarer vedrgrende denne erklaering om beskyttelse
af personlige oplysninger og den made, hvorpa vi behandler dine personlige oplysninger. Hvis du har nogle
spgrgsmal, bekymringer eller gnsker at fa adgang til dine personlige oplysninger i henhold til geeldende love
om privatlivets fred eller databeskyttelse, bedes du kontakte BlackBerry enten pr. e-mail eller skriftligt, og
vi vil anvende kommercielt rimelige bestraebelser pa at svare:

® via e-mail: privacyoffice@blackberry.com, eller
e skriv til et af fglgende BlackBerry-kontorer naermest dig:
O BlackBerry Privacy Office c/o BlackBerry (attention Legal Department), 2200 University
Avenue East, Waterloo, Ontario, Canada N2K 0A7
O BlackBerry Privacy Office c/o BlackBerry (attention Legal Department), 200 Bath Road,
Slough, Berkshire, United Kingdom SL1 3XE



O BlackBerry Privacy Office c¢/o BlackBerry (attention Legal Department), 1 International
Business Park, The Synergy Building, 2nd Floor, Singapore 609917

a) Administration af dine praferencer

Generelt kan du til enhver tid tilbagetraekke dit samtykke til, at BlackBerry ma behandle dine personlige
oplysninger i overensstemmelse med denne erkleering om beskyttelse af personlige oplysninger, med
forbehold for juridiske eller kontraktuelle begraensninger og rimeligt varsel. F.eks. kan BlackBerry, selv om
du kan bruge tilbud fra BlackBerry til visse formal uden at afgive nogen personlige oplysninger, have behov
for at behandle personlige oplysninger til visse tjenester, herunder tjenester, der kraever betaling eller
involverer en Igbende relation, sdsom registrerings- eller abonnementsydelser. | de tilfaelde kan BlackBerry
fortsaette med at bruge dine personlige oplysninger, som kan vaere ngdvendige for at levere de gnskede
tjenester til dig, og i det omfang, hvor BlackBerry er kontraktmaessige forpligtet til at ggre dette, eller hvis
det er ngdvendigt for at handhzeve eventuelle kontraktmaessige forpligtelser, du har i relation til
BlackBerry. Hvis du naegter at give BlackBerry de ngdvendige oplysninger eller efterfglgende kontakter os
skriftligt pa en af de adresser, der er anfgrt ovenfor, med meddelelse om, at du gnsker at tilbagetraekke dit
samtykke til brug og fremlaeggelse af disse oplysninger, vil BlackBerry ikke laengere vaere i stand til at levere
tilbuddene fra BlackBerry til dig.

Markedsfgringsmeddelelser eller kommercielle meddelelser: Du kan afmelde markedsfgringsmeddelelser
eller kommercielle meddelelser om BlackBerry eller BlackBerry®-produkter, -tjenester og -software ved:

e at klikke pa afmeldingslinket nederst i enhver markedsfgringsmeddelelse eller kommerciel
meddelelse fra BlackBerry

e ved at angive dine praeferencer pa http://blackberry.com/unsubscribe, eller

e ved at skrive til BlackBerry Privacy Office c/o BlackBerry (attention Legal Department), 2200
University Avenue East, Waterloo, Ontario, Canada N2K 0A70g meddele hvilke specifikke typer af
markedsfgringsmeddelelser eller kommercielle meddelelser, du ikke laengere gnsker at modtage.

Cookies: Som anfgrt ovenfor kan du ogsa fraveelge BlackBerry’s brug af cookies ved hjzlp af en af fglgende
metoder:

e Ved at &ndre dine browserindstillinger, sa de afviser cookies, eller sa de angiver, nar der sendes en
cookie.

e Fjerne eller spaerre browsercookies ved hjalp af indstillingerne i din browser, men det kan have
indvirkning pa din evne til at bruge visse tilbud fra BlackBerry, idet de maske ikke fungerer godt
eller fungerer overhovedet, nar cookies er slaet fra.

e Ved direkte at fravaelge dig visse performance-cookies pa
http://metrics.blackberry.com/optout.html.

b) Zndringer af denne erklzering om beskyttelse af personlige oplysninger

BlackBerry vil fra tid til anden ajourfgre denne erklaering om beskyttelse af personlige oplysninger, sa den
forbliver relevant og aktuel med andrede teknologier, geeldende lovgivning, vores forretningsmetoder
under udvikling og vores brugeres behov. BlackBerry opfordrer dig til fra tid til anden at gennemga denne
erklaering om beskyttelse af personlige oplysninger for at holde dig orienteret om, hvordan BlackBerry
administrerer dine personlige oplysninger. Hvis der sker aendringer af denne erklaering om beskyttelse af
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personlige oplysninger, vil BlackBerry eendre den dato for "senest opdateret”, der er anfgrt i erkleeringen
om beskyttelse af personlige oplysninger.

Hvis der sker vaesentlige andringer, der bergrer dig, vil vi meddele dette til brugerne ved en fremtreedende
meddelelse pa http://www.blackberry.com/legal. Alt efter omstaendighederne kan vi ogsa beslutte at
sende en meddelelse til brugerne elektronisk. Hvis du fortsaetter med at anvende dine tilbud fra BlackBerry

efter en meddelelse om andringer, vil du blive anset for at have accepteret sddanne a&ndringer.

Senest opdateret 2014-09
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