BlackBerryin tietosuojakaytanto

BlackBerry Limited ja sen konserniyhtiot ("BlackBerry”) ovat sitoutuneet noudattamaan kayttamaansa
pitkdaikaista henkilokohtaisten tietojen yksityisyyden ja tietoturvan yllapitokaytantoa; tassa merkityksessa
henkilokohtaiset tiedot ovat tietoja, joiden perusteella henkilé voidaan tunnistaa (siten kuin soveltuvat
yksityisyyden- ja tietosuojalait maarittelevat).

Tassa Tietosuojakaytannossa selvitetddn BlackBerryin kdytannot liittyen asiakkaiden henkilokohtaisten
tietojen kasittelyyn, joka kasittaa henkilokohtaisten tietojen keruun, kayton, kasittelyn, siirron, tallennuksen
tai paljastamisen, ellei BlackBerryin konserniyhtio ole julkaissut omaa erillista tietosuojakaytantéaan. Lisaksi
tiettyyn BlackBerryin tuotteeseen, palveluun, ohjelmistoon tai verkkosivustoon (“BlackBerryin tarjooma”)
liittyvat sopimukset tai ilmoitukset saattavat sisaltaa lisatietoja siitd, miten BlackBerry kasittelee
henkilokohtaisia tietoja (“ilmoitus”). Taman Tietosuojakdytanndn soveltaminen tapahtuu soveltuvien lakien
mukaisesti, mukaan lukien kaikki lait, asetukset ja kaikkien oikeusistuimien tai muiden laillisten
viranomaistahojen maaraykset, muut lainmukaiset pyynnot tai oikeudenkdyntimenettelyt. Jos mahdollista,
asiakkaan henkilokohtaisia tietoja valvova taho on BlackBerryin yksikkd, jonka kanssa asiakas on solminut
sopimuksen.

1. BlackBerryin tilivelvollisuus

BlackBerry on vastuussa hallussaan olevista henkil6kohtaisista tiedoista, mukaan lukien henkil6kohtaisten
tietojen siirtdminen eteenpain kolmannelle osapuolelle, joka kasittelee ne BlackBerryin puolesta (eli
BlackBerryin palveluntarjoajille).

2. BlackBerryin syyt kayttda asiakkaan henkil6kohtaisia tietoja

Kun asiakas kayttaa BlackBerryin tarjoomaa, on kirjeenvaihdossa BlackBerryin kanssa, osallistuu
BlackBerryin sponsoroimaan kilpailuun tai toimii muutoin vuorovaikutuksessa BlackBerryin kanssa,
BlackBerry voi kasitella asiakkaan henkilokohtaisia tietoja seuraavissa tarkoituksissa:

e asiakkaan tarpeiden ja mieltymysten ymmartamiseksi ja tayttamiseksi seka BlackBerryin tarjoomien
tarjoamiseksi esim.

0 BlackBerryin tarjoomien laskutukseen, aktivointiin, tarjoamiseen, ylldpitoon, tukipalveluun,
ongelmanratkaisuun, kiistojen ratkaisuun, kdytosta poistamiseen, korjaamiseen,
kunnostamiseen, vaihtamiseen, parempaan versioon muuttamiseen tai paivittamiseen
liittyvassa tarkoituksessa

0 sen takaamiseksi, ettd BlackBerryin tarjoomat toimivat teknisesti tarkoitetulla tavalla, ja
ongelmien selvittamiseksi ja tunnistamiseksi

0 BlackBerryin tarjoomaa koskevien ilmoitusten toteuttamiseksi tai toimeen panemiseksi

0 asiakkaan kyselyjen hallitsemiseksi tai niihin vastaamiseksi

e uusien BlackBerryin tarjoomien kehittamiseksi ja aiempien BlackBerryin tarjoomien parantamiseksi,
mukaan lukien niista viestiminen eri tavoin, esim. tarkoituksena tuoda tarjolle tai |ahettada
asiakkaalle

0 parempaan versioon muutoksia tai paivityksia tai ilmoituksia BlackBerryin tarjoomien
parempaan versioon muutoksista tai paivityksista tai kolmannen osapuolen sisaltda tai
vastaavia tuotteita, palveluja ja ohjelmistoja

0 ilmoituksia kampanjoista ja tulevista tapahtumista



e BlackBerryin liiketoimien ja toimintojen hallitsemiseksi ja kehittamiseksi, jotta BlackBerry voi esim.
0 tunnistaa, valvoa, tutkia, lieventaa tai yrittaa estaa petokset ja tekniset tai
tietoturvaongelmat tai suojata BlackBerryin omaisuutta
0 mahdollistaa liiketoiminnan jatkumisen ja vakavista ongelmatilanteista palautumisen
toiminnot
O panna taytantoon BlackBerryin lainmukaiset oikeudet
O laatia tilastoja liiketoimista ja toiminnoista
e lainmukaisten ja sdatelyvaatimusten tayttamiseksi ja hatatilanteisiin reagoimiseksi, esim.
0 oikeuden maarayksiin, pidatysmaarayksiin tai muihin lainmukaisiin pyyntoihin tai
oikeudenkayntimenettelyihin vastaamista varten
0 hatdavun tarjoamiseksi tilanteissa, jotka saattavat uhata asiakkaan tai muiden henkea tai
fyysista turvallisuutta, tai
e missa tahansa muissa tarkoituksissa, joihin asiakas on suostunut ja jollaisia ovat muun muassa
ilmoituksissa maaritetyt tarkoitukset ja muut jonkin soveltuvan lain sallimat tai edellyttamat
tarkoitukset.

3. Asiakkaan suostumus

Ennen kuin asiakas kayttaa BlackBerryin tarjoomia, hanta voidaan vaatia hyvaksymaan soveltuva ilmoitus,
joka voi sisdltaa lisatietoja siitd, miten BlackBerry kasittelee asiakkaan henkilokohtaisia tietoja. Kun asiakas
hyvaksyy kyseisen ilmoituksen tai kdyttaa BlackBerryin tarjoomia, tdma toimii vahvistuksena siita, etta
asiakas antaa BlackBerryille luvan kasitelld asiakkaan henkilékohtaisia tietoja BlackBerryin yksildimissa
tarkoituksissa.

a) Tilanteet, joissa suostumuksen pyytamista ei edellyteta

Tietyissa tilanteissa asiakkaan henkilokohtaisia tietoja voidaan kasitellad ilman asiakkaan suostumusta; tama
maaraytyy lainkdyttdalueen ja kaikkien soveltuvien lakien mukaan. BlackBerry voi olla pyytamatta asiakkaan
suostumusta esimerkiksi seuraavissa tilanteissa:

e hatatilanteessa, jossa henkilon henki, terveys tai turvallisuus saattaa olla uhattuna

e kun lailliset, ladketieteelliset tai turvallisuussyyt tekevat suostumuksen pyytamisen mahdottomaksi
tai epakaytannolliseksi

e kun tietoja tarvitaan petoksen tunnistamiseen ja ehkdisemiseen

e kun tiedot paljastetaan BlackBerryia edustavalle lakimiehelle

e velan velkomiseksi

e haasteen, pidatysmadrayksen tai muun oikeuden maarayksen, lainmukaisen pyynnon tai

oikeudenkayntimenettelyn noudattamiseksi tai
e sikali kuin muutoin laki voi edellyttaa tai sallia.

b) Lapset

BlackBerry ei kasittele tietoisesti sellaisten henkildiden henkilokohtaisia tietoja, jotka ovat alle 13-vuotiaita,
ilman lapsen vanhemman tai laillisen holhoojan lupaa.

c) Koostetut tai anonyymit tiedot



BlackBerry pidattaa oikeuden kasitelld, myydd, kaupata tai vuokarata koostettuja tai anonyymeja tietoja,
joiden perusteella ei voi tunnistaa ketdaan henkil6a.
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Kasiteltyjen tietojen tyypit

BlackBerryin kasittelemien tietojen tyypit voivat vaihdella. Esimerkki:

a)

b)

d)

Tili- ja jasenyystiedot: Kasiteltavia tietoja voivat olla asiakkaan nimi, postiosoite, séhkdpostiosoite,
puhelinnumero, BlackBerry ID -tunnus, laitetunnustiedot, esim. BlackBerryn PIN-koodi, ldhetysajan
palveluntarjoajan tiedot, viestinta BlackBerryin kanssa ja kaikki taltioidut valitukset. BlackBerry voi
my0s kasitelld asiakkaan tilitunnisteita, salasanoja, profiilitietoja ja muita tietoja, joita asiakas
tarjoaa BlackBerryille asiakkaan kdyttamien BlackBerryin tarjoomien tarjoamisen edistamiseksi.
Sovellukset: BlackBerry voi joissain tapauksissa kasitella tietoja asiakkaan laitteessa kadytetyista
sovelluksista, mukaan lukien kolmannen osapuolen tarjoomat (eli kolmannen osapuolen tarjoamat
sovellukset, tuotteet, palvelut, ohjelmistot, verkkosivustot tai sisadllét, mukaan lukien ldhetysajan
palveluntarjoajat tai sovelluskehittdjat, joita voidaan kayttaa BlackBerryin tarjoomien yhteydessa
mutta joita BlackBerry ei tarjoa, operoi tai tue). Jos lisdksi asiakas paattaa kayttaa kolmannen
osapuolen tarjoomia BlackBerry-tililldan tai -laitteellaan, kolmannelle osapuolelle — tai kolmannelta
osapuolelta BlackBerryille — voidaan kerata ja paljastaa tiettyja tietoja tarjottujen palvelujen ja
toimintojen edistamiseksi tai parantamiseksi.

Pilvipohjaiset tai varmuuskopiointitiedot: Jos asiakas kayttaa BlackBerryin tarjoamaa tai
BlackBerryin puolesta tarjottua pilvipohjaista tai varmuuskopiointi- ja palautuspalvelua, asiakkaan
laitteelta tai tililtd voidaan lahettda BlackBerryille tietoja, mukaan lukien yhteystiedot,
sahkopostiosoitteet, kalenteri, muistio, tehtavat, nayttokuvat, tilaviestit, mediatiedostot ja muut
laitteessa olevat tiedot. Ndin toimitaan, jotta kyseisten asiakkaan laitteella olevien tietojen kayttoa,
etakayttoa ja palauttamista voidaan edistaa tai parantaa tarjotun palvelun kautta.

Evasteet tai vastaavat tekniikat: Evaste on pieni tekstitiedosto tai datasaie, joka ladataan ja
tallennetaan asiakkaan tietokoneelle tai laitteelle, kun tama kay verkkosivustossa. Taman jalkeen
evasteet lahetetaan takaisin alkuperaiseen sivustoon kaikilla myohemmilla kaynneilla tai toiseen
sivustoon, joka tunnistaa evasteen. BlackBerry voi kdyttaa aika ajoin erityyppisid evasteita tai
vastaavia tekniikoita (“evasteet”) osana BlackBerryin tarjoomia. Tiettyja evasteita tarvitaan
asiakkaan BlackBerryin tarjoomien kaytdn edistamiseksi (esim. kun asiakas kayttda ostoskoria) tai
asiakkaan ja BlackBerryin suojaamiseksi, kun asiakas kirjautuu tiettyihin palveluihin (esim.
tilitunnisteiden tallentamiseksi, jotta asiakkaan on helpompi halutessaan kayttaa BlackBerryin
tarjoomia, tai asiakkaan sisadnkirjautumisen vahvistamiseksi). Muut evasteet ovat enemman
suorituskykyyn liittyvia, ja tallaisia evasteitd kerdatdadan esim. analyysi- tai sisaltoon liittyvassa
tarkoituksessa, jotta BlackBerry pystyy helpommin ymmartamaan, miten kayttajat osallistuvat
BlackBerryin tarjoomiin, ja siten tarjoamaan uusia ja parannettuja BlackBerryin tarjoomia (esim.
selvittdmaan, mitka sivut tai ominaisuudet ovat suosituimpia). Jotkin evasteet ovat enemman
toimintoihin liittyvia, ja ne auttavat raataloimaan kayttdjakokemuksen ja tekemaan BlackBerryin
tarjoomista helpompikayttoisia (esim. kieli- tai lainkdyttdalueen asetukset) tai auttavat BlackBerryia
nayttamaan raataloidyn sisallon asiakkaalle. Kohdennetun mainonnan tarkoituksiin voidaan kayttaa
muita evasteitd tai vastaavanlaisia tekniikoita (esim. tiettyja BlackBerryin tarjoomia voidaan tukea
mainostamalla arvo- ja nayttdmainoksilla ja kampanjoilla, jotka voi olla suunnattu BlackBerryin
kerdadamiin maaritteisiin, joiden perusteella ei voi tunnistaa henkildllisyyttd, tai koostetietoihin, ja
BlackBerry tai sen palveluntarjoajat voivat harjoittaa téllaista mainontaa BlackBerryin tarjoomissa).
Anonymisoidut tai koostetut, BlackBerryin tarjoomien kayttoa koskevat tiedot voidaan tarjota
osana analyysipalveluja ja verkkomainonnan hallinnan helpottamiseksi muodossa, jonka perusteella



e)

f)

g)

h)

palveluntarjoajat eivat voi tunnistaa asiakasta. Useimmat selaimet on asetettu oletusarvoisesti
hyvaksymaan evasteet, mutta selainasetukset voidaan muuttaa olemaan hyvaksymatta evasteits,
kun evaste ldhetetdaan. Selaimesta voi yleensa poistaa tai estdd evasteet selaimen omia asetuksia
kayttamalla, mutta tdma voi vaikuttaa asiakkaan kykyyn kayttaa tiettyja BlackBerryin tarjoomia, silla
ne eivat valttamatta toimi kunnolla tai lainkaan, kun evasteet eivat ole kdytdssa. Mikali asiakas
paattaa jatkaa poistamatta evasteitd kaytostad, tdma toimii vahvistuksena sille, ettd asiakas
hyvaksyy BlackBerryin evasteiden kdyton taman Tietosuojakdytdannon mukaisesti. Siitd, miten
BlackBerryin evasteiden kayttoa voi hallita, on lisdtietoja jaljempana “Omien tietojen hallinta” -
kohdassa.

Taloudelliset tiedot: Jos asiakas ostaa tuotteen, palvelun, ohjelmiston tai asiakastuen suoraan
BlackBerryilta tai BlackBerryin palveluntarjoajilta, BlackBerry voi kasitella luottokortti- tai muita
maksutietoja ja kdyttaa niita laskutus- ja luottopalvelujen edistamiseen ja luottotarkistusten
suorittamiseen, mikali mahdollista. BlackBerry voi samoin kasitella maksu- tai muita taloudellisia
tietoja, kun asiakas kayttaa Near Field Communications -toimintoa BlackBerry-laitteessaan.

Yleiset kadyttotiedot: Joissain tapauksissa BlackBerryin tarjooman yhteydessa kdytetyn ohjelmiston
tai laitteiston tietoja, joita ovat esim. tekniset ominaisuudet ja yleiset kayttotiedot (esim. asiakkaan
laitteen verkkoselaimen tyyppi, tuovat tai pois vievat sivut, kdyttojarjestelman versio tai
mikrotietokoneen kayttojarjestelma, IP-osoite), voidaan kasitelld asiakkaan kayttdessa tallaisia
tuotteita, palveluita tai ohjelmistoja tai kun asiakas kdyttaa BlackBerryin vianmaaritystyokalua
(jolloin naita tietoja ovat esim. peruskayttotilastot tai laitetta koskevat tiedot, mukaan lukien
tapahtumalokit, sovellusmaaritykset, akun kesto, radio- tai Wi-Fi-signaalin vahvuus, laitteen
asetusten palautus tai jarjestelman suorituskykytiedot).

Sijaintitiedot: Kun asiakas kdyttda BlackBerryin tarjoomia, ottaa kdyttoon datapalvelut, kdyttaa
selainta tai sijaintipohjaisia toimintoja asiakkaan laitteella, laitteeseen liittyvia sijaintitietoja (esim.
GPS-tiedot tai vastaavantyyppiset satelliittipaikannustiedot, operaattorin tai tornin numero, BSSID
(eli Iahetyspalvelujoukon tunniste) ja Wi-Fi-liitantdpisteiden MAC-osoite (Media Access Control -
osoite) seka nakyvien Wi-Fi-aktiivialueiden tai langattomien tornien signaalinvahvuus) voidaan
lahettaa BlackBerryille tai BlackBerryin palveluntarjoajille. Jos BlackBerry keraa ja sen jalkeen
tallentaa naita tietoja, ndma tiedot ovat sellaisessa muodossa, jonka perusteella asiakkaan
henkilollisyytta ei voi tunnistaa (BlackBerry ei esim. yllapida jarjestelma3, joka yhdistaisi tietyt
henkilot ja heidan BBSID-tunnuksensa). BlackBerry voi kasitella tallaisia tietoja, jotta BlackBerry voi
tarjota asiakkaalle tietoja ja paikannuspalveluita tai edistda naiden tarjoamista (esim.
karttapalveluita, liikenneruuhkien mittausta, sijaintikohtaisia kampanjoita tai kuponkeja). Jos
asiakas paattaa kayttaa sijaintipohjaisia palveluita, han hyvaksyy, etta asiakkaan maantieteelliseen
sijaintiin liittyvia tietoja voidaan kasitella naiden palveluiden tarjoamiseksi asiakkaalle. Asiakas voi
hallita laitteen asetuksien avulla joko laitteen GPS- tai sijaintitoiminnon tai kunkin sovelluksen omia
asetuksia. Jos asiakas paattaa kayttaa sijaintipohjaisia palveluja tai muita sovelluksia asiakkaan
sijainnin esittamiseen muille henkilGille tai tahoille, asiakas ottaa vastuun riskeistd, jotka liittyvat
nain toimimiseen, ja asiakkaan vastuulla on kdyttaa niitd asianmukaisesti ja soveltuvan lain
mukaisesti. Jos asiakas kayttda kolmannen osapuolen tarjoomia, jotka tarjoavat sijaintipohjaisia
palveluja, kyseisen kolmannen osapuolen ehdoista ja maarayksista ja tietosuojakdytannosta tulee
tarkistaa, miten se kasittelee sijainti- ja henkilokohtaisia tietoja ja miten kolmannen osapuolen
tarjoamat sijaintipohjaiset palvelut ja mainonnan voi poistaa kaytosta.

Laadunvarmistus ja asiakaspalvelu: Asiakkaan asiakaspalvelupuhelut BlackBerryin ja BlackBerryin
palveluntarjoajien kanssa voidaan tallentaa tai niita voidaan valvoa laadunvarmennus- ja
asiakaspalvelutarkoituksessa esim. asiakkaan tiedustelujen selvittdmisen ja vianmaarityksen
edistamiseksi, koulutuksen ja analytiikan edistamiseksi trendien tunnistamista varten ja
BlackBerryin tarjoomien parantelemiseksi.



)] Kolmannen osapuolen tiedot: Mikali BlackBerryin taytyy BlackBerryin yksil6ityjen tarkoitusten
tayttamiseksi niin toimia, BlackBerry voi yhdistda asiakkaan BlackBerryille Iahettamat tiedot muista
|ahteista saatuihin tietoihin tai kolmannen osapuolen tarjoomiin. BlackBerry voi esimerkiksi
vastaanottaa asiakasta koskevia henkilokohtaisia tietoja kolmansilta osapuolilta, jotka osallistuvat
asiakkaan kayttamien tuotteiden, palveluiden, ohjelmistojen ja sivustojen tarjoamiseen asiakkaalle,
esim. lahetysaikapalvelun tarjoajalta asiakkaan kdyttamien langattomien palveluiden edistamiseksi
tai joissain tapauksissa kolmannen osapuolen tarjooman toimittajalta liittyen asiakkaan laitteessa
kaytettyihin sovelluksiin. BlackBerry kasittelee kaikki tallaisia henkilokohtaisia tietoja tdman
Tietosuojakaytannon mukaisesti, ja BlackBerryin ja tallaisten kolmansien osapuolien vilisia
mahdollisia ehtoja ja maarayksia voidaan myos soveltaa. Tallaisissa tapauksissa kolmannen
osapuolen suorittaman asiakkaan henkilokohtaisten tietojen kdayton madarittavat kuitenkin
sopimukset kyseisen kolmannen osapuolen kanssa, ellei tdma kolmas osapuoli ole BlackBerryin
palveluntarjoaja.

Osa naista tiedoista ei itsessaan riita yksildoimaan asiakasta BlackBerryille tai ole liitettdvissa
henkildllisyyteen, mista syysta niiden katsotaan olevan ei-henkil6kohtaisia tietoja. Jos BlackBerry yhdistaa
tallaisia ei-henkilokohtaisia tietoja muiden BlackBerryin kaytettavissa olevien henkilokohtaisten tietojen
kanssa, yhdistettyja tietoja pidetddan tdman Tietosuojakaytannon mukaisina henkildkohtaisina tietoina.

5. BlackBerryin suorittama asiakkaan henkilokohtaisten tietojen kasittely

a) Sdilyttdminen

BlackBerry sailyttaa henkilokohtaisia tietoja niin pitkaan kuin on tarpeen BlackBerryin yksiléimien
tarkoitusten tayttamiseksi tai kuin on muutoin tarpeen soveltuvien lakien noudattamiseksi. Kun
henkilokohtaisia tietoja ei enaa tarvita tai kun ne eivat enaa ole oleellisia BlackBerryin yksildimien
tarkoitusten kannalta tai kun soveltuvat lait eivat niitd enaa edellyta, BlackBerry ryhtyy toimiin niiden
poistamiseksi, tuhoamiseksi, pyyhkimiseksi, koostamiseksi tai anonyymeiksi tekemiseksi. BlackBerry
kehittda edelleen hyvan liiketoimintakdytannon mukaisesti tietojen ja arkistojen sailyttamista ja tuhoamista
koskevia valvontatoimiaan, aikataulujaan ja kdytantojaan, jotka voivat koskea asiakkaan henkilokohtaisia
tietoja.

b) Sisdiset toiminnot ja eteenpdin siirrot

BlackBerry toimii kansainvalisesti: silla on toimistoja ja toimitiloja lukuisissa maissa. Ellei BlackBerryin
konserniyhtiolla ole omaa erillista tietosuojakaytant6aan, kaikkiin BlackBerryin sisaisiin toimintoihin ja
eteenpadin siirtoihin sovelletaan tata Tietosuojakdytantoa.

Asiakas hyvaksyy, ettd voidakseen palvella asiakasta paremmin ja edistaa BlackBerryin tarjoomien kaytt6a
tai toimintaa BlackBerry voi kerata, kayttaa, kasitelld, siirtaa tai tallentaa asiakkaan henkil6kohtaisia tietoja
tai jarjestaa sen tehtavaksi BlackBerryin puolesta useilla eri lainkayttoalueilla, mukaan lukien Kanada,
Yhdysvallat, ETA, Singapore ja kaikki muut maat, joissa BlackBerryilla tai BlackBerryin palveluntarjoajilla on
toimistoja tai toimitiloja, mukaan lukien maat, jotka voivat olla asiakkaan sijaintialueen ulkopuolella tai
joilla voi olla erilainen yksityisyyden- tai tietosuojalainsaadantd, mista syysta naiden maiden lakeja voidaan
soveltaa. Jos asiakas asuu ETA-alueella tai maassa, joka rajoittaa tietojen siirtdmista kyseisen
lainkayttoalueen tai alueen ulkopuolelle ilman asiakkaan suostumusta, asiakas hyvaksyy, etta hanen
henkilokohtaiset tietonsa siirretdan ETA-alueen tai asiakkaan maan ulkopuoliseen sijaintiin, jossa BlackBerry
tai joku muu BlackBerryin puolesta kasittelee tai tallentaa ne.



Ottaen huomioon BlackBerryin liiketoiminnan kansainvalisen luonteen BlackBerryia voidaan edellyttaa
my0s paljastamaan asiakkaan viestintatiedot tai muutoin tarjoamaan paasy niihin, mukaan lukien asiakkaan
viestinnan sisalto, ja muihin tietoihin niiden maiden lakien mukaisesti, joissa BlackBerry, BlackBerryin
palveluntarjoajat, konserniyhtiot ja tiedot sijaitsevat. Kayttamalla BlackBerryin tarjoomia asiakas hyvaksyy,
etta BlackBerry noudattaa soveltuvia lakeja, mukaan lukien kaikki oikeudenkdyntimenettelyt, joiden
yhteydessa BlackBerry uskoo edellytettdvan, etta BlackBerry tuottaa asiakkaan viestintdtiedot ja muut
tiedot tai tarjoaa paasyn niihin.

c) BlackBerryin ldhettama markkinointiviestinta

BlackBerry voi viestia asiakkaan kanssa useilla eri tavoilla, esim. kayttamalld sdhkopostiosoitetta/-osoitteita,
jotka asiakas on liittdnyt BlackBerry-laitteeseensa, tai yksilollista laitetunnusta (esim. PIN-koodia).
BlackBerry voi valittaa tietoja, katsauksia, markkinointimateriaaleja, mainoksia tai raataloitya sisaltoa, joka
on mukautettu niin, etta siitd on yritetty tehda asiakkaan kannalta relevantimpaa osana asiakkaan aiempaa
lilkesuhdetta BlackBerryin kanssa. BlackBerry voi toimia nain esimerkiksi silloin, kun asiakas ei ole perunut
tallaisen viestinnan tilaustaan ja laki sen sallii, kun asiakas on nimenomaisesti suostunut vastaanottamaan
tallaista viestintaa, kun asiakas kdyttaa ilmaisia, mainontaan perustuvia palveluita (mukaan lukien
profiilitietoihin perustuva kohdennettu mainonta), tai BlackBerry voi kdyttaa koostettuja tietoja tai tietoja,
jotka on muutettu anonyymeiksi. BlackBerry voi kysya asiakkaalta aika ajoin, haluaako tdma vastaanottaa
BlackBerryilta tai BlackBerryin valitsemilta luvan saaneilta kolmansilta osapuolilta lisda ilmoituksia, uutisia,
tarjouksia tai tapahtumakutsuja liittyen BlackBerryiin ja BlackBerryin tarjoomiin. Asiakas voi myos paattaa
antaa BlackBerryille tietoja erilaisia BlackBerryin kampanjoita varten. Jos asiakas suostuu osallistumaan
kilpailuihin, kyselyihin, ilmaisarvontoihin, arvosteluihin tai muihin kampanjoihin, joita BlackBerry sponsoroi
tai joiden yhtena sponsorina BlackBerry toimii, asiakkaan tulee varmistaa, ettd han on lukenut naihin
toimintoihin mahdollisesti liittyvan ilmoituksen, jossa on lisdtietoja asiakkaan henkilokohtaisten tietojen
hallinnasta. Kaikkeen BlackBerryin markkinointi- tai kaupalliseen viestintdaan sisaltyy yleensa
vastaanottamisen peruutusmekanismi. BlackBerryin markkinointi- tai kaupallisen viestinnan hallitsemisesta
on lisatietoja jaljempana “Omien tietojen hallinta” -kohdassa.

d) BlackBerryin lahettamat palveluun liittyvat viestit

BlackBerry voi myos lahettda asiakkaalle tiettyja palveluun liittyvia viesteja. BlackBerry voi esimerkiksi
lahettda tervetulosahkopostin tai -viestin, kun asiakas rekisterdi ensimmaista kertaa laitteensa. Taman
tarkoituksena on ilmoittaa asiakkaalle palvelusta ja sen ehdoista, tarkeista muutoksista, miten tilitunnisteita
tai tilia hallitaan, antaa palvelun infrastruktuuriin liittyvia ilmoituksia tai tietoja parempaan versioon
muuttamisesta tai pdivityksistd, tarjota takuutietoja, tuotteen hakutietoja, turvallisuus- tai tietoturvatietoja
tai toimia kyselyna nykyisista tai aiemmista kayttajistd. Koska tallainen palveluun liittyva viestinta on
tarkeda asiakkaan BlackBerryin tarjoomien kdytdn kannalta, asiakas ei voi olla vastaanottamatta naita
viesteja.

e) Tietojen jakaminen

Taman Tietosuojakaytanndn mukaisesti BlackBerry voi jakaa asiakkaan henkilokohtaisia tietoja BlackBerryin
sisalla tai palveluntarjoajiensa kanssa. BlackBerry voi myos jakaa tietoja taloudellisten, vakuutus-,
lainopillisten, kirjanpito- tai muiden neuvonantajiensa kanssa, jotka tarjoavat ammattitasoisia palveluja
BlackBerryille. BlackBerry voi my0s jakaa tietoja tdman Tietosuojakaytannén mukaisesti BlackBerryin
tarjoomien tarjontaan osallistuvien kolmansien osapuolten kanssa, mukaan lukien Idhetysajan
palveluntarjoajat, valtuutetut jalleenmyyijat, jakelijat, tietokantakauppiaat tai maksunkasittelijat,
aliurakoitsijat tai tahot, jotka osallistuvat BlackBerryin tarjonta- tai korjausketjuihin.



Tietyissa tilanteissa, kun asiakas ostaa kolmannen osapuolen tarjooman tai kayttaa sitd (esim. maksetun
sisallon tilauspalvelun, ladattavan sovelluksen), BlackBerry voi jakaa tiettyja tietoja kyseisen kolmannen
osapuolen kanssa, jotta tuote, palvelu tai ohjelmisto voidaan tarjota asiakkaalle, minka seurauksena
asiakkaan tietoihin sovelletaan kolmannen osapuolen tietosuojakaytantoa. BlackBerry kannustaa kaikkia
kayttdjiaan selvittdamaan tallaisten kolmansien osapuolten tietosuojakaytannét, ennen kuin he suostuvat
ostamaan tai hankkimaan naiden tuotteita, palveluita tai ohjelmistoja.

BlackBerry kayttda sopimuksellisia tai muita keinoja, jotta se voi tarjota vertailukelpoisen suojauksen sen
palveluntarjoajien tietojen kasittelyyn liittyen. BlackBerryin kdytanténa on solmia
luottamuksellisuussopimukset kaikkien sellaisten kolmansien osapuolten kanssa, jotka hankkivat
BlackBerryilta luottamuksellisia tietoja, henkilokohtaiset tiedot mukaan lukien. Ellei BlackBerryin edellyteta
paljastavan henkilékohtaisia tietoja tai mikali laki ei muutoin salli, BlackBerryin palveluntarjoajat, joille
asiakkaan henkilokohtaiset tiedot tarjotaan, suostuvat yleensa pitamaan tiedot luottamuksellisina ja
kdyttamaan niita vain siina tarkoituksessa kuin ne tarjottiin tai noudattamaan soveltuvia lakeja.

Mikali kaikki tai osa BlackBerryin omaisuudesta myydaan, BlackBerry voi luovuttaa henkilokohtaiset tiedot
ulkopuoliselle ostajalle.

BlackBerry voi kdyttaa kolmansia osapuolia (esim. mainontaverkostoja) mainosten kohdentamiseen
kayttamalla sellaisia maaritteita, joita ei voida yhdistdaa kenenkaan henkildllisyyteen, tai BlackBerryin
kasittelemista profiilitiedoista johdettuja koostettuja tietoja ja antaa téllaisille kolmansille osapuolille yleisia
tilastoja toimitetuista mainoksista. BlackBerryin markkinointi- tai kaupallisen viestinnan hallitsemisesta on
lisdtietoja jdljempana “Omien tietojen hallinta” -kohdassa.

f) Kolmannen osapuolen tarjoomat

BlackBerry ei omista tai operoi kaikki sovelluksia tai palveluja, jotka asiakas lataa ja joita asiakas kayttaa
laitteellaan tai muiden BlackBerryin tarjoomien kautta. Kun asiakas lataa tai kdyttda kolmannen osapuolen
tarjoomia, tallaiset kolmannet osapuolet voivat kdyttaa asiakkaan laitteella olevia tai muista BlackBerryin
tarjoomista saatuja henkil6kohtaisia tietoja. Kolmannen osapuolen tarjooma saattaa esimerkiksi kayttaa
laitteella olevia tietoja, esim. yhteystietoja, kalenterimerkintéja, sahkoposteja, sijaintipohjaisia tietoja, tai se
voi kdyttaa tai jakaa laitteelle tallennettuja tiedostoja tai tietoja (mukaan lukien muut kolmannen
osapuolen tarjoomat). Asiakkaan tulee tarkistaa tallaisten kolmansien osapuolten tietosuojakaytannot ja
ndiden kanssa solmittavat sopimukset, jotta han voi ymmartaa, miten nama kasittelevat asiakkaan
henkilokohtaisia tietoja, silla BlackBerry ei ole vastuussa asiakkaan toimista kolmansien osapuolten tai
ndiden sovellusten, tuotteiden, palveluiden tai ohjelmistojen kanssa. BlackBerry ei suoraan valvo, miten
tallaiset kolmannet osapuolet kasittelevat asiakkaan kdyttamien kolmannen osapuolen tarjoomien
yhteydessa keraamiaan henkilokohtaisia tietoja.

Joissain tapauksissa asiakas voi saataa kolmannen osapuolen tarjoomille mydnnettavia oikeuksia. Asiakkaan
tulee tarkistaa sdannollisesti ndama oikeudet, mukaan lukien oletusoikeudet, seka laitteen Asetukset-

valikko, jossa on lisatietoja kolmannen osapuolen tietosuojasta ja sen kayttamista valvontatoimista.

6. Asiakkaan henkilokohtaisten tietojen paikkansapitdavyys

BlackBerry takaa kohtuullisin toimin, ettd henkil6kohtaiset tiedot ovat riittavan tarkkoja, taydellisia ja
ajantasaisia. BlackBerry on myds riippuvainen siita, ettd asiakas pdaivittaa tai korjaa tarvittaessa
henkilokohtaiset tietonsa.



7. Asiakkaan henkilokohtaisten tietojen turvaaminen

BlackBerry jatkaa sellaisten fyysisten, organisaatiotason ja teknologisten turvatoimien kehittamista, joita
kdytetaan asiakkaiden henkilokohtaisten tietojen suojaamiseen haviamiselta tai varkauksilta, luvattomalta
kaytolta, muutoksilta tai paljastumiselta niiden arkaluonteisuuden huomioon ottaen. Jos esimerkiksi
BlackBerryin verkkosivusto pyytaa asiakkaan nimea ja salasanaa, se kayttaa useita turvatoimia, joilla se
suojautuu BlackBerryille Iahetettyjen henkilékohtaisten tietojen haviamista, vaarinkdyttéa ja luvatonta
muuttamista vastaan. BlackBerry tiedottaa tyontekijoilleen liiketoimintansa normien ja periaatteiden (Code
of Business Standards and Principles) avulla, miten asiakkaiden henkilokohtaisia tietoja tulee kasitella.
Kyseisessa ohjeessa painotetaan tietojen asianmukaisen ja turvallisen kasittelyn seka tietojen suojatuissa
sijainneissa ja jarjestelmissa sailyttamisen tarkeytta ja sitd, ettd henkilokohtaisten tietojen kayttooikeus
tulee antaa niitd ainoastaan liiketoiminnallisista syista tarvitseville.

Lisaksi ulkopuolinen taho sertifioi tietyt BlackBerryin jarjestelmat ja prosessit sdannollisesti (esim. ISO/IEC
27001:2005 Information Security Management System (tietoturvan hallintajarjestelma) -standardin
mukaisesti).

a) Asiakkaan velvoitteet asiakkaan henkilokohtaisten tietojen suojaamiseksi

Asiakkaalla on my0s velvollisuus suojella omia henkilékohtaisia tietojaan. Omien henkilokohtaisten tietojen
luvattoman kayton riskia voi vahentaa kayttamalla tietoturva-asioissa tervetta jarkea. Asiakkaat ovat
esimerkiksi vastuussa sopivien tietoturvatoimien kdyttamisesta omien laitteiden ja tietokonejarjestelmien
kayton valvomiseksi. Kdytannossa tama tapahtuu esim. luomalla vahva salasana, jota muut eivat voi
helposti arvata (esim. sisallyttamalla salasanaan pilkkuja tai pisteitd, numeroita, isoja ja pienia kirjaimia ja
valitsemalla sopivanpituinen salasana, joka ei sisélld asiakkaan omaa tai tilin nimea), kdayttamalla eri
salasanoja eri palveluissa seka kdyttamalla ajantasaista virustorjuntaohjelmistoa.

Kuten edelld on mainittu, joissain tapauksissa asiakas voi saataa kolmannen osapuolen tarjoomille
myonnettavia oikeuksia. Asiakkaan tulee tarkistaa saanndllisesti nama oikeudet, mukaan lukien
oletusoikeudet, seka laitteen Asetukset-valikko, jossa on lisatietoja kolmannen osapuolen tietosuojasta ja
sen kayttamista valvontatoimista.

Jos asiakas palauttaa, myy, heittda pois tai siirtda laitteen tai muun BlackBerry-tuotteen jollekulle muulle
henkildlle tai taholle (esim. antaa laitteen BlackBerryille tai muulle taholle korjattavaksi, kunnostettavaksi
tai vaihdettavaksi), asiakkaan on varmistettava, etta laitteesta ja siihen liittyvista lisdvarusteista ja
oheislaitteista (esim. SIM-korteilta, microSD-korteilta) on poistettu tai pyyhitty suojatusti kaikki
henkilokohtaiset tiedot tai muut niilla olevat arkaluonteiset tiedot. Asiakkaan on myos purettava laitteen
liitos kaikkien sahkopostitilien ja muiden tietopalveluiden kanssa, jotta asiakkaan sahkopostit ja tiedot eivat
enaa ohjaudu laitteelle (esim. tietoja syottavien palveluiden tiedot, BlackBerry Internet Services -palvelun
kautta toimitetut tiedot, etdvarmuuskopioinnin tiedot). Muussa tapauksessa asiakkaan henkilokohtaiset
tiedot saattavat olla laitteen myohemman kayttajan kaytettavissa ja asiakkaalle voi aiheutua tilaus- ja
verkkodatamaksuja. Lisatietoja henkilokohtaisten tietojen suojaamisesta laitteen Asetukset-valikon kautta
saa etsimalla tukiartikkeleita verkosta osoitteesta www.blackberry.com tai ottamalla yhteytta |ahetysajan
palveluntarjoajaan.

8. BlackBerryin sitoumus toimia ldpindkyvasti




BlackBerry jatkaa tietojen tarjoamista asiakkailleen, jotta nama pystyvat paremmin ymmartamaan, miten
BlackBerry késittelee asiakkaiden henkil6kohtaisia tietoja ja miten asiakkaat voivat itse valita omien
henkilokohtaisten tietojensa kdyttotavat eri kanavien kautta. Naita tiedontarjoamiskeinoja ovat tama
Tietosuojakaytanto, soveltuvat ilmoitukset ja lisdtiedot, joita voidaan aika ajoin esittda erilaisissa
BlackBerryin verkkosivustoissa tai asiakkaan laitteessa.

9. Asiakkaalla on oikeus ndhda omat henkil6kohtaiset tietonsa

Mikali asiakas kirjallisesti niin pyytaa, BlackBerry ilmoittaa asiakkaalle, onko silla hallussaan asiakasta
koskevia henkilokohtaisia tietoja, ja sallii asiakkaalle padasyn tdaman tietoihin kohtuullisen ajan kuluessa ja
minimaalisin kustannuksin tai veloituksetta soveltuvien lakien mukaisesti. Jos asiakas huomaa
henkilokohtaisissa tiedoissaan jonkin epatarkkuuden tai epatdydellisyyden, BlackBerry korjaa asiakkaan
tiedot ja ilmoittaa ne kaikille kolmansille osapuolille soveltuvien lakien edellyttamalla tavalla.

Tietyissa tilanteissa — ja sen mukaan, mita soveltuvat lait maaraavat — BlackBerry ei valttamatta pysty
tarjoamaan paasya kaikkiin BlackBerryin hallussa oleviin asiakasta koskeviin henkilokohtaisiin tietoihin.
BlackBerry ei esimerkiksi valttamatta pysty tarjoamaan paasya tietoihin, jos

e téillaisen paasyn salliminen paljastaisi todennakoisesti kolmatta osapuolta koskevia henkilokohtaisia
tietoja

e tdllaisen pdasyn sallimisen voidaan kohtuudella odottaa uhkaavan jonkin muun henkilon henkea tai
turvallisuutta

o tdllaisen pdasyn salliminen paljastaisi BlackBerryin tai kolmannen osapuolen luottamuksellisia
tietoja

e naihin tietoihin kuuluu tietoja, joita suojaa asianajajan tai oikeudenkdyntiavustajan asiakastietojen
salassapitovelvollisuus, tai

e naihin tietoihin kuuluu tietoja, jotka on kasitelty sopimusrikkomuksen tai lakirikkomuksen tutkinnan
yhteydessa.

Jotta asiakkaan henkil6kohtaiset tiedot voidaan suojata luvattomalta kaytolta, BlackBerry voi pyytaa
asiakasta antamaan riittavat asiakkaan yksildivat tiedot, ennen kuin BlackBerry sallii padasyn asiakkaan
henkilokohtaisiin tietoihin.

BlackBerry voi asianhaarat ja soveltuvat lait huomioiden kieltdytya tiettyjen tietojen kayttopyyntojen
kasittelystd (esim. sellaiset kayttopyynnot, jotka ovat kohtuuttoman toistuvia tai systemaattisia, olisivat

darimmaisen epakaytannollisia tai edellyttaisivat suhteettoman suuria teknisia ponnistuksia).

10. Yhteystietomme kysymyksia tai ongelmatilanteita varten

BlackBerry vastaa mielelldan kaikkiin tata Tietosuojakaytantoa ja BlackBerryin henkilokohtaisten tietojen
kasittelykdytantoa koskeviin kysymyksiin tai kommentteihin. Jos asiakkaalla on jotain kysyttavaa,
huolenaiheita tai jos asiakas haluaa pyytaa paasya henkildkohtaisiin tietoihinsa soveltuvien yksityisyyden-
tai tietosuojalakien nojalla, BlackBerryiin saa yhteyden joko sdhkopostitse tai postitse, ja BlackBerry vastaa
kaikkiin pyyntdihin ja kysymyksiin kaupallisesti kohtuullisin toimin. BlackBerryin yhteystiedot ovat
seuraavat:

e Sahkopostiosoite: privacyoffice@blackberry.com.
e Lahimman BlackBerryin toimipisteen postiosoite:



O BlackBerry Privacy Office c¢/o BlackBerry (attention Legal Department), 2200 University

Avenue East, Waterloo, Ontario, Canada N2K 0A7

O BlackBerry Privacy Office c/o BlackBerry (attention Legal Department), 200 Bath Road,

Slough, Berkshire, United Kingdom SL1 3XE

O BlackBerry Privacy Office c¢/o BlackBerry (attention Legal Department), 1 International

Business Park, The Synergy Building, 2nd Floor, Singapore 609917
a) Omien tietojen hallinta

Asiakas voi yleensa peruuttaa suostumuksensa BlackBerryin tdman Tietosuojakaytannon mukaisesti
suorittamaan asiakkaan henkilékohtaisten tietojen kasittelyyn ottaen huomioon lailliset tai

sopimusoikeudelliset rajoitukset ja kohtuullisen ilmoittamisen velvollisuuden. Vaikka asiakas voi esimerkiksi
kayttaa BlackBerryin tarjoomia tietyissa tarkoituksissa antamatta BlackBerryille mitaan henkilékohtaisia
tietojaan, BlackBerry saattaa joutua kasittelemaan henkilokohtaisia tietoja tiettyja palveluita varten,
mukaan lukien sellaiset palvelut, joista on maksettava tai joihin liittyy jatkuva asiakkuussuhde, esim.
rekisterdinti- tai tilauspalvelut. BlackBerry voi sellaisenaan jatkaa asiakkaan henkilokohtaisten tietojen

kadyttoa sikali kuin on tarpeen pyydettyjen palveluiden tarjoamiseksi asiakkaalle ja siind maarin kuin
BlackBerry on sopimusoikeudellisesti velvoitettu ndin toimimaan tai siten kuin on tarpeen asiakkaan
BlackBerryia kohtaan olevien sopimusvelvoitteiden tayttdmiseksi. Jos asiakas kieltdytyy antamasta

BlackBerryille BlackBerryin tarvitsemia tietoja tai ilmoittaa myohemmin BlackBerryille peruuttavansa
aiemmin antamansa naiden tietojen kadytto- ja paljastamissuostumuksen lahettamalla postia johonkin
edelld mainituista osoitteista, BlackBerry ei valttamatta pysty enaa toimittamaan asiakkaalle BlackBerryin
tarjoomia.

Markkinointi- tai kaupallinen viestinta: Asiakas voi perua BlackBerryia tai BlackBerry®-tuotteita, -palveluita
ja -ohjelmistoja koskevan markkinointi- tai kaupallisen viestinndn vastaanottamisen toimimalla seuraavasti:

e napsauttamalla minka tahansa BlackBerryiltd saamansa markkinointi- tai kaupallisen viestin lopussa
olevaa "Peruuta tilaus” -linkkia

e ilmoittamalla haluavansa peruuttaa vastaanottamisen verkko-osoitteessa
www.blackberry.com/unsubscribe tai

e |3dhettamalla postia osoitteeseen BlackBerry Privacy Office c/o BlackBerry (attention Legal

Department), 2200 University Avenue East, Waterloo, Ontario, Canada N2K 0A7ja ilmoittamalla,
minka tyyppisia markkinointi- tai kaupallisia viesteja asiakas ei enda halua vastaanottaa.

Evasteet: Kuten edelld on mainittu, asiakas voi myos olla hyvaksymatta BlackBerryin evasteiden kayttoa
toimimalla jollain seuraavista tavoista:

b)

muuttamalla selainasetuksia niin, etta selain ei hyvaksy evasteita tai selain ilmoittaa, milloin evaste
lahetetdan

e poistamalla tai estamalla selaimesta evasteet selaimen omia asetuksia kayttamalla; tama voi
kuitenkin vaikuttaa asiakkaan kykyyn kayttaa tiettyja BlackBerryin tarjoomia, silld ne eivat
valttdmatta toimi kunnolla tai lainkaan, kun evasteet eivat ole kdytossa

e poistamalla suoraan kdytosta tietyt suorituskykyyn liittyvit evasteet verkko-osoitteessa

http://metrics.blackberry.com/optout.html.

Taman Tietosuojakdaytannén muutokset
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BlackBerry paivittaa aika ajoin tata Tietosuojakdytantda pitddkseen sen relevanttina ja ajantasaisena
tekniikoiden, ja soveltuvien lakien muuttuessa, BlackBerryin liiketoimintakaytantdjen kehittyessa seka
asiakkaiden tarpeisiin vastaamiseksi. BlackBerry suosittelee kaikkia asiakkaitaan tarkistamaan taman
Tietosuojakdytannon saanndllisesti, jotta he pysyvat ajan tasalla siitd, miten BlackBerry hallitsee heidan
henkilokohtaisia tietojaan. Jos tahdn Tietosuojakaytantoon tehddan muutoksia, BlackBerry korjaa
Tietosuojakaytantoon merkityn ”Pdivitetty viimeksi” -paivamaaran.

Jos siihen tehddan merkittavia, asiakkaaseen vaikuttavia muutoksia, BlackBerry ilmoittaa siitd kayttajille
antamalla ndkyvan ilmoituksen verkko-osoitteessa www.blackberry.com/legal. Tama ilmoitus voidaan
tilanteen mukaan lahettaa kayttajille mahdollisesti myos sdhkdisesti. Jos asiakas jatkaa BlackBerryin
tarjoomien kadyttoda muutosilmoituksen antamisen jalkeen, asiakkaan katsotaan hyvaksyneen kyseiset
muutokset.

Paivitetty viimeksi elokuussa 2014-09
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