Stefna BlackBerry um gagnaleynd

BlackBerry Limited, dotturfyrirtaeki pess og samstarfsfyrirteeki (“BlackBerry”) skuldbinda sig til ad vidhalda
langtimastefnu um gagnaleynd og 6ryggi persénuupplysinga pinna, p.e. upplysingar um einstaklinga (eins
og greint er fra i gildandi l6gum um gagnaleynd).

Stefna pessi um gagnaleynd gerir grein fyrir starfsvenjum BlackBerry pegar unnid er med
persénuupplysingar pinar, p.m.t. s6fnun, notkun, vinnsla, flutningur, geymsla eda uppljostrun peirra, nema i
tilfellum par sem détturfyrirteeki BlackBerry eda samstarfsfyrirtaeki hefur gefid ut eigin stefnu um
gagnaleynd. Pbar ad auki getur verid ad vidbdtarupplysingar um notkun persdnuupplysinga pinna
("Tilkynning") sé ad finna i samningum eda leidbeiningum sem fylgja med akvednum vérum, pjénustu,
hugbunadi eda vefsidu BlackBerry ("Pjonusta BlackBerry"). Logmaeti stefnu pessarar um gagnaleynd heyrir
undir gildandi 16g, ad medtdldum lagasetningum, reglugerdum og démsurskurdum eda Urskurdum
|6gmaetra yfirvalda eda deilda eda malsdknarrétta. bar sem pu hefur bundist samningi vié BlackBerry, mun
BlackBerry vera gagnastjori persdnuupplysinga pinna pegar slikt a vid.

1. Abyrgd BlackBerry

BlackBerry ber dbyrgd a og stjornar persénuupplysingum, p.m.t. flutningi persénulegra upplysinga til pridju
adila sem munu vinna med peer fyrir hénd BlackBerry (t.d. pjonustuveitendur BlackBerry).

2. Astaedur bess ad BlackBerry notar persénuupplysingar pinar

Pegar pu notar pjonustu BlackBerry, ert i samskiptum vid BlackBerry, tekur patt i keppni par sem BlackBerry
er studningsadili eda ert i einhverjum tengslum vid BlackBerry, getur BlackBerry notad persdnuupplysingar
pinar i eftirfarandi tilgangi:

e til ad hafa betri skilning & porfum pinum og forgangsatridum og geta pannig meett peim og til ad
geta veitt pér pjonustu BlackBerry, t.d.:

0 til notkunar i sambandi vid reikninga, virkjun, radstofun, vidhald, adstod, urraedaleit,
urlausn deilumala, afvirkjun, vidgerd, endurnyjun, skiptingu eda uppfeaerslu a pjénustu
BlackBerry;

0 til ad tryggja ad pjonusta BlackBerry virki a réttan hatt og til ad hjalpa til vid ad bera kennsl|
a og leysa ur agreiningsmalum,;

0 til ad baeta upp eda framfylgja tilkynningum um pjénustu BlackBerry;

0 til ad stjorna eda svara fyrirspurnum pinum;

e til ad prda nyja pjonustu og baeta upp pa pjonustu sem i bodi er hja BlackBerry, p.m.t. til ad geta
verid i sambandi vid pig i gegnum mismunandi samskiptamaoguleika vardandi pjénustu pessa, t.d. til
ad senda pér eda veita pér adgang ad:

0 uppfeerslum, eda tilkynningum um uppfaerslur, pjéonustu BlackBerry eda efni fra pridju
adilum eda tengdum voérum, pjénustu og hugbunadi;

0 tilkynningum um afslatt og vaentanlega atburdi;

e til ad stjorna og proa fyrirtaeki okkar og adgerdir, s.s.:

0 ad bera kennsl §, stjérna, kanna, draga Ur eda reyna ad sneida hja svindli og teeknilegum
eda oryggistengdum deilumalum eda vernda einkarétt BlackBerry;

0 ad gera fyrirtaekjum kleift ad starfa 6rofid og endurheimta gégn eftir storslys;

O ad halda uppi lagalegum rétti BlackBerry;



0 af tolfreedilegum dstaedum;
e ad standa undir I6glegum og reglubundnum kréfum og bregdast vid neydarastandi, t.d.:
0 domsurskurdi, tilskipunum eda 68rum logbundnum beidnum eda lagalegum ferlum;
O ad veita neydarhjalp i tilfellum par sem lif pitt eda annars félks eda likamlegt heilbrigdi er i
heettu; eda
e vegna annarra astaeedna sem pu hefur sampykkt, s.s. peirra sem gert er grein fyrir i tilkynningum, og
annarra astaedna sem leyfilegar eru eda krafist er skv. gildandi 16gum.

3. Sampykki pitt

Adur en pu notar pjonustu BlackBerry getur verid ad pu verdir bedin(n) um ad sampykkja gildandi
tilkynningu sem getur innihaldid vidbdtarupplysingar vardandi medhondlun persénuupplysinga af halfu
BlackBerry. Med pvi ad sampykkja tilkynninguna eda med pvi ad nota pjénustu BlackBerry, sampykkir pu ad
BlackBerry medhondli persénuupplysingar um pig i peim tilgangi sem BlackBerry hefur greint fra.

a) Tilfelli par sem ekki er porf 8 sampykki

{ sumum tilfellum getur verid porf & ad nota persénuupplysingar um pig 4n pess ad pu sampykkir pad (raedst
af démsvaldi og gildandi logum). Til deemis getur verid ad BlackBerry bidji pig ekki um sampykki:

e [ neydartilfellum par sem lif, heilsa eda 6ryggi einstaklinga er i haettu;

o (tilfellum par sem ekki er haegt eda ekki er hentugt ad fa sampykki af lagalegum, heilsufraedilegum
eda oryggistengdum astaeedum;

e pegar porf er 4 upplysingum til ad bera kennsl a og sneida hja svindli;

e  pegar upplysingar eru gefnar l6gfraedingi sem fram kemur fyrir hénd BlackBerry;

e til ad innheimta skuld;

e til ad verda vid vitnastefnu, tilskipun eda 6drum démsurskurdi, I6gbundinni beidni eda lagalegu
ferli; eda

e  00ru sem démsvald krefst eda leyfir.

b) Born

Visvitandi mun BlackBerry ekki medhondla persdnuupplysingar um adila undir 13 ara aldri an leyfis fra
foreldri eda logradamanni.

c) Uppsafnadar eda nafnlausar upplysingar

BlackBerry askilur sér rétt til ad medhondla, selja, skipta eda leigja uppsafnadar eda nafnlausar upplysingar
sem ekki eru einstaklingstengdar.

4, Upplysingar sem unnid er med

paer upplysingar sem BlackBerry vinnur med eru breytilegar. Til deemis:

a) Upplysingar um reikning og félagsadild: Upplysingarnar sem BlackBerry vinnur med geta innihaldid
nafn pitt, heimilisfang, netfang, simanimer, BlackBerry audkennisnimer, audkennisndmer banadar
i pinni eigu, s.s. PIN numer BlackBerry simans, upplysingar um senditima simapjénustu pinnar,
samskipti vid BlackBerry og allar skradar kvartanir. BlackBerry getur einnig unnid med



b)

d)

innskraningarupplysingar reiknings pins, adgangsord, upplysingar um notandasnid og adrar
upplysingar sem pu gefur upp til ad audvelda pa pjénustu sem pu notar hja BlackBerry.

Notkun: | sumum tilfellum mun BlackBerry medhéndla upplysingar um forrit sem eru i notkun
simanum pinum, aé medtaldri pjonustu pridju adila (p.e. forrit, vorur, pjénusta, hugbudnadur,
vefsidur eda efni fra pridju adilum, ad medtoldu simafyrirteeki eda prounaradila forrita sem heaegt er
ad nota med pjonustu BlackBerry, en eru ekki i bodi, notud eda studd af halfu BlackBerry). bar af
leidandi, ef pu notar pjonustu pridju adila fyrir BlackBerry reikning pinn eda bunad, getur BlackBerry
tekid saman upplysingar og gefid peer upp til pridja adila, eda fengid peer fra pridju adilum, til ad
audvelda eda beaeta upp pa pjénustu og pba notkunareiginleika sem i bodi eru.

Gogn sem geymd eru i skyinu eda 6ryggisafrit gagna: Ef pu notar skyid eda oryggisafritun og
endurheimtunarpjénustu BlackBerry, getur verid ad upplysingar fra bunadi pinum eda reikningi, ad
medtoldum tengilidum, netfongum, dagbdk, minnispunktum, verkefnum, myndum,
stoduskilabodum, marmidlunarskjolum og 68rum upplysingum sem eru til stadar i bunadinum,
verdi sendar til BlackBerry til ad audvelda notkun bunadarins eda baeta hana upp, sem og
fjartengingar og endurheimtun pessara gagna i bunadinn i gegnum videigandi pjonustu.

Netkokur eda samsvarandi taekni: Netkaka er litid textaskjal eda brot af gagnaskjali sem halad er
nidur i télvuna pina eda annan bunad pegar pu ferd 4 vefsidu. Netkokurnar eru svo sendar til baka
a vefsiduna sem paer komu fra i hvert skipti sem hdn er heimsétt aftur, eda til annarrar vefsidu sem
stydur netkokuna. Par sem netkokur eru partur af pjonustu BlackBerry, getur BlackBerry af og til
notad mismunandi gerdir af netk6kum ("Cookies") eda samsvarandi taekni. Sumar netkokur eru
naudsynlegar til ad audvelda notkun pina & pjonustu BlackBerry (t.d. pegar innkaupakarfa er notud)
eda til ad vernda pig og BlackBerry pegar pu skrair pig inn til ad nota dkvedna pjonustu (t.d. vid
geymslu innskraningarupplysinga til ad audvelda pér notkun a pjénustu BlackBerry eda vid
stadfestingu & innskraningu pinni). Adrar netkdkur eru afkastatengdar, t.d. til greininga eda til
annars sem eykur skilning okkar a pvi hvernig vidskiptavinir okkar nota pjonustu BlackBerry svo ad
vid getum veitt nyja og betrumbaetta pjénustu (s.s. hvada sidur eda eiginleikar eru vinsaelust).
Sumar netkokur eru virknitengdar og hjalpa pér vio ad gera reynslu pina persénutengdari og
audvelda pannig notkun a pjénustu BlackBerry (t.d. kjorstillingar vardandi tungumal eda
l6gsagnarumdaemi), eda hjalpa BlackBerry ad veita pér persénubundid efni. Adrar netkékur eda
samsvarandi teekni er haegt ad nota fyrir auglysingar med markhdp (t.d. haegt er ad fjdrmagna
hluta af pjénustu BlackBerry med auglysingatekjum og birting auglysinga og kynninga sem ekki eru
xtladar 6persénulegum eigindum eda uppséfnunargégnum sem BlackBerry hefur safnad saman, og
BlackBerry eda pjonustuveitendur okkar geta notad slikar auglysingar fyrir pjonustu BlackBerry).
Sem partur af greiningapjénustu og til ad hjalpa vid birtingu auglysinga a netinu, getur verid ad
nafnlausar upplysingar eda uppsofnunarupplysingar um notkun a pjonustu BlackBerry verdi veittar
an pess ad pjénustuveitendur okkar audkenni pig. Flestir vafrarar eru upphaflega stilltir til ad peir
geti stutt netkokur, en yfirleitt er haegt ad breyta stillingum vafrarans til ad geta hafnad netkékum
eda til ad gefid sé til kynna pegar netkaka er send. Yfirleitt er haegt ad nota stillingar vafrarans til
ad fjarleegja eda hindra netkokur, en pad getur haft ahrif 4 notkun dkvedins hluta pjonustu
BlackBerry par sem slikt getur dregid uUr virkni eda stodvad hana. Ef pu gerir netkdkur ekki dvirkar,
sampykkir pu notkun BlackBerry & netk6kum i samraemi vid pessa stefnu um gagnaleynd.
Vinsamlegast leitadu i kaflann hér ad nedan um “Stjérnun kjorstillinga” til ad fa nanari upplysingar
um stjérnun a notkun vefkaka af halfu BlackBerry.

Fjarhagslegar upplysingar: Ef b kaupir voru, pjonustu, hugbinad eda notendapjonustu hja
BlackBerry eda pjénustuveitendum okkar, getur BlackBerry notad kortaupplysingar eda adrar
greidsluupplysingar til ad audvelda greidslu og fjarpjonustu og til ad framkvaema fjarhagskannanir,
eftir pvi sem vid 4. A sama hatt getur BlackBerry medhoéndlad greidslu eda adrar fjarhagslegar
upplysingar pegar pu notar eiginleikannNear Field Communications i bunadinum pinum.



f)

g)

h)

Gogn til almennrar notkunar: [ sumum tilfellum munum vid medhéndla upplysingar, s.s. taeknilega
eiginleika og almennar upplysingar um hugbunad og vélblinad sem notadur er med pjénustu
BlackBerry pegar pu notar slikar vorur, pjonustu eda hugbunad (t.d. tegund vafrara, tilvisunarsidur
eda utgongusidur, utgafu styrikerfis, gerd vélbunadar i teekinu pinu eda verkvang télvu pinnar, IP-
fang), eGa pegar pu notar BlackBerry-tdl til Urreedaleitar (t.d. almenn talnagdgn eda upplysingar um
bunad pinn, ad medtdldum atburdaskram, stillingum forrita, liftima rafhl6du, sendistyrki
fijarskiptabunadar eda pradlauss bunadar, endurstilling bunadar og minni eda upplysingum um
afkost kerfisins).

Stadsetningarupplysingar: begar pu notar pjonustu BlackBerry, gerir gagnapjénustu virka, notar
vafrara eda stadbundinn eiginleika bunadar pins, stadsetningarupplysingar sem tengjast bunadi
pbinum (t.d. Global Positioning System (GPS) eda svipada gervihnattapjonustu, kenni simakerfis eda
farsima, getur verid ad BSSID og MAC-fang (Media Access Control address Wi-Fi adgangsstada og
styrkur sendimerkis sjadanlegra Wi-Fi smellstada eda pradlauss bunadar) verdi gefid upp til
BlackBerry eda pjonustuveitenda okkar. Ef BlackBerry safnar og geymir slikar upplysingar, mun pad
vera 4 snidi sem ekki mun audkenna pig (t.d. mun BlackBerry ekki vidhalda kerfi sem tengir
einstaklinga vid audkenni Utvarpssendingar um gervihnott (BSSID)). Vera ma ad BlackBerry
medhondli slikar upplysingar til ad veita pér upplysingar eda gera pér greidari leid ad upplysingum
um stadarbundna pjonustu (t.d. kortapjonustu, maelingu @ umferd, stadarbundnum afslaetti eda
afslattarmidum). Ef pu dkvedur ad nota stadarbundna pjénustu, sampykkir pi ad upplysingar um
landfreedilega stadsetningu verdi notadar til ad veita pér slika pjonustu. Vera ma ad pu getir
stjornad heildarstillingum GPS-teekis, stadsetningareiginleikum eda einstaklingsbundnum stillingum
hvers forrits i gegnum stillingar banadar pins. Ef pu kyst ad nota stadarbundna pjénustu eda 6nnur
forrit til ad gefa 68rum upplysingar um stadsetningu pina, munt pu bera fulla dbyrgd 4 peim
ahaettum sem pvi fylgja og pu ert dbyrg(ur) fyrir réttri notkun stadsetningarupplysinga i samraemi
vid gildandi 16g. Ef pu notar pjonustu frd pridju adilum sem veita stadarbundna pjénustu, skaltu
vinsamlegast leita i skilmadla og skilyrdi og stefnu um gagnaleynd peirra adila til ad fa upplysingar
um medhondlun upplysinga um stadsetningu pina og persénuupplysinga, en einnig hvernig haegt er
ad segja upp stadarbundinni pjénustu og auglysingum sem koma fra pridju adilum.

Gaedaeftirlit og notendapjonusta: Pad ma vera ad samtol pin vid BlackBerry og pjénustuveitendur
BlackBerry verdi tekin upp eda voktud vegna gaedaeftirlits s.s. til ad veita adstod vid val a
netfongum, beidnum pinum, Urraedaleit, pjalfun og greiningu til ad geta borid kennsl a leitni og til
ad baeta upp pjonustu BlackBerry.

Upplysingar um pridju adila: Ef naudsynlegt er fyrir BlackBerry ad sameina upplysingar sem pu
sendir til BlackBerry og upplysingarsem fengnar eru af 6drum uppruna eda fra pridju adilum, mun
BlackBerry gera svo. Til deemis, vera ma ad BlackBerry fai persénuupplysingar um pig fra pridju
adilum sem veita pér vorur, pjonustu, hugbinad og vefsidur; um er ad reeda t.d. simafyrirtaeki til ad
audvelda pér pradlausa pjénustu eda i sumum tilfellum pridju adila sem selja pér pau forrit sem pu
notar i bunad pinn. BlackBerry medhondlar allar persénuupplysingar i samraemi vid stefnu um
gagnaleynd og skilmala og skilyrdi & milli BlackBerry og bridju adila, ef slikt 4 vid. [ slikum tilfellum
mun notkun persénuupplysinga af halfu pridju adila vera i samrami vid pann samning/pa samninga
sem pu hefur gert vid pridju adila, nema pridju adilar séu pjénustuveitendur BlackBerry.

Sumar upplysingar munu ekki gera BlackBerry kleift ad audkenna pig eda munu ekki vera audkennanlegar
og eru pvi dpersdnulegar upplysingar. Ef BlackBerry sameinar épersonulegar upplysingar og
personuupplysingar sem BlackBerry hefur adgang ad, mun slik upplysingaséfnun vera alitin persénubundin i
samrami vid pessa stefnu um gagnaleynd.

5.

Medhodndlun persénuupplysinga af halfu BlackBerry




a) Vardveisla

BlackBerry geymir persénuupplysingar eins lengi og porf er a med tilliti til stefnufestu BlackBerry eda til ad
vera i samraemi vid gildandi |6g. begar BlackBerry hefur ekki lengur porf & persdnuupplysingum eda ef pess
er krafist i gildandi [l6gum, mun BlackBerry sja um ad eyda peim, eydileggja, safna peim saman eda gera paer
nafnlausar. | samraemi vid géda vidskiptahaetti, mun BlackBerry stodugt prda eftirlit, daetlanir og pjalfun
vardandi geymslu upplysinga og skrda og eydingu peirra eins og vid 4 um persénuupplysingar pinar.

b) Alpjédlegar adgerdir og aframsendingar

BlackBerry er til stadar @ heimsvisu, med skrifstofur og adstédur i mérgum logsagnarumdaemum. Allar
alpjodlegar adgerdir og aframsendingar BlackBerry eru bundnar pessari stefnu um gagnaleynd,nema i
tilfellum par sem doétturfyrirteeki BlackBerry eda samstarfsfyrirtaeki hefur sina eigin stefnu um gagnaleynd.

Til ad audvelda notkun & pjénustu BlackBerry og til ad geta veitt pér betri pjonustu, sampykkir pu ad
persénuupplysingum pinum verdi safnad, ad paer séu notadar, medhodndladar, sendar eda geymdar af halfu
BlackBerry eda fyrir hénd BlackBerry i mérgum légsagnarumdamum, pb.m.t. i Kanada, Bandarikjunum, i
I6ndum evrdpska efnahagssvaedisins, Singapur og 6drum l6ndum par sem BlackBerry eda
pjonustuveitendur BlackBerry hafa skrifstofur eda adstodu, p.m.t. i 6drum l[6ndum en pvi sem pu ert
stadsett(ur) i, og hafa p.a.l. 6nnur I6g um gagnaleynd eda friGhelgi einkalifs og ad pu getir pvi heyrt undir
|6g pessara landa. Ef pu byrd i landi sem er 4 evrépska efnahagssvaedinu eda i landi sem takmarkar
gagnasendingar utan l6gsagnarumdaemisins eda svadisins sem pu byrd a an pins leyfis, pa sampykkir pu ad
persénuupplysingar pinar séu sendar til landa utan evrépska efnahagssvaedisins eda til annarra landa utan
vi0 pitt busetuland til ad BlackBerry eda fyrirtaeki fyrir hond BlackBerry geti unnid med paer eda geymt peer.

par sem fyrirtaeki okkar vinnur a heimsvisu , getur pad gerst ad BlackBerry purfi ad gefa upplysingar eda
veita adgang ad samskiptaupplysingum, p.m.t. innihald samskipta pinna og adrar upplysingar i samrami vid
|6g peirra landa par sem BlackBerry, pjonustuveitendur, dotturfélég og gogn eru stadsetti. Med notkun &
pbjénustu BlackBerry, sampykkir pd ad vid fylgjum eftir gildandi I6gum og lagalegum ferlum par sem
BlackBerry telur ad porf sé 4 ad gefa upp upplysingar eda veita adgang ad samskiptaupplysingum og 66rum
upplysingum.

c) Midlun upplysinga vardandi markadssetningu BlackBerry

BlackBerry getur haft samband vid pig med ymsum haetti, s.s. med notkun netfanga sem pu tengir vid
BlackBerry bunad eda i gegnum audkennisnimer bunadar pins (t.d. PIN-nUmer). BlackBerry getur sent
upplysingar, kannanir, markadsefni, auglysingar eda sérhannad efni sem hefur verid adlagad til ad pad hofdi
betur til pin med tilliti til vidskiptasambands pin og BlackBerry. Til deemis, pad getur verid ad vid sendum
bér efni ef pu hefur ekki sagt upp askrift ad slikum sendingum par sem pad er l6glegt og par sem pu hefur
sampykkt ad fa slikar sendingar og notar ékeypis pjonustu sem byggist 4 peim (p.m.t. Utmidadar auglysingar
sem byggjast 4 upplysingum um notandasnid), eda med notkun uppsafnadra gagna eda gagna sem gerd
hafa verid nafnlaus. Vera ma ad BlackBerry eda vottadir pridju adilar sem BlackBerry hefur valid spyrji pig
af og til hvort pu viljir fa vidbdtarauglysingar, fréttir, tilbod eda bod 4 atburdi sem tengjast BlackBerry og
pbjénustu BlackBerry. bu getur einnig kosid ad veita BlackBerry upplysingar til ad bregdast vid BlackBerry
kynningum. Ef pu sampykkir ad taka patt i keppnum, kdnnunum, skodunum eda 6drum
kynningarherferdum eda taka vid gjofum par sem BlackBerry er studningsadili eda studningsadili asamt
060rum, skaltu lesa tilkynninguna sem gefin er Gt vid slikar athafnir til ad fa ndnari upplysingar um notkun
persénuupplysinga pinna. Hverri sendingu @ markadsefni fra BlackBerry fylgir uppsagnarmoguleiki.



Vinsamlegast leitadu i kaflann hér ad nedan um “Stjérnun kjorstillinga” til ad fa nanari upplysingar um
stjornun a notkun vefkaka af halfu BlackBerry.

d) bjonustutengdar sendingar fra BlackBerry

BlackBerry getur einnig sent pér pjénustutengt efni. Til deemis, pegar pu skrdir bunadinn pinn getur verid
ad BlackBerry sendi pér tolvuskeyti eda skilabod til ad bjéda pig velkominn/velkomna og til ad upplysa pig
um pjénustu BlackBerry og skilmala hennar, mikilvaegar breytingar, notkun innskraningarupplysinga eda
reiknings pins, til ad senda pér tilkynningar um pjonustuskipulag eda upplysingar um uppfeerslur, til ad gefa
bér upplysingar um abyrgd, afturkollun vara, 6ryggisupplysingar eda til ad senda pér kannanir a niverandi
eda fyrri notendum. bar sem slikar pjénustutengdar sendingar eru mikilvaegar fyrir notkun pina a pjénustu
BlackBerry, er ekki haegt ad segja upp askrift ad pessum sendingum.

e) Samnyting upplysinga

Samkvaemt pessari stefnu um gagnaleynd, getur BlackBerry samnytt persénuupplysingar innan fyrirtaekisins
eda med pjénustuveitendum okkar. BlackBerry getur einnig deilt upplysingum med fjarmaladeild,

tryggingum, l6gfraedingum, békhéldurum eda 68rum adilum sem veita BlackBerry fagbjénustu. [ samraemi
vid pessa stefnu um gagnaleynd, getur BlackBerry einnig deilt upplysingum med pridju adilum sem veita pér
pjonustu BlackBerry, b.m.t. med simafyrirtaekjum, vottudum endurseljendum, dreifiadilum, séluadilum eda
greidsluvinnslum, undirverktékum eda fyrirteekjum sem taka patt i vidgerdum eda adfangakedju BlackBerry.

[ sumum tilfellum, pegar pu kaupir eda notar pjénustu pridju adila (t.d. pegar pu kaupir askrift ad efni eda
halar nidur forriti), getur verid ad BlackBerry deili akvednum upplysingum med pridju adilum par sem peir
selja pér voru, pjonustu eda hugbunad. Upplysingar um pig munu heyra undir stefnu pridju adila. Vid
hvetjum alla notendur okkar til ad kynna sér nanar gagnaleynd pridju adila a6ur en dkvordun er tekin um ad
kaupa eda fa vorur, pjénustu eda hugbinad fra peim.

BlackBerry notar baedi samningsbundnar adferdir sem og adrar adferdir til ad veita sambeerilega vernd
begar tekid er vid upplysingum fra pjonustuveitendum okkar. Pegar pridju adilar fa trinadarupplysingar
eda personuupplysingar fra BlackBerry bindast peir pagnarskyldu vardandi upplysingar pessar. Til deemis
munu pjénustuveitendur okkar sem vid latum persénuupplysingar pinar i té sampykkja ad halda
upplysingum pinum leyndum og nota paer einungis til pess sem peim var dzetlad eda til ad fylgja gildandi
I6gum, nema i tilfellum par sem krafist er eda leyfilegt samkvaemt I6gum ad BlackBerry lati frd sér pessar
upplysingar.

Ef eignir BlackBerry eda hluti eigna BlackBerry eru seldar til pridja adila, getur verid ad BlackBerry lati
kaupadila persénuupplysingar i té.

BlackBerry getur notad pridju adila (t.d. auglysinganet) til ad senda auglysingar til dpersénulegra eiginda
eda uppsafnadra gagna sem fengist hafa fra notendasnidum BlackBerry og gefa pridju adilum almenn
talnagdgn sem tengjast videigandi auglysingum. Vinsamlegast leitadu i kaflann hér ad nedan um “Stjérnun
kjorstillinga” til ad fa nanari upplysingar um stjéornun markadssetningar eda um sendingar markadsefnis af
halfu BlackBerry.

f) Pjénusta fra pridju adilum



Sum forritanna eda pjénustunnar sem pu halar nidur og notar i binadinum pinum eda i gegnum adra
bjénustu BlackBerry eru ekki i eigu BlackBerry . begar pu halar nidur eda notar pjonustu fra pridju adilum,
geta peir fengid adgang ad persénuupplysingum i gegnum bulnad pinn eda adra pjonustu BlackBerry. Til
daemis, pridju adilar geta fengid adgang ad gdgnum i bunadinum, s.s. tengilidum, upplysingum i dagbdk,
tolvupdsti, stadarbundnum upplysingum, eda fengid adgang eda deilt skjolum eda gognum sem geymd eru
i bunadinum (p.m.t. aukapjénusta fra pridju adilum). Meaelt er med ad pu kynnir pér stefnur um gagnaleynd
og alla samninga sem gerdir eru vid pridju adila til ad fa betri skilning 8 medhdndlun persénuupplysinga af
halfu pessara adila, par sem BlackBerry ber hvorki abyrgd a samskiptum pinum vid pa né a forritum peirra,
vorum, pjonustu eda hugbunadi. BlackBerry hefur ekki stjérn 4 peim adferdum sem pridju adilar nota
vardandi persénuupplysingar sem peir fa vegna peirrar pjénustu pridju adila sem pu faerd not af.

[ sumum tilfellum getur pa breytt peim leyfum sem pridju adilar hafa fengid. Maelt er med ad pu
endurskodir reglulega pessi leyfi, p.m.t. sjalfgefin leyfi, sem og valkosta- eda stillingavalmynd bdnadar pins

til ad kynna pér nanar 6ryggi og tiltaek eftirlit.

6. Nakvaemni personuupplysinga binna

BlackBerry mun reyna, ad skynsamlegu marki, ad tryggja ad personuupplysingar séu naegilega nakvaemar,
fullnaegjandi og uppfeerdar. BlackBerry parf & pér ad halda vid uppfeaerslu og leidréttingu
persénuupplysinga pinna i hvert skipti sem porf er a pvi.

7. Geymsla persénuupplysinga

BlackBerry heldur afram ad prda efnislegar, kerfislegar og taeknilegar radstafanir til ad vernda
persénuupplysingar pinar fra tapi eda pjofnadi, dleyfilegum adgangi, breytingum eda uppljéstrun i samraemi
vid hversu trinadarbundnar upplysingarnar eru. Til deemis, til ad komast & vefsidu fra BlackBerry parft pu
ad skrd nafn pitt og adgangsord; sidan mun pvi vera buin mismunandi 6ryggisradstéfunum til ad sneida hja
tapi, misnotkun og dleyfilegum breytingum a peim upplysingum sem pu sendir til BlackBerry. Med
Vidskiptast6dlum og -reglum BlackBerry, mun starfsfélki BlackBerry vera gert kunnugt um mikilvaegi pess ad
medhondla persénuupplysingar a réttan og 6ruggan hatt, ad geyma paer 4 6ruggum stodum og i druggum
kerfum, og ad adgangur ad peim sé takmarkadur vid pa sem 4 peim purfa ad halda af vidskiptaastaedum.

par ad auki munu akvedin kerfi og ferli BlackBerry vera vottud reglulega af utanadkomandi adila (t.d. vottun
i samraemi vid stadla/lSO/IEC 27001:2005 Stjiornunarkerfi upplysingadryggis).

a) Skylda pin ad geyma persénuupplysingar pinar

Pu ert einnig skyldug(ur) til ad geyma persénuupplysingar pinar. Haegt er ad draga ur ahaettu a dleyfilegum
adgangi ad persénuupplysingum pinum med almennum 6ryggisrddstofunum. Til deemis, pu er abyrg(ur)
fyrir pvi ad nota videigandi oryggisradstafanir til ad stjérna adgangi ad bunadi pinum og tolvukerfi, t.d. med
notkun adgangsords sem adrir munu ekki eiga audvelt med ad geta upp a (t.d. med pvi ad nota punkta,
numer, stéra og litla stafi og med pvi ad velja adgangsord sem er négu langt og inniheldur ekki nafn pitt eda
heiti reiknings pins), med notkun mismunandi adgangsorda fyrir mismunandi pjénustu og med notkun
uppfeerdra veiruvarna.

Eins og greint er fra hér ad ofan, getur pu i sumum tilfellum breytt leyfum sem veitt eru pridju adilum.
Melt er med ad pu endurskodir reglulega pessi leyfi, p.m.t. sjalfgefin leyfi, sem og valkosta- eda
stillingavalmynd bunadar pins til ad kynna pér nanar 6ryggi og tiltaek eftirlit.



Ef pu endursendir, selur, eydileggur, eda sendir binad pinn eda adra voru fra BlackBerry til annars adila eda
fyrirteekis (t.d. pegar pu leetur BlackBerry eda annad fyrirteeki fa bunadinn til vidgerda, endurnyjunar eda
skiptingar) skaltu tryggja a0 allar persénuupplysingar eda trinadargdgn hafi verid fjarleegd eda peim eytt ur
bunadinum, fylgihlutum hans og jadarteekjum (t.d. SIM-kort, microSD minniskort). bu skalt einnig adskilja
bunad pinn fra 6llum tdlvupdstreikningum og annarri gagnapjénustu til ad télvuskeyti og gogn séu ekki send
i bunadinn (t.d. skilabod fra forritapjonum, télvuskeyti sem send eru i gegnum netpjénustu BlackBerry,
fijarstyrd oryggisafrit). Ef petta er ekki gert, getur adili sem notar bunadinn 3 eftir pér fengid adgang ad
persénuupplysingum pinum og keypt askriftir 4 pitt nafn sem gaetu valdid pér kostnadi vegna netgagna. bu
getur kynnt pér hvernig pu getur verndad pig med pvi ad fara i valkosta- eda stillingavalmynd bunadar pins,
eda leitad ad greinum pér til adstodar & www.blackberry.com, eda haft samband vid simafyrirtaeki pitt.

8. Aframhaldandi gegnszeisstefna BlackBerry

BlackBerry mun halda upplysingum tiltaekum til ad notendur okkar fai betri skilning 8 medhoéndlun
persénuupplysinga hja BlackBerry og hvernig best er ad nota persénuupplysingar pinar. BlackBerry hefur pvi
gert mismunandi radstafanir, p.m.t. pessa stefnu um gagnaleynd, gildandi tilkynningar og
vidbdtarupplysingar sem geta verid tiltaekar af og til 4 vefsidum BlackBerry eda i bunadi pinum.

9. bu getur fengid adgang ad perséonuupplysingum pinum

Med sendingu skriflegrar beidni mun BlackBerry upplysa pig um hvort fyrirtaekid geymi persénuupplysingar
um pig og veita pér adgang ad upplysingum pessum innan skynsamlegra timamarka og gegn ldgmarksgjaldi
eda gjaldlaust i samraemi vid gildandi 16g. Ef pu verdur var/vor vid dnakveemni eda avontun i
persénuupplysingum pinum, mun BlackBerry leidrétta pessar upplysingar og gera pridju adilum kunnugt um
slikt samkvaemt gildandi I6gum.

[ sumum tilfellum og eftir gildandi lgum getur verid ad BlackBerry geti ekki veitt pér adgang ad 6llum
persénuupplysingum sem fyrirtaekid geymir umpig. Til daemis, BlackBerry getur ekki veitt pér adgang ad
upplysingum ef:

e hzetta er a ad fyrirtaekid gefi upp upplysingar um pridju adila;

e  fyrirtaekid veeri grunad um ad setja lif eda 6ryggi annars adila i haettu;

e fyrirtaekid uppljostrar trunadargégnum BlackBerry eda pridju adila;

e upplysingarnar innihalda gégn sem eru verndud af friohelgi malflutningsmanns eda |6gfraedings;
eda

e inniheldur gogn sem notud voru vegna rannsdknar a samnings- eda lagabroti.

Til ad hindra déleyfilegan adgang ad persédnuupplysingum pinum, getur BlackBerry bedid pig um naegar
upplysingar til ad haegt sé ad audkenna pig adur en pér er gefinn adgangur ad perséonuupplysingum pinum.

Eftir adsteedum og gildandi l6gum getur BlackBerry neitad dkvednum adgangsbeidnum (t.d.
adgangsbeidnum sem eru of oft endurteknar eda skipulegar, of 6hentugar eda krefjast of mikillar

taeknilegrar fyrirhafnar).

10. Spurningar eda athugunarefni? Hvernig haegt er ad hafa samband vid okkur

Pér er velkomid ad senda spurningar eda athugasemdir til BlackBerry vardandi stefnu pessa um gagnaleynd
og vardandi medhondlun okkar & persénuupplysingum pinum. Ef pd hefur einhver spurnar- eda



athugunarefni, eda vilt fa adgang ad persénuupplysingum pinum i samraemi vid gildandi [6g um fridhelgi
einkalifs eda gagnavernd, skaltu vinsamlegast hafa samband vid BlackBerry i gegnum télvupdst eda bréf og
vid munum reyna ad svara pér eftir bestu getu med:

e tolvuskeyti: privacyoffice@blackberry.com, eda
e skrifadu bréf til skrifstofunnar sem er stadsett naest pér:
O BlackBerry Privacy Office c¢/o BlackBerry (attention Legal Department), 2200 University
Avenue East, Waterloo, Ontario, Canada N2K 0A7
O BlackBerry Privacy Office c/o BlackBerry (attention Legal Department), 200 Bath Road,
Slough, Berkshire, United Kingdom SL1 3XE
O BlackBerry Privacy Office c/o BlackBerry (attention Legal Department), 1 International
Business Park, The Synergy Building, 2nd Floor, Singapore 609917

a) Stjornun kjorstillinga

bu getur yfirleitt, med skynsamlegum fyrirvara, tekid til baka sampykki pitt um ad leyfa BlackBerry ad nota
persénuupplysingar pinar samkvaemt stefnu pessari um gagnaleynd sem bundin er Idgum eda samningum.
Til deemis, pd haegt sé ad nota pjonustu BlackBerry i akvednum tilgangi an pess purfa ad gefa upp
persénuupplysingar, getur BlackBerry purft a persénuupplysingum pinum ad halda fyrir akvedna pjonustu,
b.a.m. fyrir pjénustu sem parf ad borga fyrir eda pjonustu par sem porf er & innskraningu eda askrift.
BlackBerry getur pess vegna purft ad halda afram ad nota persénuupplysingar pinar til ad veita pér pa
bjonustu sem pu bidur um, og ad peim mérkum sem krafist er af halfu BlackBerry eda i tilfellum par sem
slikt er naudsynlegt til ad pu virdir skuldbindingar pinar gagnvart BlackBerry. Ef pu neitar ad gefa BlackBerry
pbzer upplysingar sem um er bedid eda ef pu skrifar okkur a eitt ofangreindra heimilisfanga til ad draga til
baka sampykki pitt um ad nota og gefa upp upplysingar pessar, mun BlackBerry ekki geta haldid a4fram ad
veita pér pjonustu sina.

Sendingar vardandi markadssetningu eda markadsefni: b getur sagt upp askrift ad sendingum med
markadsefni um vorur, pjonustu og hugbunad BlackBerry eda BlackBerry® med pvi ad:

o smella 4 uppsagnartengilinn sem er nedst i sendingum um markadssetningu eda sem innihalda
markadsefni fra BlackBerry;

e gefa til kynna val pitt & www.blackberry.com/unsubscribe; eda

e skrifa til BlackBerry Privacy Office c¢/o BlackBerry (attention Legal Department), 2200 University
Avenue East, Waterloo, Ontario, Canada N2K 0A70g gefa til kynna hvers konar sendingar um
markadssetningu og markadsefni pu vilt ekki fa.

Netkokur: Eins og greint er fra hér ad ofan, er einnig haegt ad taka fyrir notkun netkaka af halfu BlackBerry
med eftirfarandi adferdum:

e Breyttu stillingum vafrarans pins til ad hafna netkékum eda til ad fa tilkyninngu um ad verid sé ad
senda netkoku.

e Yfirleitt er haegt ad nota stillingar vafrarans til ad fjarlaegja eda hindra netkdkur fra vafraranum, en
bad getur haft ahrif & notkun akvedins hluta pjénustu BlackBerry par sem slikt getur dregid ur virkni
pjonustunnar eda stédvad hana.

e bu getur stodvad akvednar afkastakokur & http://metrics.blackberry.com/optout.html.

b) Breytingar a stefnu pessari um gagnaleynd



BlackBerry mun uppfaera pessa stefnu um gagnaleynd af og til svo ad hun sé i samrami vid teeknibreytingar
og breytingar a gildandi l6gum, préun vidskiptahdtta okkar og parfir vidskiptavina okkar. BlackBerry
radleggur pér ad lesa pessa stefnu um gagnaleynd af og til yfir til ad gera pér kunnugt um hvernig
BlackBerry medhondlar persénuupplysingar pinar. Ef breytingar eru gerdar a stefnu pessari um gagnaleynd,
mun BlackBerry uppfeaera "Sidast uppfaert" dagsetninguna sem gefin er upp i stefnu um gagnaleynd.

Ef efnislegar breytingar sem gaetu haft hrif 8 pig eru gerdar, munum vid gera notendum kunnugt um paer
med pvi ad setja aberandi tilkynningu 8 www.blackberry.com/legal. Eftir adsteedum gaetum vid tekid
akvordun um ad senda notendum tilkynningu i télvupdsti. Ef pu heldur afram ad nota pjonustu BlackBerry

eftir ad hafa fengid tilkynningu um breytingar, mun pad pyda ad pu sampykkir pzer breytingar.

Sidast uppfaert 2014-09
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