BlackBerry-ova Pravilo Privatnosti

BlackBerry Limited i kéerinske tvrtke i podruznice (“BlackBerry”) se zalazu i imaju dugogodisnje
pravilo o¢uvanja privatnosti i sigurnost vasih liénih podataka, koji su podatci o prepoznatljivoj
osobi (kao Sto je definirano vaze¢im pravima o privatnost i zastita podataka).

Pravilo Privatnosti objasnjava prakse sa obzirom na obradu li¢nih podataka, koji ukljucuju
prikupljanje, koristenje, obradu, prijenos, pohranjivanje ili otkrivanje vasih licnih podataka, osim u
slu¢aju kada BlackBerry podruznica ili suradnik objavi svoje vlastiti pravilo o privatnosti. Osim toga,
sporazumi ili Napomene povezane sa odredenim BlackBerry proizvodom, uslugom, softverom ili
web stranicom ("BlackBerry Ponuda"), mogu pruziti dodatne podatke o BlackBerry-ovoj obradi
vasih licnih podataka ("Napomene").Primjena ovog Pravilo Privatnosti | dalje podlijeze
primjenjivim zakonima, ukljucujuci i zakonodavne, propisima i naredbama bilo sudova ili drugih
zakonitih vlasti, druge zakonite zahtjeve ili pravne postupke. Prema potrebi, BlackBerry osoba sa
kojima ste sklopili ugovor ima kontrolu svih podataka u vezi vasih liénih podataka.

1. BlackBerry-ova odgovornost

BlackBerry je odgovoran za li¢ne podatke pod svojom kontrolom, ukljucujudi prijevremen prijenos
licnih podataka trecéoj Stranki za obradu u ime BlackBerry-a (tj. njegov dostavlja¢ ponuda).

2. BlackBerry-ova svrha za koristenje vasih licnih podataka

Kada koristite BlackBerry Ponudu, koja odgovara BlackBerry-u, unesite natje¢aju sponzoriran od
strane BlackBerry-a ili na drugi nacin u komunikaciji sa BlackBerry-om, BlackBerry moZze obradivati
vase li€ne podatke za sljedece svrhe:

* razumjeti i zadovoljiti vaSe potrebe i Zelje, te vam pruziti BlackBerry ponude, npr.:

0 zasvrhe koje se odnose na naplatu, aktiviranje, pruzanje, odrzavanje, podrsku,
nevolje, rjeSavanje sporova, deaktiviranje, popravak, obnovi, zamjene, nadogradnju
ili azuriranje BlackBerry ponude;
0 kako bi se osiguralo da BlackBerry ponuda tehnicki funkcionira onako kako smo
zamislili i kako bi se olaksalo identificiranje i otklanjanja poteskoca;
0 daseispune ili provedu Napomene koje se primjenjuju na BlackBerry ponude;
0 upravljati ili odgovoriti na vase upite;
e razviti nove i poboljsati postojeée ponude, ukljucujuéi BlackBerry za komunikaciju sa vama
o njima, koristeci razli¢ite nacine, npr. staviti na raspolaganje ili poslati vam:
0 nadogradnje ili obnove, ili Napomene o nadogradniji ili azuriranja od BlackBerry
ponude ili sadrzaj trece Stranke ili srodnih proizvoda, usluga i softvera;
0 Napomene o nadolazeé¢im promocijama i dogadajima;
e zaupravljanje i razvijanje nasih djelatnosti i poslovanja, npr.:
O za otkrivanje, pradenje, istraziti, ublaziti ili pokusati sprijeciti prijevare i tehnicke ili
sigurnosne probleme ili kako bi zastitili imovinu tvrtke BlackBerry;



0 kako bi se omogucio kontinuitet poslovanja i oporavak od operacije;;
0 o provoditi BlackBerry-ova zakonska prava;
O statisticke svrhe;
e kako bi zadovoljile zakonske i regulatorne zahtjeve i da odgovori na hitne situacije, npr.:
0 da odgovori na sudske naloge, jamstva ili druge zakonite zahtjeve ili pravne
postupke;
O osigurati hithnu pomoc u situacijama koje mogu ugroziti Zivot ili fizicku sigurnost od
vas ili nekog drugog, ili;
e za bilo koje druge svrhe na koje ste pristali, kao $to su one koje se mogu postaviti u
Napomene, i druge svrhe dopusteno ili to zahtijeva bilo kojeg vazeéeg zakona.

3. Vasa suglasnost

Prije koriStenja BlackBerry ponude, od vas se moZete zahtijevati da potvrdite da se slaZete sa
primjenjivom Napomenom koja moze sadrzavati dodatne podatke o BlackBerry-ovij obradi vasih
licnih podataka. Vas pristanak na Napomenu ili koriStenje BlackBerry ponuda ukazuje vas pristanak
da BlackBerry obradu vase licne podatke za BlackBerry-ovu utvrdenu svrhu.

a) Kada suglasnost nije potrebna

U odredenim okolnostima, vasi osobni podatci mogu biti obradeni bez vaseg pristanka, ovisno o
nadleZnosti i svim primjenjivim zakonima. Na primjer, BlackBerry ne mora traZiti suglasnost:

e u hitnom slucaju, kada je ugroZzeno zdravlje ili sigurnost osobe;

e kada pravne, medicinske, ili sigurnosne okolnosti ¢ine trazenje suglasnost nemogucim ili
neprakti¢nim;

e kadaje podatak neophodan za otkrivanje i sprijeCenje prevare;

e when disclosure is to a lawyer representing BlackBerry;

e priprikupljanju duga;

e postupanje u skladu sa obvezujuceg sudskog poziva, naloga ili drugog zakonitog sudskog
naloga ili zahtjeva pravnog postupka,

e koje mogu na drugi nacin biti potrebni ili zakonom dopusteni.

b) Djeca

BlackBerry ne obraduje svjesno osobne podatake od pojedinaca u dobi ispod 13 godina, bez
pristanka roditelja ili pravnog skrbnika.

c) Skupni ili anonimni podatci

U pojedinim okolnostima, BlackBerry pridrZzava pravo na obradu, prodaju,ili iznajmljivanje skupnih
ili anonimnih podataka koji nisu vezani sa ili povezan sa prepoznatljim pojedincom:

4, Tipovi obradenih podataka




Tipovi podataka koje BlackBerry mozete obraditi varira. Npr.:

a)

b)

d)

Racun i podatci o ¢lanstvo: Proces obrade podataka mogu ukljucivati vase ime, postansku
adresu, e-mail adresu, broj telefona, ID BlackBerry, podatci identifikator uredaja, kao Sto su
BlackBerry PIN, davatelja usluga koji emitira podatke, komunikacija sa BlackBerry-om i sve
zabiljezene reklamacije. BlackBerry moze obraditi uvjerenja vaseg racuna, lozinke, profil
podatke i ostale podatke koje ste dali da bi se olakSala BlackBerry ponuda koju mozZete
koristiti.

Aplikacije: U nekim slucajevima, BlackBerry moZze obradivati podatke o aplikacijama koje se
koriste na uredaju, ukljuujuci ponudu trece stranke (npr. aplikacije, proizvodi, usluge,
softver, web stranice ili sadrZaje dostavljene putem treée stranke, ukljucujuéi i davatelja
usluga emitiranja ili zahtjeva nositelja zahvata, koje se mogu koristiti u kombinaciji sa
BlackBerry Ponudama, ali nisu ponudili, obradili ili dobili podrsku od strane tvrtke
BlackBerry). Takoder, ako se odlucite za koristenje ponude trece stranke sa vaseg
BlackBerry rac¢unala ili uredaja, pojedini podatci mogu se prikupljati i na uvid treéoj osobi, ili
od trece stranke za BlackBerry-a, kako bi se olaksale ili poboljsale dostupne usluge i
funkcije.

Cloud-based ili back-up podatake: Ako koristite cloud-based ili back-up i ponovite uslugu
koja se pruza od strane ili u ime BlackBerry-a, onda podatci sa uredaja ili racunala,
ukljucujuci kontakte, e-mail adrese, kalendar, Memo zadatci, prikaz slike, status poruke,
multimedijske datoteke i drugi uredaj podatci mogu biti poslan na BlackBerry, kako bi se
olaksalo ili poboljsalo koristenje, daljinski pristup i obnova tih podataka na uredaju kroz
pruzene usluge.

Cookies ili slicna tehnologija: Cookie je mala pisana datoteka ili podatak koji je preuzet i
pohranjen na vasem racunalu ili uredaju kada posjetite web stranice. Cookies se zatim salju
natrag do izvorne web stranice na svakom idu¢em posjetu, ili na neko drugo web-mjesto
koje prepoznaje Cookie. Kao dio ponude tvrtke BlackBerry, sa vremena vrijeme BlackBerry
moze koristiti razlicite vrste Cookiea ili slicne tehnologije ("Cookies"). Odredene Cookies su
potrebne kako bi se olakSalo koristenje BlackBerry ponude (kao Sto je kada koristite
kupovnu korpu) ili radi vase zastite i BlackBerry-a, kada se prijavite na odredene usluge
(kao Sto je spremanje svojeg uvjerenja kako bi lakse koristili BlackBerry ponude kad god
Zelite, ili potvrdili da ste prijavljeni). Ostali Cookies su fokusirani na performanse vezu, kao
Sto su za analitiku i kontekstualne svrhe koje nam mogu pomoc¢i da shvatimo kako korisnici
suraduju sa BlackBerry-ovim ponudama, kako bismo mogli pruZziti nove i poboljSane
BlackBerry ponude (kao $to su stranice koje su omiljene ili najpopularnije). Neki Cookies su
vise funkcionalne, kako bi pomogle da steknemo vase iskustvo i napravimo BlackBerry
Ponuda koje su laksi za koriStenje (kao Sto su jezik ili nadleZnosti postavkama), ili kako bi se
prikazao personalizirani BlackBerry sadrzaj za vas. Ostali Cookies ili sli¢cne tehnologije mogu
se koristiti za ciljane reklamne svrhe (npr. neke BlackBerry Ponude mogu biti podrzane od
oglasavanja prihoda i prikazivati oglase i promocije koji mogu biti usmjerene protiv ne-licno
prepoznatljivih atributa ili skupnih podataka, prikupljenih od strane tvrtke BlackBerry, i
BlackBerry ili nase usluge usluge mogu ukljuciti takvo oglasavanje na BlackBerry Ponude).
Anonimne ili skupne podatke o koristenju BlackBerry ponude mogu se prutziti u obliku koji
vas ne identificiraju licno nasim pruzateljima usluga, kao dio analiti¢kih usluga, i pomodi
upravljati online oglasavanje. Vecina pretraZivaca je pocetno postavljena na prihvacanje



f)

g)

h)

Cookies-a, ali uobicajeno je da mozete promijeniti postavke preglednika, odbiti Cookies ili
oznacavanje kad se Cookie Salje. Obicno mozZete ukloniti ili blokirati Cookies pomocu
postavki u vasem pregledniku, ali to moze utjecati na vasu mogucnosti da koriste odredene
BlackBerry ponude, ted a one ne rade dobro ili uopce kada su Cookies onemoguceni. Vas
odabir nastaviti bez onemogucavaju Cookies oznacava vas pristanak za BlackBerry
koriStenje Cookie-a u skladu sa ovim Pravilima Privatnosti. Molimo posjetite odjeljak ispod,
"Upravljanje postavke", za viSe podataka o upravljanju BlackBerry-ovog koristenja Cookies.
Financijski podatci: Ako ste kupili proizvod, uslugu, softver ili korisni¢ku podrsku izravno iz
BlackBerry-a ili nasih usluga, BlackBerry moZe obraditi kreditnu karticu ili druge podatke o
placanju, i koristiti ga kako bi se olakSale naplate i kreditne usluge, i provoditi kreditne
¢ekove, prema potrebi. Sli¢no, BlackBerry moZe obraditi uplatu ili druge financijske podatke
kada koristite Near Field Communications funkcionalnost na vasem BlackBerry uredaju.
Opsti upotrebni podatci: U nekim sluéajevima, podatke kao Sto su tehnicka svojstva i opée
podatke o upotrebi softvera i hardvera koristeni u vezi sa BlackBerry Ponude mogu biti
obradeni kada koristite takve proizvode, usluge ili softvera (npr. tip web preglednika, koji
se odnosi ili izlaz web stranice, operacijski sustav inacica, hardver modela vaseg uredaja ili
licnih racunala platforma, IP adresa), ili kada koristite alat tvrtke BlackBerry za rjeSavanje
problema (npr. osnovne statistike uporabe i podatke o uredaju, ukljucujuéi zapisnicima
dogadaja, primjena konfiguracije, trajanje baterije, radio ili Wi-Fi signala razine, uredaj za
reset i memorije ili performanse sustava podatke).

Lokacijski podatci: Kada koristite BlackBerry ponude, omogudite usluge o podatcima,
koristite preglednik ili location-based funkcije na uredaju, lokacijski podatci povezani sa
uredajem (npr. Global Positioning System (GPS) ili triangulacija sli¢nih satelitskih podataka,
prijevoznik ili toranj ID BSSID (Broadcast Service Set Identifier) i MAC adresu (Medijski
Pristup Kontrolnoj Adresi) od Wi-Fi pristupnih tacaka, a ja€ina signala vidljivih Wi-Fi
pristupne tacke ili bezzicne kule) mogu se priopciti BlackBerry-a ili nasih davatelja usluga.
Ako BlackBerry prikuplja i kasnije pohranjuje takve podatke, to ¢e biti u obliku koji se ne
mogu identifirati na vas licno (npr. BlackBerry ne odrzava sustav koji ¢e povezati odredene
pojedince na BSSID). BlackBerry mozZe obraditi te podatke kako bi vam osigurao ili olakSao
pruzanje podataka i location-based usluge (npr. kartografske usluge, mjerenje prometne
guzve, lokacijno-sensitivne promocije ili kupona). Ako se odlucite za koristenje lokacije-
bazirane usluge, slazete se da ti geografski polozajni podatci mogu biti obradeni da bi vam
mogli pruZiti takve usluge. MoZete upravljati putem postavki na uredaju ili ukupne
postavke za svoj uredaj u GPS ili postavljanjem funkcionalnosti ili pojedinacne postavke za
svaku primjenu. Ako se odlucite za koristenje location-based usluge ili druge aplikacije za
identifikaciju lokacje druge osobe ili osoba, preuzimate odgovornost za rizike koji su
uklju€eni u to, a to je vasa odgovornost da ih koriste na odgovarajuci nacin i u skladu sa
vazecéim zakonom. Ako koristite ponude trece stranke, koje pruzaju location-based usluge,
molimo vas da pregledate uvjete koriStenja trece stranke i Pravilo Privatnosti, o tome kako
¢e vasa lokacija i li€ni podatci biti obradeni, i kako se odjaviti bilo koje lokacije-based usluge
i oglasavanje osigurano od strane trece stranke.

Osiguranje kvalitete i usluga korisnicima: Vasi pozivi za sluzbu za korisnike telefonskih
poziva idu preko BlackBerry-a, i BlackBerry je davatelji usluga mogu biti zabiljezen ili se
prate za osiguranje kvalitete i usluga korisnicima, kako bi se pomoglo u rjeSavanju vaseg



upita, rjeSavanje problema, treninga i analitike da bi se mogli identificirati trendovi i
poboljsati BlackBerry ponude.

i) Podatci treée Stranke: Ako je potrebno ispuniti BlackBerry-ove utvrdene svrhe, BlackBerry
moze kombinirati podatke koje vi podnesete u BlackBerry, sa podatcima dobivenima iz
drugih izvora ili ponuda od trecih strana. Na primjer, BlackBerry moze dobiti licne podatke
o vama od trecih osoba uklju¢enih u pruzanju proizvoda, usluga, softvera i web stranica koji
koristite, da olaksa uslugu emitiranja za olakSavanje beZi¢nih usluga koje vi koristite, ili u
nekim slucajevima bivaju pustene od trece stranke, u vezi aplikacije ponuda prodavaca na
uredaju. BlackBerry obraduje sve takve licne podatke u skladu sa ovim Pravilom Privatnosti,
kao i uvjete i obveze izmedu tvrtke BlackBerry i tre¢im stranama, ako postoje, takoder
moze primijeniti. Medutim, vlastito koristenje vasih licnih podataka u takvim slucajevima
od trece stranka odreduje se vasem ugovoru (i) sa tre¢im osobama, osim ako je treca
stranka je davatelj BlackBerry-ove uslugu.

Neke od ovih podataka ne bi vas sami po sebi identificirali pred BlackBerry-om ili bili licno
prepoznatljiv te stoga spadaju pod ne-licne podatke. Ako BlackBerry kombinira takve ne-licne
podatke sa drugim li¢cnim podatcima koji su dostupni BlackBerry-u, ti kombinirani podatci e se
tretirati kao li¢ni podatci, u skladu sa ovim Pravilom Privatnosti.

5. BlackBerry-ova obrada vasih licnih podataka

a) Zadrzavanje

BlackBerry zadrzava licne podatke sve dok je to potrebno za ispunjenje BlackBerry-a za utvrdene
svrhe, kao i inace prema potrebno pridrzavati se za vazece zakone. Kada li¢ni podatci vise nisu
potrebni ili relevantni za BlackBerry-ove potrebe identifikacije, ili zahtijeve vazecih zakona,
BlackBerry ¢e poduzeti potrebne korake kako bi ga izbrisao, unistio, arhiviro ili napravio
anonimnim. Prema principu dobre poslovne prakse, BlackBerry nastoji i dalje razvijati nasu
kontrolu, raspored i praksu za zadrZavanje podataka i biljeZenje arhive i unistenje koje se
primjenjuje na vase licne podatke.

b) Medunarodni poslovi i daljnji prijevoz

BlackBerry ima medunarodnu prisutnost, sa uredima i objektima u vise zemalja. Osim u
slucajevima gdje je BlackBerry podruznica ili suradnik, on ima svoj zaseban pravilo zastite
privatnosti, svi BlackBerry medunarodni poslovi i nadalje transferi podlijezu ovim Pravilom
Privatnosti.

SlaZete se da je mogucnost da vas bolje moZzemo sluZiti i olak$ati koristenje ili funkcioniranje
BlackBerry ponude, vasi liéni podatci mogu se prikupljati, koristiti, obradivati, prenositi ili
pohranjivati u strano ili u ime BlackBerry-a, u multi nadleZnosti ukljucujudi, Kanadu, Sjedinjene
Americke Drzave , Evropsko Ekonomsko Podrucje, Singapur, i bilo koju drugu zemlju u kojoj
BlackBerry ili nasi davatelji usluga imaju urede ili objekte, ukljucujuéi i zemlje koje mogu biti izvan
regije u kojoj se nalazi i moze imati razliCite privatnost ili zastitu podataka zakonodavstva, i stoga
mogu biti predmet zakonima tih zemalja. Ako ste stanovnik Evropskog Ekonomskog Podrucja ili



zemalja koje ogranic¢ava prijenos podataka izvan te nadleznosti ili regiji, bez vaseg pristanka, vi se
slaZete sa za obradom ili spremanjem vasih licnih podataka sa strane ili u ime BlackBerry-a, koji se
prenose izvan Europskog Ekonomskog Podrudja ili vase zemlje.

S obzirom na medunarodni prirodu naseg poslovanja, BlackBerry takoder moZze biti prinuden
objaviti ili na drugi nacin osigurati pristup komunikacijskim podatcima, ukljuc¢ujuéi sadrzaj vasih
komunikacija, i drugih podataka prema zakonima zemalja u kojima se nalaze BlackBerry, nasi
davatelji usluga, pridruzene tvrtke i podatci. Koristenjem BlackBerry ponude, pristajete na nase
vazece zakone, uklju€ujuci bilo kojem pravnom postupku koji BlackBerry vjeruje da zahtijeva da
proizvodimo ili osiguramo pristup komunikacijskim i drugim podatcima.

c) Reklamne komunikacije iz BlackBerry-a

BlackBerry moZze komunicirati sa vama putem raznih sredstava, kao Sto su koristeci adresu e-
poste(a) koju vi poveZete na BlackBerry uredaja ili na vas jedinstveni uredajni identifikator (npr.
PIN). BlackBerry moze komunicirati podatke, upite, reklamne materijale, reklama ili prilagodeni
sadrzaj koji je personaliziran i pokusati da bi ga usavrsio da bude viSe relevantan za vas kao dio
vaseg postojeceg poslovnog odnosa sa tvrtkom BlackBerry. Na primjer, mozemo to uciniti kada se
niste pretplatili za primanje takvih Napomene i to je zakonom dopusteno, gdje ste izriCito pristali
da primate takve komunikacije, gdje besplatno koristite usluge koje se oslanjaju na oglasavanje
(uklju€ujuci ciljano oglasavanje na temelju podataka o profilu), ili kroz koriStenje agregiranih
podataka ili podataka koji su napravljen anonimnima. BlackBerry vas moze sa vremena na vrijeme
obavjestiti, ako Zelite primiti od BlackBerry-a i ovlastene trece stranke, od strane tvrtke BlackBerry
odabrane dodatne najave, vijesti, ponude ili pozive za dogadaja u vezi sa BlackBerry-om i
BlackBerry Ponudom. MozZete izabrati i pruziti podatke BlackBerry-u, i odgovor na razliéite
BlackBerry-ove promocije. Ako se slazete da sudjeluju u natjecanjima, ankete, recenzije poklonima
ili drugim promocijama koje BlackBerry sponzorira ili je sponzorni koautor, molimo pobrinite se da
procitate Napomene koje mogu biti povezane sa tim inicijativama kako bi dobili vise detalja o tome
kako ¢e se upravljati vasim licnim podatcima. Tipi¢no je odjava mehanizam ukljucena u sve
BlackBerry-ove marketing ili komercijalne komunikacije. Molimo posjetite odjeljak ispod
"Upravljanje postavke", za vise podatke o upravljanju za marketing ili komercijalne komunikacije iz
BlackBerry-a.

d) Komunikacije vezane uz uslugu BlackBerry-a

BlackBerry vam moze poslati odredene usluge vezane za komunikacije. Na primjer, BlackBerry
moze poslati e-mail ili poruku dobrodoslice kada prvi put registrirate uredaj, kako bi vas
napomeneo o uslugama i njezinim uvjetima, i kako bi vas napomenuo o zna¢ajnim promjenama,
kako kontrolirati vasa uvjerenija ili racun, pruziti Napomene o uslugama infrastrukture ili podatke o
nadogradniji ili obnovama, pruziti podatke o jamstvu opoziva podataka proizvoda, sigurnosti ili
sigurnosne podatke, ili za istrazivanja aktualnih ili bivsih korisnika. 1z razloga Sto su takve uslugom
povezane komunikacije vazne za vase koristenje BlackBerry ponude, vi ne mozZete odjaviti primanje
tih Napomene.

e) Razmjena podatke



U skladu sa ovim Pravilom Privatnosti, BlackBerry moze dijeliti vase licne podatke sa BlackBerry-
om ili sa nasSim dostavljacem usluga. BlackBerry takoder moze dijeliti podatke sa naseg
financijskog, osiguranja, pravne, racunovodstvene i druge savjetnike koji pruzaju profesionalne
usluge BlackBerry-a. BlackBerry takoder moze dijeliti podatke u skladu sa ovim Pravilom
Privatnosti sa tre¢im stranama, uklju¢enim u pruzanje BlackBerry ponudu za vas, ukljucujudi
emitiranja dostavljaca usluga, koji mogu biti ovlasteni prodavaci, distributeri, trgovci zapisa ili
platnih procesora, podizvodace ili pravnih osoba koje sudjeluju u BlackBerry-ovim opskrbama ili
popravku lanaca.

U nekim situacijama kada kupite ili koristite treée stranke koje nude (npr. pla¢anje pretplate za
sadrzZaja usluga, i skinuti program), BlackBerry moze podijeliti odredene podatke sa tre¢om
strankom u svrhu da vam mogu pruziti niz proizvoda, usluga ili softvera, vase podatci ¢e tada biti
predmet trece stranke Pravilom Privatnosti. Poticemo sve naSe korisnike da se upoznaju sa
pojedinostima u vezi privatnosti tih treéih osoba prije nego $to one podnesu sporazum da ée to
kupiti ili dobiti svoje proizvode, usluge ili softver.

BlackBerry koristi ugovorna ili druga sredstava da bi pruZio usporedivu razinu zastite, a podatci se
obraduju od strane nasih usluga. To je BlackBerry-ovo Pravilo, uéi u tajnosti obveza sa tre¢im
stranama koje dobivaju povjerljive podatke, ukljuc¢ujudi licne podatke iz BlackBerry-a. Na primjer,
osim u slucaju kada je BlackBerry-u potrebno ili dopusteno zakonom da otkriju licne podatke, nasi
davatelji usluga, kojima dajemo vase licne podatke, u pravilu se slazu da drze podatke u tajnosti i
koristite samo podatke u svrhu za koju su namijenjeni ili u skladu sa vazeéim zakonima.

U slucéaju prodaje cijele ili dijela imovine tvrtke BlackBerry, BlackBerry moze pruziti licne podatke
kupcu trece stranke.

BlackBerry moze koristiti tre¢im osobama (npr. reklamne mreze) ciljati oglase na ne-li¢no
prepoznatljive atribute ili agregirane podatke, koji su izvedeni iz profila podataka obradenih od
strane tvrtke BlackBerry, i pruZiti tre¢im stranama, sa opéim statistitikom koja se odnose na
isporucene reklame. Molimo posjetite odjeljak ispod "Upravljanje postavke", za vise podatke o
upravljanju reklamne i komercijalne komunikacije iz BlackBerry-a

f) Ponude trece Stranke

BlackBerry ne posjeduju niti sprovodi sve aplikacije ili usluge koje vi moZete preuzeti i koristiti na
uredaju ili kroz druge BlackBerry ponude. Kada preuzmete ili koristite ponude trece stranke, licni
podatci sa uredaja ili drugih BlackBerry ponude su pristupacni takvim tre¢cim osobama. Na primjer,
Ponuda trece stranke moze pristupiti podatke u uredaju, poput kontakata, unosa u kalendar, e-
mail, podatke o lokaciji, ili moZe dobiti pristup i dijeljenje datoteka ili podataka pohranjenih na
uredaju (ukljucujuci i dodatne ponude treée stranke). Trebali biste pregledati Pravilo Privatnosti i
sve ugovore sa tre¢im strankama da shvate kako ¢ée vasi liéni podatci biti tretirane od strane tih
subjekata, kao Sto i BlackBerry nije odgovorna za svoje odnose sa tre¢im strankama ili njihovim
aplikacijama, proizvodima, uslugama ili softveru. BlackBerry ne moZze izravno kontrolirati kako
takve trece osobe obraduju licne podatke koje prikupimo u vezi sa ponudama trece stranke koje vi
koristite.



U nekim slucajevima, mozZete podesiti dozvole odobrene ponude trecée stranke. Vi trebate redovito
preispitivati te dozvole, ukljucujuéi osnovne dozvole, kao i opcije ili postavke izbornika na uredaju,
kako bi saznali viSe o njegovoj sigurnosti i dostupnoj kontroli.

6. Tacnost vasih licnih podataka

BlackBerry poduzima razumne korake kako bi se osiguralo da su li¢ni podatci dovoljno tacni,
potpuni i opdatirani. BlackBerry takoder ovisi o vama da azurirati ili ispravite vasih licne podatke
kad god je to potrebno.

7. Ocuvanje vasih licnih podataka

BlackBerry i dalje razvijati svoje fizicke, organizacijske i tehnoloSke mjere, koje se koriste za zastitu
vasih licnih podataka od gubitka ili krada, neovlasteni pristup, preinake ili tajnosti prikladne za
svoju razinu osjetljivosti. Na primjer, ako BlackBerry-ovim web zahtjeva od vas ime i lozinka, to ¢e
imati razlicite sigurnosne mjere na mjestu koji su dizajnirani kako bi vas zastitili od zlouporabe i
neovlastenih promjena li¢nih podataka, koje vi podnesete BlackBerry-u. Kroz BlackBerry-ov Kode
Poslovnih Standardnih Nacela, BlackBerry zaposlenici su svjesni neophodnosti da osiguraju na
odgovarajuci nacin i sigurno rukovanje sa li¢cnim podatcima, kako bi ga odrzali u sigurnim
lokacijama, sistemima, i ogranicili pristup na licne podatke na one koji trebatju imat pristum zbog
poslovnih razloga .

Osim toga, odredeni BlackBerry sustavi i procesi izvana su certificirani na redovnoj osnovi (tj.
certifikacija za ISO/IEC 27001:2005 standard o Sustava za Upravljanje Zastite Podataka).

a) Vase obveze za zastitu vasih licnih podataka

vasim licnim podatcima uz pomoc¢ zajednicke prakse razum sigurnosti. Na primjer, vi ste odgovorni
za koristenje odgovarajuce sigurnosne mjere za kontrolu pristupa uredaja i raCunalnog sustava,
kao Sto su stvaranje jake lozinke koje se ne mogu lako naslutiti od drugih (npr. ukljucujudi i
interpunkcijske znakove, brojeve, velika i mala slova, te odabirom odgovarajuce duZine i koji ne
uklju€uju vase ime ili naziv rauna), koristeci razli¢ite lozinke za razlicite usluge i koristiti savremen
antivirusni softver.

Kao Sto je navedeno gore, u nekim sluCajevima, mozete podesiti dozvole odobrene ponude trece
stranke. Vi trebate redovito preispitivati te dozvole, ukljuéujuéi osnovne dozvole, kao i opcije ili
postavke izbornika na uredaju, kako bi saznali viSe o njegovoj sigurnosti i dostupnim kontrolama.

Ako vi vratite, prodate, odbacite ili prenesete vas uredaj ili neki drugi proizvod tvrtke BlackBerry na
drugu osobu ili entitet (kao Sto je pruzanje uredaja BlackBerry-a ili drugog entiteta za popravak,
obnovu ili zamjenu), vi bi trebali osigurati da su uredaj i pripadajudi pribor i periferije su uklonjeni
ili sigurno brisanje bilo kakvih li¢cnih podatke ili drugih osjetljivih podataka, koje moZe sadrzavati
(npr. SIM kartice, microSD kartice). Vi bi takoder trebali odstraniti sa uredaja sve racune e-poste i
drugih podataka, tako da usluge e-poste i podatci vise nisu usmjerena na uredaj (npr. push usluge,



poruke e-poste isporucena putem Sluzbe BlackBerry Internet, daljinski backup). Inace, vasi licni
podatci mogu biti dostupni na sljede¢em korisniku uredaja, a mogu nastati pretplatu i mreze
podataka troskove. MozZda ¢ete saznati visSe o tome kako poduzeti potrebne korake kako bi se
zastitili, kroz opcije i postavke izbornika na uredaju, u potrazi za podrsku vidite ¢lanke online na
www.blackberry.com, ili kontaktirajte vaseg dostavljaca usluga.

8. BlackBerry-ovi tekuéi napori da bude transparentan

BlackBerry i dalje Cini dostupnim podatke, koji pomazu nasim korisnicima da bolje razumiju
BlackBerry-obrade li¢nih podataka i kako se izvrsiti izbor vezan za koristenje vasih licnih podataka
kroz razlicite kanale, ukljuc¢ujuéi ovim Pravilom Privatnosti, primjenjive Napomene i dodatne
podatke koji mogu biti dostupni sa vremena na vrijeme na razli¢itim BlackBerry web stranice ili na
vasem uredaju.

9. Vi mozZete pristupiti vasim lichnim podatcima

Na zahtjev BlackBerry e vas obavijestiti da li drzi osobne podatke o vama ili ne, i dati vam pristup
vasim podatcima u razumnom roku i to uz minimalni ili nikakav troSkova, u skladu s vaze¢im
zakonima. Ako nadete netacnosti ili nepotpunosti u vasim osobnim podatcima, BlackBerry ¢e
izmijeniti svoje podatke i obavijestiti tre¢im stranama, kako je propisano u vazeéim zakonima.

U odredenim situacijama i ovisno o vaze¢im zakonima, BlackBerry mozda nece biti u moguénosti
pruZiti pristup svim liénim podatcima koje ima o vama. Na primjer, BlackBerry ne moZe osigurati
pristup podatcima:

e koji ¢e vjerojatno otkriti licne podatke o trecoj Stranki

e gdje razumno moze ocCekivati da ¢e ugroziti Zivot ili sigurnost drugog pojedinca;

e koji ¢e otkriti povjerljive podatke o BlackBerry-u ili treéoj stranci;

e ukljucuje podatke koji su zasticene od strane odvjetnika ili odvjetnika klijenta privilegija ili
e sadrzi podatke koji se obradeni u odnosu na istragu krSenja sporazuma ili prekrsaja zakona.

Kako bi zastitili svoje licne podatke od neovlastenog pristupa, BlackBerry mozZe od vas traziti da mu
pruZite dovoljno podataka da se identificirate prije davanja pristupa vasim licnim podatcima.
Ovisno o okolnostima i primjenjivim zakonima, BlackBerry moZe odbiti pristup za obradu
odredenih zahtjeva (npr. pristup zahtjeva koji su neopravdano ponavljajudi ili sustavni, bilo bi
iznimno neprakti¢no ili zahtijevati nerazmjeran tehnicki napor).

10. Pitanja i Nedoumice? Kako nas kontaktirati

BlackBerry pozdravlja vasa pitanja ili komentare u vezi ovog Pravila Privatnosti, te nacin na koji
¢emo obraditi vase licne podatke. Ako imate bilo kakvih pitanja, nedoumica ili Zelite zatraziti
pristup vasim licnim podatcima u skladu sa vaZzeéim privatnostima ili zakonima o zastiti podataka,
molimo kontaktirajte BlackBerry, bilo putem e-poste ili u pisanom obliku, a mi ¢emo uloZiti
komercijalno razumne napore kako bismo odgovorili:



e putem e-maila: privacyoffice@blackberry.com, ili
e pisite jednom od sljedecih vama najblizih BlackBerry ureda:
O BlackBerry Privacy Office c/o BlackBerry (attention Legal Department), 2200
University Avenue East, Waterloo, Ontario, Canada N2K 0A7
O BlackBerry Privacy Office c/o BlackBerry (attention Legal Department), 200 Bath
Road, Slough, Berkshire, United Kingdom SL1 3XE
O BlackBerry Privacy Office c/o BlackBerry (attention Pravna Department), 1
Internationali Business Park,Synergy Building, 2nd Floor, Singapore 609917

a) Upravljane vasim preferencijama

Opcenito, moZete povudi u bilo koje vrijeme svoj pristanak da BlackBerry smije obraditi vase licne
podatke u skladu sa ovim Pravilom Privatnosti, u skladu sa pravnim ili ugovornim ograni¢enjima i
uz odgovarajuéu Napomenu. Na primjer, iako mozZete koristiti BlackBerry ponude za neke svrhe
bez da nam prutzite bilo kakve licne podatke, BlackBerry mora obradivati licne podatke za neke
usluge, ukljucujuci i one koji zahtijevaju plac¢anje ili ukljucuju odnos u tijeku, kao Sto su registracije
ili pretplatne usluge. Kao takav, BlackBerry moZe nastaviti koristiti vase licne podatke koji su
potrebni kako bi vam pruzio trazene usluge, a do te mjere da je BlackBerry ugovorom duzan to
uciniti, ili je to potrebno za provodenje svih ugovornih obveza koje mozZete imati sa BlackBerry-om.
Ako odbijete pruziti BlackBerry-u podatke, to zahtijevajte ili nam se kasnije obratite pismenim
putem na jednom od adresa navedenih, i tako povuci svoj pristanak za koristenje i objavu ovog
podatka, BlackBerry vise ne moZze biti u moguénosti da vam ponudi svoje BlackBerry ponude.

Marketing ili komercijalne napomene: MoZete odjaviti od primanja reklamne i komercijalne
Napomene o BlackBerry BlackBerry ® ili proizvode, usluge i softver putem:

e klikom na link za otkazivanje pretplate na kraju svakog marketing ili komercijalne
komunikacije iz tvrtke BlackBerry;

e Uz napomenu za svoj odabir na www.blackberry.com/unsubscribe; ili

e pisite na BlackBerry Privacy Office c¢/o BlackBerry (attention Pravna Department), 2200
University Avenue East, Waterloo, Ontario, Canada N2K 0A7navedite pojedine vrste
marketinga ili poslovne Napomene koje vise ne Zele primati.

Cookies: Kao sto je navedeno gore, vi imate pravo takoder odluciti odjaviti uz BlackBerry koristenje
Cookie kroz jednu od sljedec¢ih metoda:

e Promijenite postavke svojeg internet preglednika odbiti cookies ili za oznacavanje kad se
cookie salje.

e Uklonite ili blokirati cookies pomocu postavki u vasem pregledniku, ali to moze utjecati na
vasu sposobnost da koriste odredene BlackBerry ponude kao oni svibanj ne rade dobro ili
uopce sa Cookies onemogucen.

e Opt-outizravno iz odredenih performanse Cookies na
http://metrics.blackberry.com/optout.html
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b) Promjene za Pravilo Privatnosti

BlackBerry ¢e povremeno aZurirati ovo Pravilo Privatnosti, tako da ostane relevantan i u toku sa
promjenama tehnologije, primjenjivim zakonima, nasi rastuc¢e poslovne prakse i potrebe nasih
korisnika. BlackBerry poti¢e da povremeno ponovo procitate ovo Pravilo Privatnosti kako biste bili
informirani o nac¢inima prem kojima BlackBerry upravlja vasie licne podatke. Ako su napravljene
neke promjene na ovo Pravilo Privatnosti, BlackBerry ée revidirati datum "Zadnje izmjene" koji je
naznacen na Pravilu Privatnosti.

Ako su napravljene materijal promjene koje imaju utjecaj na vas, mi éemo napomenuti korisnike
postavljajuéi istaknutu Napomenu na www.blackberry.com/legal. Ovisno o uslovima, mi takoder

mozemo odluciti i poslati Napomenu elektroni¢kim putem korisnicima. Ako vi i dalje koristite
BlackBerry nakon Napomene o promjeni, mi éemo smatrati da ste prihvatili takve promjene.

Zadnje izmjene 2014-09
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