Politica de Confidentialitate BlackBerry

Compania BlackBerry Limited, precum si afiliatele sale si companiile sale subsidiare (“BlackBerry”) sunt
angajate sa aiba o politica stabild pe termen lung de mentinere a confidentialitatii si a securitatii
informatiilor dumneavoastra personale, care sunt informatii despre o persoana identificabild (asa cum sunt
definite de legile aplicabile cu privire la confidentialitate sau protejarea datelor ).

Aceasta politica de confidentialitate explica practicile BlackBerry cu privire la prelucrarea datelor personale
care includ colectarea, utilizarea, prelucrarea, transferul, stocarea sau dezvaluirea informatiilor
dumneavoastra personale, cu exceptia cazurilor in care o companie subsidiara sau afiliata BlackBerry si-a
publicat propria sa politicd de confidentialitate separatd. Tn plus, conventiile sau notificirile asociate unui
anumit produs, serviciu, software sau website BlackBerry (“Oferta BlackBerry”) ar putea oferi informatii
suplimentare despre prelucrarea de catre BlackBerry a informatiilor dumneavoastra personale
(“Notificari”). Aplicarea acestei Politici de Confidentialitate radmane guvernata de legislatia aplicabil3,
incluzand legile, regulamentele si hotararile judecatoresti sau deciziile oricarei autoritati competente, alte
proceduri prevazute de lege. Daca este cazul, cea care detine controlul cu privire la informatiile
dumneavoastra personale este entitatea BlackBerry cu care ati incheiat un acord.

1. Raspunderea BlackBerry

BlackBerry este responsabila pentru informatiile personale care sunt sub controlul sau, inclusiv pentru
transferarea informatiilor personale catre o terta persoana care sa le prelucreze in numele BlackBerry (de
exemplu, furnizorii sai de servicii).

2. Scopul BlackBerry in utilizarea informatiilor dumneavoastra personale

Cand utilizati o oferta BlackBerry, corespondati cu BlackBerry sau participati la o competitie sponsorizata de
BlackBerry sau interactionati in orice alt mod cu BlackBerry, BlackBerry poate prelucra informatiile
dumneavoastra personale in urmatoarele scopuri:

e Pentru a intelege si a veni in intdmpinarea necesitatilor si preferintelor dumneavoastra si pentru a
va furniza Ofertele BlackBerry, de exemplu:

0 inscopuri legate de facturare, activare, furnizare, intretinere, asistenta, depanare,
solutionare a conflictelor, dezactivare, reparatie, reconditionare, inlocuire, imbunatatire
sau actualizare a ofertelor BlackBerry;

O pentru a se asigura ca pfertele BlackBerry sunt functionale din punct de vedere tehnic
conform destinatiei si sa va ajute in identificarea siinlaturarea defectiunilor tehnice ;

0 pentru a indeplini sau pune in aplicare notificarile aferente ofertelor BlackBerry;

0 pentru a gestiona sau raspunde solicitarilor dumneavoastra;

e Pentru dezvoltarea unor oferte BlackBerry noi si imbunatatirea celor existente, inclusiv pentru a
comunica cu dumneavoastra n legatura cu acestea, in diferite modalitati, de exemplu pentru a le
face disponibile sau pentru a le transmite la dumneavoastra:

0 Tmbunétatiri sau actualizéri sau notificari cu privire la imbun&tatiri sau actualizari ale
ofertelor BlackBerry sau cu privire la continutul unei terte parti sau produse, servicii sau
software in legatura cu acestea;

0 Notificari in legdtura cu promotii si evenimente care se apropie;

e Pentru gestionarea si dezvoltarea activitatii comerciale si a operatiunilor noastre, de exemplu:



0 Detectarea, monitorizarea, investigarea, limitarea sau incercarea de a preveni frauda sau
elementele tehnice sau de securitate sau protejarea proprietatii BlackBerry;
0 Pentru a permite operatiuni privind continuarea activitatilor comerciale si recuperarea
dupa calamitati;
O Pentru apararea drepturilor legale ale BlackBerry;
0 n scopuri statistice;
e Pentru intrunirea cerintelor legale si ale actelor normative si pentru a reactiona in situatii de
urgenta, spre exemplu:
0 Pentru a reactiona la deciziile instantelor de judecata, mandate sau alte solicitari legale sau
juridice;
0 Pentru a oferi asistenta de urgenta in situatii care pot pune in pericol viata sau siguranta
fizica a dumneavoastra sau a altora; sau
e Pentru orice alt scop pentru care ati consimtit, cum ar fi cele care pot fi definite in notificari si alte
scopuri permise sau impuse de oricare din legile aplicabile.

3. Consimtamantul dumneavoastra

Tnainte de folosirea Ofertelor BlackBerry, este posibil sa vi se solicite acordul cu privire la o notificare
adecvata care poate contine informatii suplimentare cu privire la prelucrarea de catre BlackBerry a
informatiilor dumneavoastra personale. Acordul dumneavoastra cu privire la notificare sau cu privire la
folosirea ofertelor BlackBerry indica consimtamantul dumneavoastra acordat BlackBerry de la prelucra
informatiile dumneavoastra personale pentru scopurile BlackBerry identificate.

a) Cand obtinerea consimtamantului dumneavoastra nu este necesar

n anumite circumstante, informatiile dumneavoastra personale pot fi procesate fard consimtdmantul
dumneavoastra, in functie de jurisdictie si orice lege aplicabila. De exemplu, BlackBerry poate sa nu solicite
consimtamantul:

e in cazul unei urgente in care ar putea fi amenintatd viata, sinitatea sau securitatea unei persoane;

e incazul in care motive legale, medicale sau de securitate fac impracticabild sau ineficace solicitarea
consimtamantului;

e (Cand informatia este necesara pentru detectarea si prevenirea fraudei;

e (Cand divulgarea se face catre un avocat care reprezinta BlackBerry;

e invederea colectdrii unei creante;

e invederea conformirii cu o citatie, mandat sau alt3 dispozitie a unei instante judecitoresti,
solicitare legald sau procedura juridica;

e Dupa cum poate fi impus sau permis in alt mod de lege.

b) Copii

BlackBerry nu prelucreaza in cunostinta de cauza informatii personale de la persoanele cu varsta mai mica
de 13 ani fara consimtamantul parintilor lor sau al tutorilor lor legali.

c) Informatii generale sau informatii anonime

BlackBerry isi rezerva dreptul de a prelucra, vinde, comercializa sau inchiria informatiile generale sau
informatiile anonime care nu sunt asociate sau n legatura cu o persoana care poate fi identificata.



4,

Tipuri de informatii prelucrate

Tipurile de informatii pe care BlackBerry le-ar putea prelucra pot varia. De exemplu:

a)

b)

c)

d)

Informatii despre conturi si membri: informatiile procesate ar putea include numele
dumneavoastra, adresa postald, adresa de e-mail, numarul de telefon, ID-ul BlackBerry, informatii
pentru identificarea dispozitivului, cum ar fi PIN-ul dumneavoastra de BlackBerry, informatii cu
privire la timpii de emisie ai furnizorului de servicii, comunicarile cu BlackBerry si orice reclamatii
inregistrate. BlackBerry poate procesa, de asemenea, datele dumneavoastra de cont, parolele,
informatiile personale si alte informatii pe care le furnizati pentru a facilita ofertele BlackBerry pe
care le utilizati.

Aplicatii: in unele cazuri, BlackBerry poate procesa informatii in legaturd cu aplicatiile folosite pe
dispozitivul dumneavoastra, inclusiv oferte ale unei terte parti (adica, aplicatii, produse, servicii,
software, website-uri sau continut furnizat de la o terta parte, inclusiv timpii de emisie ai
furnizorului de servicii sau ai dezvoltatorului aplicatiei, care pot fi folosite in combinatie cu ofertele
BlackBerry, dar nu sunt oferite, operate sau sustinute de BlackBerry). De asemenea, daca alegeti s
utilizati oferte ale unei terte parti cu contul sau dispozitivul dumneavoastra BlackBerry , anumite
informatii pot fi colectate si divulgate catre terta parte sau de la terta parte catre BlackBerry, in
vederea facilitarii sau Tmbunatatirii serviciilor si functionalitatii furnizate.

Date bazate pe tehnologie “cloud” sau copia de siguranta a datelor: in cazul in care folositi un
serviciu de tip “cloud-based” sau servicii de recuperare de date oferite de sau in numele BlackBerry,
informatii din dispozitivul sau contul dvs, inclusiv contacte, adrese de email, calendare, note,
sarcini, imagini afisate, situatia mesajelor, fisierele media si alte informatii aflate pe dispozitiv pot fi
trimise la BlackBerry in scopul de a facilita sau de a imbunatati utilizarea, accesul de la distanta si
reconstituirea acestor date pe dispozitivul dumneavoastra prin intermediul serviciului furnizat.
”Cookie”-urile sau tehnologii similare: Un ”“cookie” este un mic fisier text sau o data partiala care
este descarcatd pe si stocata in computer-ul sau dispozitivul dumneavoastra atunci cand vizitati un
site web. Cookie-urile sunt apoi trimise Thapoi la site-ul web de origine la fiecare vizita ulterioara
sau la un alt site care recunoaste Cookie-urile. Ca parte a Ofertelor BlackBerry, BlackBerry poate
utiliza din cand in cand diferite tipuri de Cookie-uri sau tehnologii similare ("cookies"). Anumite
cookie-uri sunt necesare pentru a va facilita utilizarea ofertelor BlackBerry (cum ar fi atunci cand
utilizati un cos de cumparaturi) sau pentru va a proteja atat pe dumneavoastra, cat si BlackBerry
cand va Tnscrieti pentru anumite servicii (cum ar fi stocarea datelor dumneavoastra pentru a fi mai
usor de cate ori doriti sa utilizati Ofertele BlackBerry sau pentru a confirma ca sunteti conectati).
Alte cookie-uri sunt mai mult legate de performante, cum ar fi pentru scopuri analitice sau
contextuale pentru a ne ajuta sa intelegem modul in care utilizatorii sunt atrasi de ofertele
BlackBerry astfel incat sa putem furniza oferte BlackBerry noi si imbunatatite (cum ar fi care pagini
sau caracteristici sunt cele mai populare). Unele Cookie-uri sunt mult mai legate de functii si va
ajuta sa personalizati experienta dumneavoastra si fac ofertele BlackBerry mai usor de utilizat (cum
ar fi preferintele dumneavoastra de limba sau de jurisdictie) sau ajut[ BlackBerry sa afiseze
continutul personalizat pentru dumneavoastra Alte cookie-uri sau tehnologii similare pot fi utilizate
in scopuri publicitare tintite (de exemplu, anumite oferte BlackBerry pot fi sustinute de veniturile
din publicitate si anunturi de afisare si care pot fi tintite in raport cu date generale sau atribute
neidentificabile personal colectate de BlackBerry, iar BlackBerry sau furnizorii nostri de servicii pot
plasa un astfel de material publicitar in ofertele BlackBerry). Informatiile anonime sau generale cu
privire la utilizarea Ofertelor BlackBerry pot fi furnizate intr-o forma care nu va identifica personal
furnizorilor nostri de servicii ca parte a serviciilor de analiza si pentru a ajuta la gestionarea
publicitatii on-line. Majoritatea browserelor sunt setate initial sa accepte cookie-uri, dar, de obicei,
puteti sa modificati setarile browser-ului dumneavoastra pentru a refuza cookie-urile sau a indica



f)

g)

h)

atunci cand un cookie este trimis. De obicei, puteti elimina sau bloca “cookie”-urile din browser,
utilizand setarile din browser-ul dumneavoastra, dar aceasta va poate influenta posibilitatea de a
utiliza anumite oferte BlackBerry, deoarece acestea pot sa nu functioneze bine sau sa nu
functioneze deloc cu cookie-urile dezactivate. Alegerea de a continua fara dezactivarea cookie-
urilor indica consimtamantul dumneavoastra pentru ca BlackBerry sa utilizeze cookie-urile in
conformitate cu aceasta politica de confidentialitate. Va rugam sa vizitati sectiunea de mai jos
privind "Gestionarea preferintelor dumneavoastra" pentru mai multe informatii privind
gestionarea utilizarii de catre BlackBerry a Cookie-urilor.

Informatii financiare: Daca achizitionati un produs, serviciu, software sau asistenta pentru clienti
direct de la BlackBerry sau de la furnizorii nostri de servicii, BlackBerry poate procesa cardul de
credit sau alte informatii de plata si sa le utilizeze pentru a facilita serviciile de facturare si de credit
si a supraveghea cecurile de credit, dupd caz . in mod similar, BlackBerry poate procesa plata sau
alte informatii financiare, atunci cand folositi functia Near Field Communications din dispozitivul
dumneavoastra BlackBerry.

Date generale cu privire la utilizare: Tn unele cazuri, informatii cum ar fi proprietétile tehnice si
informatii generale cu privire la utilizarea software-ului si hardware-ului folosit in combinatie cu o
Oferta BlackBerry ar putea fi procesate atunci cand utilizati astfel de produse, servicii sau software
(de exemplu, tipul de browser web, paginile web la care s-a facut trimitere sau de iesire, versiunea
sistemului de operare, modelul de hardware al dispozitivului dumneavoastra sau platforma de
calculator personal, adresa IP) sau atunci cand utilizati un instrument de depanare BlackBerry (de
exemplu, statisticile de baza cu privire la utilizare sau informatii despre dispozitivul dumneavoastra,
inclusiv jurnalele de evenimente, configuratiile aplicatiilor, durata de viata a bateriei, nivelurile de
semnal radio sau Wi-Fi, resetarea dispozitivului sau a memoriei sau informatii cu privire la
performanta sistemului).

Informatii despre locatie: Cand utilizati Ofertele BlackBerry, activati servicii de date, utilizati
browser-ul sau functii bazate pe locatie in dispozitivul dumneavoastra, informatiile privind
localizarea asociate cu aparatul dumneavoastra (de exemplu, sistemul de pozitionare globala (GPS)
sau informatii similare de triangulatie prin satelit, identificatorul operatorului de telefonie sau a
turnului de telefonie mobila, BSSID (Broadcast Service Set Identifier ) si adresa MAC (Media Access
Control address) a punctelor de acces Wi-fi si puterea semnalului data de punctul de acces vizibil
Wi-Fi sau turnuri de acces wireless pot fi comunicate catre BlackBerry sau furnizorii nostri de
servicii. Daca BlackBerry colecteaza si stocheaza ulterior astfel de informatii, aceasta va fi intr-o
forma care nu va identifica personal (de exemplu, BlackBerry nu mentine un sistem care ar face
legatura intre anumite persoane si un BSSID). BlackBerry poate prelucra astfel de informatii pentru
a va oferi sau a facilita furnizarea de informatii si servicii bazate pe locatie (de exemplu, servicii de
cartografiere, masurarea aglomerarii traficului, promotii sau cupoane in functie de locatie). Daca
alegeti sa utilizati servicii bazate pe locatie, sunteti de acord ca astfel de informatii privind
localizarea geografica pot fi prelucrate pentru a va oferi astfel de servicii. Puteti gestiona prin
setdrile de pe aparatul Dumneavoastra fie setdrile generale pentru GPS-ul sau functionalitatea de
locatie a dispozitivului dumneavoastra, fie setdrile individuale pentru fiecare aplicatie. Daca alegeti
sa utilizati servicii bazate pe locatie sau alte aplicatii pentru a dezvalui locatia dumneavoastra altor
persoane sau entitati, va asumati raspunderea pentru riscurile implicate in acest sens si este
responsabilitatea dumneavoastra de a le folosi in mod corespunzator si in conformitate cu legislatia
aplicabila. Daca utilizati oferte de la Terte Parti care furnizeaza servicii bazate pe locatie, va rugam
sa studiati termenii si conditiile si Politica de Confidentialitate a Tertelor Parti cu privire la modul in
care informatiile dumneavoastra personale si de locatie vor fi prelucrate si cum sa renuntati la orice
servicii bazate pe locatie si de publicitate furnizate de Terta Parte.

Asigurarea calitatii si servicii clienti: Apelurile dumneavoastra telefonice in calitate de consumatori
catre BlackBerry si furnizorii de servicii BlackBerry pot fi Tnregistrate sau monitorizate in scopul



asigurarii calitatii si al serviciilor pentru clienti, cum ar fi sprijinirea dumneavoastra in adresarea
intrebarilor, rezolvarea problemelor, instruire si analiza pentru a identifica tendinte si a aduce
imbunatatiri la ofertele BlackBerry.

i) Informatii despre terte parti: Daca este necesar pentru a indeplini scopurile identificate ale
BlackBerry, BlackBerry poate combina informatiile pe care le transmiteti catre BlackBerry cu
informatii obtinute din alte surse sau din oferte ale unor terte parti. De exemplu, BlackBerry poate
primi informatii personale despre dumneavoastra de la terte parti implicate in furnizarea catre
dumneavoastra a produselor, serviciilor, software-ului si website-urilor pe care le folositi, cum ar fi
de la furnizorul de servicii pentru timpi de emisie pentru a facilita serviciile fara fir pe care le utilizati
sau, in unele cazuri, de la un furnizor de oferte de la o terta parte cu privire la aplicatiile utilizate pe
dispozitivul dumneavoastra BlackBerry trateaza toate aceste informatii personale in conformitate
cu aceasta Politica de Confidentialitate, iar termenii si conditiile intre BlackBerry si astfel de terte
parti, daca este cazul, se pot aplica, de asemenea. Cu toate acestea, utilizarea de catre o terta parte
in nume propriu a informatiilor dumneavoastra personale in astfel de cazuri va fi conditionata de
acordul/acordurile dumneavoastra cu terta parte, cu exceptia cazului in care terta parte este un
furnizor de servicii BlackBerry.

Unele dintre aceste informatii nu va vor identifica prin ele insele in fata BlackBerry sau nu vor avea
capacitatea de a identifica persoane si, prin urmare, vor fi considerate informatii nepersonale.
Daca BlackBerry combina orice astfel de informatii nepersonale cu alte informatii personale
disponibile pentru BlackBerry, informatiile combinate vor fi tratate ca informatii cu caracter
personal, in conformitate cu aceasta Politica de Confidentialitate.

5. Procesarea de catre BlackBerry a informatiilor dumneavoastra personale

a) Pastrarea

BlackBerry pastreaza informatiile personale atat timp cat este necesar pentru indeplinirea scopurilor
identificate ale BlackBerry sau necesare altfel pentru a se conforma legilor in vigoare. Atunci cand
informatiile cu caracter personal nu mai sunt necesare sau relevante pentru scopurile identificate ale
BlackBerry sau cerute de legile aplicabile, BlackBerry va lua masuri pentru a le elimina, distruge, sterge,
generaliza sau a le face anonime. in concordantd cu bunele practici in afaceri, BlackBerry continu3 s3-si
dezvolte controlul, programele si practicile de pastrare si distrugere a informatiilor si a inregistrarilor care
se aplica la informatiile dumneavoastra personale.

b) Operatiuni internationale si transferuri ulterioare

BlackBerry este prezenta la nivel international, cu birouri si echipamente inh mai multe jurisdictii. Cu
exceptia cazului in care o subsidiara sau companie afiliata BlackBerry are propria sa politicd de
confidentialitate distincta, toate operatiunile internationale ale BlackBerry si transferurile ulterioare sunt
supuse acestei politici de confidentialitate.

Sunteti de acord cd, pentru a va putea servi mai bine si pentru a va facilita utilizarea sau functionarea
ofertelor BlackBerry, informatiile dumneavoastra personale pot fi colectate, utilizate, procesate, transferate
sau stocate de catre sau in numele BlackBerry in mai multe jurisdictii, inclusiv Canada, Statele Unite ale
Americii, Spatiul Economic European, Singapore si orice alta tara in care BlackBerry sau furnizorii nostri de
servicii au birouri sau echipamente, inclusiv in tarile care pot fi in afara regiunii in care va situati si pot avea
legislatie diferita referitoare la confidentialitate sau protectia datelor si, prin urmare pot fi supuse legilor
din aceste tari. Daca sunteti rezident in Spatiul Economic European sau al unei tari care limiteaza transferul



de date in afara acelei jurisdictii sau regiuni fara consimtamantul dumneavoastra, sunteti de acord ca
informatiile dumneavoastra personale sa fie transferate in afara Spatiului Economic European sau in afara
tarii dumneavoastra pentru prelucrare sau depozitare de catre sau in numele BlackBerry.

Avand in vedere caracterul international al activitatii noastre, BlackBerry poate fi, de asemenea, obligata sa
divulge sau sa ofere acces in alt mod la datele dumneavoastra de comunicatii, inclusiv continutul
comunicatiilor dumneavoastra, precum si alte informatii in conformitate cu legile din tarile in care
BlackBerry, furnizorii nostri de servicii companiile afiliate sau datele sunt localizate. Prin utilizarea ofertelor
BlackBerry, sunteti de acord sa ne conformam legilor aplicabile, inclusiv orice procedeu legal pe care
BlackBerry il considera necesar pentru a produce sau oferi acces la datele dumneavoastra de comunicatii si
alte informatii.

c) Comunicari de marketing de la BlackBerry

BlackBerry poate comunica cu dumneavoastra printr- o varietate de mijloace, cum ar fi prin utilizarea
adresei lor de e-mail, pe care le-ati asociat cu dispozitivul dumneavoastra BlackBerry sau cu dispozitivul
dumneavoastra unic de identificare (de exemplu, PIN). BlackBerry poate comunica informatii, studii,
materiale de marketing, reclame sau continut personalizat, care a fost personalizat pentru a incerca sa-|
facem mult mai relevant pentru dumneavoastra, ca parte a relatiei dumneavoastra de afaceri existente cu
BlackBerry. De exemplu, putem face acest lucru in cazul in care nu v-ati dezabonat de la primirea unor
astfel de comunicdri si aceasta este permisa de lege, in cazul in care ati fost de acord in mod explicit sa
primiti astfel de comunicari, in cazul in care utilizati servicii gratuite care se bazeaza pe publicitate (inclusiv
publicitatea tintita bazata pe informatiile de profil ) sau prin utilizarea de date generale sau date care au
fost facute anonime. BlackBerry va poate intreba din cand in cand daca ati dori sa primiti de la BlackBerry
sau terte parti autorizate, selectate de catre BlackBerry, anunturi suplimentare, stiri, oferte sau invitatii la
evenimente cu privire la BlackBerry si ofertele BlackBerry. Puteti alege, de asemenea, sa furnizati catre
BlackBerry informatii ca raspuns la diferite promotii BlackBerry. Daca sunteti de acord sa participati la
concursuri, sondaje, cadouri, studii sau alte promotii pe care BlackBerry le sponsorizeaza sau le co-
sponsorizeaza, va rugam sa va asigurati ca ati citit notificarea care poate fi asociata cu aceste initiative, in
scopul de a obtine detalii suplimentare despre modul in care informatiile dumneavoastra personale vor fi
gestionate. De obicei, un mecanism de dezabonare este inclus in fiecare comunicare BlackBerry de
marketing sau comerciala. Va rugam sa vizitati sectiunea de mai jos privind "Gestionarea preferintelor
dumneavoastra", pentru mai multe informatii privind gestionarea comunicarilor de marketing sau
comerciale de la BlackBerry.

d) Comunicari de la BlackBerry referitoare la servicii

BlackBerry va poate trimite, de asemenea, anumite comunicari referioare la servicii. De exemplu,
BlackBerry poate trimite un e-mail sau un mesaj de bun venit atunci cand inregistrati pentru prima data
dispozitivul dumneavoastra pentru a va informa cu privire la serviciu si termenii sdi, pentru a va notifica cu
privire la modificarile importante, pentru a va spune cum sa gestionati datele sau contul dumneavoastra,
pentru a oferi notificari sau informatii pentru servicii de infrastructura despre imbunatatiri sau actualizari,
pentru a oferi informatii de garantie, informatii cu privire la retragerea produsului, informatii de siguranta
sau de securitate sau pentru sondaje cu privire la fostii sau actualii utilizatori. Deoarece astfel de comunicari
referitoare la servicii sunt importante pentru utilizarea de catre dumneavoastra a ofertelor BlackBerry, nu
puteti opta sa nu primiti aceste comunicari.



e) Comunicarea de informatii

in conformitate cu aceasta politicd de confidentialitate, BlackBerry poate comunica informatiile personale
in cadrul BlackBerry sau furnizorilor nostrii de servicii. BlackBerry poate, de asemenea, sa comunice
informatii consultantilor contabili, de asigurari, juridici, financiari sau oricarui alt tip de consultant care
ofera sevicii companiei BlackBerry. BlackBerry poate, de asemenea, sa comunice informatii intr-un mod
corespunzator acestei politicii de confidentialitate in raport cu terte parti implicate in furnizarea de oferte
BlackBerry pentru dumneavoastra incluzand furnizorii de servicii pentru timpi de emisie, revanzatorii
autorizati, distribuitorii, comerciantii sau cei care prelucreaza platile, subcontractorii sau entitatile care
participa in cadrul lantului de distributie si reparatie BlackBerry.

n anumite situatii, in care achizitionati sau utilizati o ofertd a unei terte parti ( de exemplu, servicii pe baza
de abonament cu continut platit, aplicatii descarcate) BlackBerry poate comunica anumite informatii
tertelor parti in scopul furnizarii produsului, serviciului sau software-lui dumneavoastra, dar atunci
informatiile vor fi supuse politicii de confidentialitate ale tertei parti. Noi recomandam tuturor utilizatori lor
nostri sa cunoasca practicile confidentialitate ale acestor terte parti inaintea agrearii achizitionarii sau
obtinerii produsului, serviciului sau software-lui.

BlackBerry utilizeaza mijloace contractuale sau de alta naturd pentru a furniza un nivel comparabil de
protectie in timp ce informatiile sunt prelucrate de furnizorii nostri de servicii. Este politica BlackBerry de a
stabili conditii de confidentialitate cu orice terta parte care obtine informatii confidentiale, inclusiv
informatii personale de la BlackBerry. De exemplu, cu exceptia cazului in care lui BlackBerry i se cere sau
permite de catre lege sa dezvaluie informatii personale, furnizorii nostri de servicii carora le furnizam
informatiile dumneavoastra personale, de obicei, sunt de acord sa detina informatii confidentiale si sa
foloseasca informatiile numai in scopul pentru care au fost furnizate sau pentru a fi in conformitate cu legile
aplicabile.

n eventualitatea unei vanzari in intregime sau a unei parti din activele BlackBerry, BlackBerry poate furniza
informatii cu caracter personal unui cumparator - terta parte.

BlackBerry poate utiliza terte parti (de exemplu retele de publicitate) pentru a directiona reclamele la
atribute identificabile non-personale sau date colectate care deriva din profilul datelor procesate de catre
BlackBerry si ofera anumitor terte parti statistici generale referitoare la reclamele oferite. Va rugam sa
vizitati sectiunea de mai jos ,, Administrarea preferintelor dumneavoastra” pentru mai multe informatii
referitoare la administrarea comunicarilor BlackBerry comerciale sau de marketing.

f) Ofertele tertilor

BlackBerry nu detine sau nu opereaza toate aplicatiile sau serviciile pe care le descarcati si utilizati pe
dispozitivul dumneavoastra sau prin alte oferte BlackBerry. Atunci cand descarcati sau utilizati ofertele
tertelor parti, informatiile personale de pe dispozitivul dumneavoastra sau de pe alte oferte BlackBerry pot
fi accesate de cdtre aceste terte parti. De exemplu, o oferta de la o tert{a parte ar putea avea acces la datele
din dispozitiv, cum ar fi contactele, inregistrarile din calendar, e-mail, informatii bazate pe localizare sau
poate accesa sau partaja fisiere sau date stocate pe dispozitiv (inclusiv cu oferte suplimentare de la terte
parti). Ar trebui sa analizati politicile de confidentialitate si orice acorduri cu astfel de terte parti, pentru a
intelege modul in care informatiile cu caracter personal vor fi tratate de catre acele entitati, deoarece
BlackBerry nu este responsabil pentru relatiile dumneavoastra cu tertele parti sau aplicatiile lor, produsele,
serviciile sau software-ul lor.



BlackBerry nu controleaza in mod direct modul in care astfel de terte parti prelucreaza informatia personala
pe care o colecteaza din legdtura cu oferte tertelor parti.

In unele cazuri, puteti ajusta permisiunile acordate tertilor. Ar trebui sa revizuiti periodic aceste permisiuni,
inclusiv permisiunile implicite, precum si cele din meniul de Optiuni sau Setari de pe dispozitivul

dumneavoastra, in scopul de a afla mai multe despre securitatea sa si controalele disponibile.

6. Acuratetea informatiilor cu caracter personal

BlackBerry ia masuri rezonabile pentru a se asigura ca informatiile cu caracter personal sunt suficient de
exacte, complete si actualizate. De asemenea, BlackBerry se bazeaza pe dumneavoastra pentru actualizarea
sau corectarea informatiilor cu caracter personal ori de cate ori este necesar.

7. Protectia informatiilor cu caracter personal

BlackBerry continua sa dezvolte masuri fizice, organizationale si tehnologice utilizate pentru a proteja
informatiile cu caracter personal impotriva pierderii sau furtului, accesului neautorizat, modificarii sau
dezvaluirii in mod necorespunzator nivelului de securitate. De exemplu, daca un site web al BlackBerry
solicita numele si parola, va avea o serie de masuri de securitate, care sunt destinate pentru a proteja
informatiile cu caracter personal transmise catre BlackBerry, impotriva pierderii, abuzului si modificarii
neautorizate. Prin Codul BlackBerry al Standardelor de Afaceri si Principiilor, angajatii companiei BlackBerry
sunt constienti de importanta si siguranta manipularii informatiilor cu caracter personal, pastrarea in locuri
sigure si in sisteme, si de limitarea accesului la informatiile personale pentru cei cu o nevoie de cunoastere
din motive de afaceri.

In plus, anumite sisteme si procese BlackBerry sunt certificate extern in mod regulat (de exemplu:
certificarea ISO/IEC 27001:2005 Specificatii ale Managementului pentru Securitatea Informatiei).

a) Obligatiile dumneavoastra pentru protejarea informatiilor cu caracter personal

De asemenea, aveti obligatia de a va proteja informatiile personale. Puteti reduce riscul de acces
neautorizat la informatiile dumneavoastra personale prin utilizarea practicilor comune de securitate. De
exemplu, sunteti responsabili pentru utilizarea masurilor de securitate adecvate pentru a controla accesul
la dispozitivul si calculatorul dumneavoastra, cum ar fi crearea unei parole puternice, care nu poate fi usor
de ghicit de catre altii (de exemplu, prin includerea semnelor de punctuatie, numerelor, literelor mari si
mici, alegerea unei parole de o lungime corespunzatoare si care sa nu includa numele dumneavoastra sau
numele utilizatorului), folosind parole diferite pentru servicii diferite si folosind un program antivirus
actualizat.

Dupa cum am mentionat mai sus, in unele cazuri puteti ajusta permisiunile acordate la ofertele Tertielor
Parti. Ar trebui sa revizuiti periodic aceste permisiuni, inclusiv permisiunile implicite, precum si cele din
meniul de optiuni sau setari de pe aparat, in scopul de a afla mai multe despre securitatea sa si controalele
disponibile.

Daca returnati, vindeti, aruncati sau transferati aparatul dumneavoastra sau alt produs BlackBerry altei
persoane sau entitati (cum ar fi furnizarea aparatului dumneavoastra catre BlackBerry sau unei alte entitati
pentru reparare, reconditionare sau inlocuire), trebuie sa va asigurati ca din dispozitiv si orice accesoriu
asociat sunt indepartate sau sterse in siguranta orice informatii personale sau alte date sensibile pe care le-



ar putea contine (de exemplu, cartele SIM, carduri microSD). De asemenea, ar trebui sa va deconectati
aparatul de la toate conturile de e-mail si alte servicii de date, astfel incat e-mailul si datele sa nu mai fie
directionate catre aparat (de exemplu servicii de tip ,,push”, email-uri primite prin intermediul BlackBerry
Internet Service, copiere de siguranta a datelor la distanta). In caz contrar, informatiile cu caracter personal
pot fi disponibile pentru un utilizator ulterior al dispozitivului si va puteti incarca cu taxe de abonament si
de schimb de date. Puteti afla mai multe despre masurile pe care trebuie sa le luati pentru a va proteja din
meniul de optiuni sau setari de pe aparatul dumneavoastra, cautand articole de ajutor on-line la adresa
www.blackberry.com sau prin contactarea furnizorului de servicii de timp de emisie.

8. Eforturile continue de transparenta ale BlackBerry

BlackBerry continua sa puna la dispozitie informatii pentru a-i ajuta pe utilizatorii nostri sa inteleaga mai
bine prelucrarea BlackBerry a informatiilor personale si modul in care sa aleaga in ceea ce priveste
utilizarea informatiilor dumneavoastra personale prin diferite canale, inclusiv aceasta Politica de
Confidentialitate, notificari aplicabile si informatii suplimentare care pot fi facute disponibile din cand in
cand pe diferite site-uri diferite BlackBerry sau pe dispozitivul dumneavoastra.

9. Va puteti accesa informatiile cu caracter personal

La cererea scrisa, BlackBerry va va informa daca detine sau nu informatii personale despre dumneavoastra
si va va oferi acces la informatiile dumneavoastra intr-un interval de timp rezonabil si la un cost minim sau
gratuit, in conformitate cu legile aplicabile. Daca identificati o inexactitate sau ceva incomplet in
informatiile dumneavoastra personale, BlackBerry va va modifica informatiile personale si va notifica orice
terte parti in conformitate cu legile aplicabile.

In anumite situatii si, in functie de legile in vigoare, BlackBerry poate sa nu fie Tn masura sa ofere acces la
toate informatiile personale pe care le detine despre dumneavoastra De exemplu, BlackBerry poate sa nu
ofere acces la informatii in cazul in care acest lucru:

ar divulga probabil informatii personale despre un tert;

e arfi de asteptat in mod rezonabil sa ameninte viata sau securitatea altei persoane ;

e ar divulga BlackBerry sau unei alte terte pati, informatii confidentiale

e include informatii care sunt protejate prin privilegiul client-avocat sau consilier; sau

e include informatii care au fost prelucrate in legatura cu investigarea unei incalcari a unui acord sau
a unei contraventii legale.

In scopul de a proteja informatiile dumneavoastra cu caracter personal impotriva accesului neautorizat,
BlackBerry va poate cere sa furnizati informatii suficiente pentru a va identifica, inainte de a va acorda
accesul la informatiile dumneavoastra de autentificare.

In functie de circumstante si de legile aplicabile, BlackBerry poate refuza sa proceseze anumite cereri de
acces (de exemplu, cererile de acces, care sunt in mod nejustificat repetitive sau sistematice, ar fi extrem de

nepractice sau ar necesita un efort disproportionat din punct de vedere tehnic).

10. Intrebari sau nelimuriri? Cum si ne contactati




BlackBerry intdmpina cu bucurie intrebarile sau comentariile dumneavoastra cu privire la aceasta Politica
de Confidentialitate si la modul in care procesam informatiile dumneavoastracu caracter personal. Daca
aveti orice Intrebari, nelamuriri sau doriti sa solicitati accesul la informatiile dumneavoastra personale in
conformitate cu legile aplicabile de confidentialitate sau de protectie a datelor, va rugam sa contactati
BlackBerry, fie prin e-mail fie in scris si vom depune eforturi comerciale rezonabile pentru a raspunde:

e prin email: privacyoffice@blackberry.com sau
e inscris la unul din cele mai apropiate birouri BlackBerry:
O BlackBerry Privacy Office c/o BlackBerry (attention Legal Department), 2200 University
Avenue East, Waterloo, Ontario, Canada N2K 0A7
O BlackBerry Privacy Office c¢/o BlackBerry (attention Legal Department), 200 Bath Road,
Slough, Berkshire, United Kingdom SL1 3XE
O BlackBerry Privacy Office c¢/o BlackBerry (attention Legal Department), 1 International
Business Park, The Synergy Building, 2nd Floor, Singapore 609917

a) Gestionarea preferintelor dumneavoastra

In general, va puteti retrage in orice moment acordul pentru BlackBerry de a procesa informatiile
dumneavoastra personale, in conformitate cu aceasta Politica de Confidentialitate, obiect al unor restrictii
legale sau contractuale si cu un preaviz rezonabil. De exemplu, desi puteti utiliza ofertele BlackBerry pentru
anumite scopuri, fara a ne oferi nicio informatie cu caracter personal, BlackBerry poate avea nevoie sa
proceseze informatiile personale pentru anumite servicii, inclusiv cele care necesita plata sau implica o
relatie in curs de desfasurare cum ar fi servicii de inregistrare sau abonament. Ca atare, BlackBerry poate
continua sa utilizeze informatiile dumneavoastra personale astfel cum ar fi necesare pentru a va oferi
serviciile solicitate, si in masura in care BlackBerry este obligat prin contract sa faca acest lucru sau dupa
cum este necesar pentru a pune in aplicare orice obligatii contractuale care le puteti avea cu BlackBerry.
Daca refuzati sa furnizati informatiile pe care le cere BlackBerry sau ne contactati mai tarziu in scris la una
din adresele de mai sus pentru a va retrage consimtamantul de a utiliza si dezvalui aceste informatii,
BlackBerry nu mai poate fi in masura sa va furnizeze ofertele dumneavoastra BlackBerry.

Comunicare de marketing sau comerciala: Va puteti dezabona de la primirea comunicarilor de marketing
sau comerciale despre BlackBerry sau alte produse BlackBerry ®, servicii si software prin:

e apasarea butonului pe link-ul de dezabonare de la sfarsitul oricarei comunicari de marketing sau
comerciale de la BlackBerry

e indicarea preferintei dumneavoastra la www.blackberry.com/unsubscribe; sau

e o scrisoare adresata la BlackBerry Privacy Office c/o BlackBerry (attention Legal Department),
2200 University Avenue East, Waterloo, Ontario, Canada N2K 0A7precizand ce tipuri particulare
de comunicare de marketing sau comerciala nu mai doriti sa primiti.

Cookie-urile: Dupa cum s-a mentionat mai sus, puteti opta, de asemenea, pentru utilizarea BlackBerry a
Cookie-urilor prin una din urmatoarele metode:

e Modificarea setarilor browser-ului pentru a refuza cookie-urile sau a indica cand o Cookie este
trimisa

e Eliminarea sau blocarea Cookie-urilor din browser utilizadnd setarile browser-ului dumneavoastra,
dar care pot afecta capacitatea dumneavoastra de a utiliza anumite oferte BlackBerry, deoarece
acestea pot sa nu mai functioneze bine sau deloc, cu cookie-urile dezactivate.
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e Renuntarea directa la anumite Cookie-uri de performanta la
http://metrics.blackberry.com/optout.html.

a) Modificari ale acestei politici de confidentialitate

BlackBerry va actualiza periodic aceasta politica de confidentialitate, astfel incat sa ramana relevanta si
corespunzatoare tehnologiilor in schimbare, legilor aplicabile, practicilor noastre evolutive in afaceri si
nevoilor utilizatorilor nostri. BlackBerry va incurajeaza sa analizati periodic aceasta Politica de
Confidentialitate pentru a ramane informati asupra modului in care BlackBerry gestioneaza informatiile
dumneavoastra personale. In cazul in care sunt aduse orice modificari acestei politici de confidentialitate,
BlackBerry va revizui data de la "Ultima actualizare", asa cum este indicata in politica de confidentialitate.

In cazul in care sunt facute modificari semnificative care au impact asupra dumneavoastra, vom notifica
utilizatorii prin plasarea unui anunt vizibil la adresa www.blackberry.com/legal. In functie de circumstante,
putem decide, de asemenea sa transmitem utilizatorilor o notificare pe cale electronica. Daca veti continua
sa utilizati ofertele BlackBerry, dupa ce a fost transmisa notificarea de modificare, se va considera ca ati
acceptat aceste modificari.

Ultima actualizare: 2014-09
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