BlackBerry Pravilnik o zastiti licnih podataka

BlackBerry Limited, njene podruzne kompanije i filijale (,,BlackBerry“), neguju dugogodisnju politiku
oCuvanja tajnosti i bezbednosti Vasih licnih podataka, odnosno informacija o pojedincima koji mogu biti
identifikovani (kao Sto je definisano vazeéim zakonima o tajnosti podataka ili o zastiti podataka o licnosti) i
tome su posvecene.

Ovaj Pravilnik o zastiti licnih podataka objasnjava BlackBerry prakse u pogledu obrade Vasih licnih podataka
koja obuhvata prikupljanje, koris¢enje, obradu, prenos, skladistenje ili otkrivanje Vasih licnih podataka,
osim u slu¢aju kada BlackBerry podruznica ili filijala ima objavljen svoj poseban Pravilnik o zastiti li¢nih
podataka. Pored toga, sporazumi ili obavestenja u vezi sa odredenim BlackBerry proizvodom, uslugom,
softverom ili internet-stranicom (,,BlackBerry ponuda“) mogu da pruZe dodatne informacije o BlackBerry
obradi Vasih licnih podataka (,0Obavestenje”). Primena ovog Pravilnika o zastiti licnih podataka podleze
vazec¢im zakonima ukljucujuci zakonodavstvo, propise i naloge bilo kog suda ili drugih zakonitih vlasti,
drugih zakonitih zahteva ili pravnih procesa. U slucajevima gde je to primenljivo, kontrolor podataka u
pogledu Vasih li¢nih podataka je pravni subjekat BlackBerry sa kojim ste sklopili sporazum.

1. NadleZznost kompanije BlackBerry

Kompanija BlackBerry je odgovorna za licne podatke koji su pod njenom kontrolom, uklju¢ujuci dalji prenos
liénih podataka trec¢em licu (odnosno svojim vrSiocima usluga) radi obrade u ime kompanije BlackBerry.

2. Svrha koriséenja Vasih licnih podataka od strane kompanije BlackBerry

Kada koristite BlackBerry ponudu, vodite prepisku sa kompanijom BlackBerry, ucestvujete u takmicenju pod
pokroviteljstvom kompanije BlackBerry ili ste na drugi nacin u interakciji sa kompanijom BlackBerry,
BlackBerry moze da obraduje Vase licne podatke iz sledecih razloga:

¢ u cilju razumevanja i zadovoljenja Vasih potreba i Zelja, kao i pruzanja BlackBerry ponuda, npr:

0 za potrebe u vezi sa naplatom, aktivacijom, pruzanjem, odrzavanjem, podrskom, reSavanjem problema,
reSavanjem sporova, deaktiviranjem, popravkom, obnovom, zamenom, nadogradnjom ili azuriranjem
BlackBerry ponude;

o kako bismo se uverili da BlackBerry ponude tehnicki funkcioniSu po planu i radi pomodi pri identifikovanju
i reSavanju problema;

o radi ispunjenja ili sprovodenja obavestenja primenljivih u BlackBerry ponudi;

o radi reSavanja ili odgovaranja na Vasa pitanja;

¢ radi razvijanja novih i usavrsavanja postojecih BlackBerry ponuda sto uklju¢uje komunikaciju sa Vama u
pogledu koriséenja razliitih sredstava, npr. stavljanje na raspolaganje ili slanje:

o radi nadogradnje ili azuriranja, ili obavestavanja o nadogradniji ili aZuriranju BlackBerry ponuda ili sadrzaja
trece strane ili srodnih proizvoda, usluga i softvera;

o radi obavestavanja o promocijama i predstoje¢im dogadajima;

¢ radi upravljanja i razvoja naseg poslovanja i delovanja, npr:

o radi detektovanja, pracenja, istraZzivanja, ublazavanja ili pokusaja sprecavanja prevare i tehnickih ili
bezbednosnih problema ili radi zastite imovine kompanije BlackBerry;

o kako bi se omogucili kontinuitet poslovanja i sanacije katastrofa;

o radi sprovodenja zakonskih prava kompanije BlackBerry;

o u statisticke svrhe;



¢ radi ispunjenja zakonskih i regulatornih zahteva, kao i reagovanja u slucaju vanrednih situacija, npr :
o radi odgovora na sudske naloge, naredbe ili druge zakonske zahteve ili pravne procese;

o radi obezbedivanja hitne pomoci u situacijama koje mogu ugroziti Zivot ili fizicku bezbednost Vas ili
drugih, ili

¢ u bilo koje druge svrhe za koje ste Vi dali saglasnost, kao Sto su one koje se mogu podesiti u
obavestenjima, kao i u druge svrhe dozvoljene ili propisane bilo kojim vazeéim zakonom.

3. Vasa saglasnost

Pre upotrebe BlackBerry ponude, mozda ce biti neophodno da pristanete na odgovarajuce obavestenje koje
moze da sadrzi dodatne informacije u vezi sa BlackBerry obradom Vasih licnih podataka. Vas pristanak na
obavestenje ili upotrebu BlackBerry ponude podrazumeva Vasu saglasnost sa BlackBerry obradom Vasih
liénih podataka za identifikovane potrebe kompanije BlackBerry.

a) Kada dobijanje saglasnosti nije potrebno

U odredenim okolnostima, Vasi licni podaci mogu se obradivati bez Vase saglasnosti, zavisno od nadleznosti
ili bilo kog od vazecih zakona. Na primer, kompanija BlackBerry ne mora da trazi saglasnost u slede¢im
slu¢ajevima:

¢ u slucaju vanrednog stanja gde mogu biti ugrozeni Zivot, zdravlje ili bezbednost pojedinca;

¢ kada iz pravnih, medicinskih ili sigurnosnih razloga trazenje saglasnosti nije moguce ili je neprakticno;
¢ kada je informacija neophodna za otkrivanje i spre¢avanje prevare;

¢ kada se podaci otkrivaju advokatu koji zastupa kompaniju BlackBerry;

¢ radi prikupljanja duga;

¢ radi odazivanja na sudski poziv, naredbu ili drugi sudski nalog, zakonski zahtev ili pravni proces; ili

e u druge svrhe propisane ili dozvoljene zakonom.

b) Deca

Kompanija BlackBerry ne obraduje namerno licne podatke pojedinca ispod 13 godina bez saglasnosti
roditelja ili staratelja.

v) Sakupljeni ili anonimni podaci

Kompanija BlackBerry zadrzava pravo na obradu, prodaju, trgovinu ili iznajmljivanje sakupljenih ili
anonimnih podataka koji nisu u vezi sa pojedincem koji moze biti identifikovan.

4, Vrste podataka koji se obraduju

Vrste podataka koje BlackBerry moze da obraduje su razli¢ite. Na primer:

a) Podaci o nalogu i €lanstvu: Podaci koji se obraduju mogu sadrzati Vase ime, postansku adresu,
imejl adresu, broj telefona, BlackBerry identifikaciju, podatke o identifikaciji uredaja kao Sto je Vas
BlackBerry PIN, podatke o uslugama putem bezi¢ne internet mreze, komunikaciju sa BlackBerry i
bilo koju od zabelezZenih Zalbi. BlackBerry takode moze da obraduje akreditive Vaseg naloga,
lozinke, podatke o profilu i druge podatke koje date kako biste potpomogli BlackBerry ponudu koju
koristite.



b)

d)

Aplikacije: U nekim slucajevima, BlackBerry moZe da obraduje podatke o aplikacijama koje se
koriste na Vasem uredaju, ukljucujuci ponude treceg lica (odnosno aplikacije, proizvode, usluge,
softvere, internet-stranice ili sadrzaje pribavljene od strane treceg lica, ukljucujuci i snabdevaca
uslugama putem beZi¢ne internet-mreze ili programera aplikacija, a koji se mogu koristiti u skladu
sa BlackBerry ponudama, da pri tome ne spadaju u BlackBerry ponudu, upravljanje ili podrzavanje).
Takode, ukoliko se odlucite za koris¢enje ponude treéeg lica sa svojim BlackBerry nalogom ili
uredajem, odredeni podaci mogu biti preuzeti i otkriveni treéoj strani, ili od trece strane kompaniji
BlackBerry, u cilju olakSavanja ili unapredenja usluga i funkcionalnosti.

Internet podaci ili rezervne kopije podataka: Ako koristite usluge na bazi interneta ili rezervnih
kopija i obnove od strane ili u ime kompanije BlackBerry, podaci sa Vaseg uredaja ili naloga,
ukljucujuci kontakt-podatke, imejl adrese, kalendar, beleske, zadatke, fotografije sa ekrana,
statusne poruke, medijske datoteke i druge podatke na uredaju, mogu biti poslati kompaniji
BlackBerry u cilju olaksavanija ili poboljSanja upotrebe, daljinskog pristupa i obnove tih podataka na
Vasem uredaju putem pruZene usluge.

Kolacici ili slicne tehnologije: Kolaci¢ je mala tekstualna datoteka ili podatak preuzet i saCuvan na
Vasem racunaru ili uredaju kada posetite neku internet-stranicu. Kolacici se zatim, prilikom svake
naredne posete $alju nazad na internet-stranicu sa koje su preuzeti, ili na neku drugu internet-
stranicu koja ih prepoznaje. Kao deo ponude kompanije BlackBerry, BlackBerry povremeno moze da
koristi razlicite vrste kolacic¢a ili slicnih tehnologija (,,Cookies”). Odredeni kolaci¢i su neophodni kako
bi se olaksalo Vase koriséenje BlackBerry ponuda (na primer, kada koristite potrosacku korpu) ili
radi zaStite Vas i kompanije BlackBerry kada se prijavite za koriS¢enje odredenih usluga (kao sto je
pamdéenje Vasih akreditiva kako biste svaki naredni put lakse koristili BlackBerry ponude ili kako
biste potvrdili da ste prijavljeni). Pojedini kolaci¢i sluze za unapredenje karakteristika, odnosno za
analitiku ili u kontekstualne svrhe, kako bi nam pomogli da razumemo kako se korisnici snalaze sa
BlackBerry ponudama, u cilju obezbedivanja nove i poboljSane BlackBerry ponude (kao $to je uvid u
to koje su stranice ili funkcije najtraZzenije). Neki kolacici sluZe za unapredenje funkcija i potpomazu
personalizaciju Vaseg iskustva, Sto BlackBerry ponude cini lakSim za koris¢enje (kao $to su Vase
preferencije u pogledu jezika ili nadleznosti), ili kako bi Vam BlackBerry izlistao personalizovani
sadrzaj. Ostali kolacidi ili slicne tehnologije mogu se koristiti u svrhe ciljanog reklamiranja (npr.
odredene BlackBerry ponude mogu da se finansiraju od oglasavanja i prikazivanja reklamai
promocija koje mogu biti usmerene na neprepoznatljive licne osobine ili mogu da skladiste podatke
prikupljene od strane kompanije BlackBerry, a zatim BlackBerry ili vrSioci nasih usluga mogu da
svrstaju ovakve oglase medu BlackBerry ponude). Anonimni ili prikupljeni podaci o koriséenju
BlackBerry ponuda mogu biti sacinjeni u formi koja ne otkriva Vas identitet vrSiocima nasih usluga
kao deo analitike ili radi pomoci oko organizacije oglasavanja putem internet-mreze. Veéina
pretrazivaca je prvobitno podesena tako da prihvata kolaciée, ali obicno mozZete promeniti
podesavanja svojih pretraZivaca tako da odbiju kolacice, ili da ukazu na to kada Vam se $alje kolacié.
Obi¢no mozete da uklonite ili blokirate kolaci¢e-pretraZivace pomocu podeSavanja na svom
pretraZivacu, ali to moze da uti¢e na Vasu mogucnost da koristite odredene BlackBerry ponude koje
isklju¢ivanjem kolaci¢a ne funkcioniSu u potpunosti ili uopste. Ukoliko izaberete da ne iskljucite
kolaci¢e, smatrace se da ste saglasni sa tim da kompanija BlackBerry koristi kolacié¢e u skladu sa
ovim Pravilnikom o zastiti podataka. Molimo Vas da posetite odeljak ispod —,,Organizovanje Vasih
preferencija“za vise informacija o organizovanju upotrebe kolaci¢a od strane kompanije BlackBerry.
Podaci o finansijama: Ako kupite proizvod, uslugu, softver ili tehnicku podrsku direktno od
kompanije BlackBerry ili vrSilaca nasSih usluga, BlackBerry moZe da obraduje kreditne kartice ili
druge informacije o placanju i da ih upotrebi radi olakSavanja usluga plaéanja ili kreditiranja, kao i
radi provere kreditne sposobnosti, u slu¢ajevima kada je to primenljivo. Slicno tome, kompanija
BlackBerry moze da obraduje podatke o uplati ili druge finansijske podatke kada koristite funkcije
komunikacije putem radio-talasa na svom BlackBerry uredaju.



f)

g)

h)

Opsti podaci o koris¢enju: U nekim slucajevima, podaci poput tehnickih karakteristika i opsti podaci
o koris¢enju softvera i hardvera upotrebljenim u okviru BlackBerry ponude mogu biti obradeni kada
koristite ovakve proizvode, usluge ili softvere (npr. tip internet-pretrazivaca, usmeravajucée ili
izlazne internet-stranice, verzija operativnog sistema, hardver model Vaseg uredaja ili platforma
personalnog racunara, IP adresa), ili kada koristite BlackBerry alatku za reSavanje problema (npr.
osnovni statisticki podaci o koriséenju ili podaci o Vasem uredaju ukljucujuc¢i dnevnike dogadaja,
konfiguracije aplikacija, trajanje baterije, nivo radijskog signala ili signala bezi¢nog interneta,
ponovno podesavanje uredaja i podaci o karakteristikama memorije ili sistema).

Informacije o lokaciji: Kada koristite BlackBerry ponude, uklju€ujete usluge prenosa podataka,
koristite funkcije bazirane na pretrazivacima ili na lokaciji Vaseg uredaja, podaci o lokaciji u vezi sa
Vasim uredajem (npr. sistem globalnog pozicioniranja (GPS) ili slicni podaci o satelitskoj
triangulaciji, identifikaciji mreZe ili predajnika, BSSID (identifikator mreze) i MAC adresa
(identifikacioni broj hardvera na mrezi) pristupnih tacaka beZi¢nog interneta, i jacina signala vidljivih
pristupnih tacaka beZicnog interneta ili predajnika beZi¢nog interneta) mogu biti dostupni kompaniji
BlackBerry ili nasim vrSiocima usluga. Ako BlackBerry prikupi i potom skladisti ovakve podatke, to ée
biti u formi koja ne otkriva Vas li¢ni identitet (npr. BlackBerry ne odrZava sistem koji povezuje
konkretne pojedince na BSSID). BlackBerry moZe da obraduje ovakve podatke kako bi Vam
obezbedio ili olaksao pristup informacijama i uslugama baziranim na lokaciji (kao $to su mape,
merenje saobracajne guzve, kuponi i usluge promocija koje se aktiviraju na odredenoj lokaciji).
Ukoliko odaberete da koristite usluge bazirane na lokaciji, saglasni ste sa tim da takvi geografski
podaci mogu da se obraduju, kako bi Vam bile pruzene ove usluge. Putem podes$avanja na svom
uredaju mozete organizovati bilo celokupna podesSavanja za GPS svog uredaja, ili funkcionalnost na
lokaciji, ili pojedinacne postavke za svaku aplikaciju ponaosob. Ako odaberete da koristite usluge
bazirane na lokaciji ili druge aplikacije koje otkrivaju Vasu lokaciju drugim licima ili subjektima,
preuzimate moguce rizike i Vasa je odgovornost da ih koriste na odgovarajudi nacin i u skladu sa
vazec¢im zakonom. Ako koristite ponude treceg lica koje pruzaju usluge bazirane na lokaciji, molimo
Vas da proverite uslove i pravila treceg lica, kao i pravilnik o zastiti licnih podataka, odnosno na koji
nacin ¢e se obradivati podaci o Vasoj lokaciji i Vasi licni podaci, i kako mozete da odbijete bilo koju
od usluga i oglasavanja na bazi lokacije od strane treéeg lica.

Obezbedenje kvaliteta i korisnicki servis: Vasi telefonski razgovori sa kompanijom BlackBerry i
vrsiocima usluga kompanije BlackBerry mogu se snimati i pratiti radi obezbedivanja kvaliteta i u
svrhe korisni¢kog servisa kao sto su pomo¢ u prosledivanju Vasih upita, reSavanje problema, obuka
i analitika u cilju identifikovanja trendova i radi poboljsanja BlackBerry ponuda.

Podaci treceg lica: U slucaju potrebe za ispunjenjem identifikovanih ciljeva kompanije BlackBerry,
kompanija BlackBerry moze da kombinuje podatke koje joj dostavljate sa podacima dobijenim iz
drugih izvora ili iz ponuda treceg lica. Na primer, kompanija BlackBerry moze da primi li¢cne podatke
o Vama od trecih lica ukljucenih u obezbedivanje proizvoda, usluga, softvera i intrnet-stranica koje
koristite, kao Sto su usluge koje se vrSe putem beZi¢ne internet-mreze, radi olakSavanja beZi¢nih
usluga koje koristite ili u nekim slucajevima od prodavca ponude treéeg lica u vezi sa aplikacijama
upotrebljenim na Vasem uredaju. Sa svim ovakvim licnim podacima BlackBerry postupa u skladu sa
ovim Pravilnikom o zastiti licnih podataka, pri ¢emu se mogu primeniti i uslovi i pravila izmedu
kompanije BlackBerry i trecih lica, ukoliko ih ima. Medutim, upotreba Vasih licnih podataka od
strane treceg lica u takvim slucajevima bi¢e odredena ugovorom (ili ugovorima) sa tim treéim licem,
osim u slucaju kada je trece lice vrsilac usluga kompanije BlackBerry.

Neki od ovih podataka sami po sebi ne mogu da otkriju Vas identitet kompaniji BlackBerry niti mogu da
budu prepoznatljivi, zbog cega se smatraju podacima koji nisu licni. Ukoliko ovakve podatke BlackBerry
poveze sa drugim licnim podacima dostupnim kompaniji BlackBerry, sa povezanim podacima postupace se
kao sa licnim podacima, u skladu sa ovim Pravilnikom o zastiti licnih podataka.



5. Obrada Vasih licnih podataka od strane kompanije BlackBerry

a) Zadrzavanje podataka

Kompanija BlackBerry zadrzava licne podatke koliko god je to neophodno za ispunjavanje identifikovanih
ciljeva kompanije BlackBerry ili u ostalim slu¢ajevima kada je neophodno ispuniti vazeée zakone. Kada li¢ni
podaci vise nisu neophodni ili relevantni za identifikovane potrebe kompanije BlackBerry, ili ih ne
podrazumevaju vazeci zakoni, kompanija BlackBerry ¢e preduzeti korake kako bi ti podaci bili uklonjeni,
unisteni, izbrisani, skladisteni ili anonimni. U skladu sa dobrim poslovnim obicajima, kompanija BlackBerry
nastavlja da razvija nadzor, plan i praksu za zadrZavanje i unistenje podataka i beleski Sto se primenjuje i
kada su u pitanju Vasi li¢ni podaci.

b) Medunarodno delovanje i dalji transferi

Kompanija BlackBerry deluje i na medunarodnom nivou, sa kancelarijama i objektima u vise jurisdikcija.
Osim u sluc¢ajevima kada podruznica ili filijala kompanije BlackBerry ima svoj zaseban Pravilnik o zastiti licnih
podataka, sva medunarodna delovanja i dalji transferi kompanije BlackBerry podlezu ovom Pravilniku o
zastiti licnih podataka.

SloZiéete se da, u cilju bolje usluge i lakSeg koriséenja ili funkcionisanja BlackBerry ponuda, Vasi li¢ni podaci
mogu biti prikupljani, koris¢eni, obradivani, prenoseni ili skladisteni od strane ili u ime kompanije BlackBerry
u vise jurisdikcija, ukljucuju¢i Kanadu, SAD, Evropski ekonomski prostor, Singapur i bilo koju drugu zemlju u
kojoj kompanija BlackBerry ili vrsioci nasih usluga imaju kancelarije ili objekte, ukljucujuéi i zemlje koje
mogu biti izvan regiona u kom se Vi nalazite i koje mogu imati drugacije zakonodavstvo u pogledu zastite
licnih podataka, te da zbog toga mogu podleci zakonima ovih zemalja. Ako ste stanovnik Evropskog
ekonomskog prostora ili zemlje koja ogranic¢ava prenos podataka izvan te jurisdikcije ili regiona bez Vaseg
pristanka, saglasni ste sa tim da se Vasi licni podaci prenose van Evropskog ekonomskog prostora ili Vase
zemlje, u cilju obrade ili skladistenja od strane ili u ime kompanije BlackBerry.

Imajuci u vidu medunarodni karakter naseg poslovanja, kompanija BlackBerry moZze biti u obavezi da otkrije
Vase komunikacijske podatke ili na drugi nacin da obezbedi pristup Vasim komunikacijski podacima,
ukljuéujuci sadrzaje Vasih komunikacija, kao i druge informacije prema zakonima zemalja u kojima su
BlackBerry, nasi vrsioci usluga, filijale i podaci smesteni. Koris¢enjem BlackBerry ponude, saglasni ste sa tim
da podlezemo vazeéim zakonima, ukljucujudi bilo koji pravni proces za koji BlackBerry smatra da zahteva
nasu proizvodniju ili obezbedenje pristupa Vasim komunikacijskim podacima i drugim informacijama.

c) Marketinska obavestenja kompanije BlackBerry

BlackBerry moze da komunicira sa Vama putem razlicitih sredstava, kao $to je koris¢enje imejl adrese
(adresa) koju ste povezali sa svojim BlackBerry uredajem ili sa svojim jedinstvenom identifikatorom uredaja
(na primer PIN brojem). BlackBerry moZze da Salje informacije, ankete, marketinski materijal, reklame ili
prilagodeni sadrzaj koji je personalizovan u cilju pokusaja da se ucini relevantnijim za vas, kao deo Vaseg
postojeceg poslovnog odnosa sa kompanijom BlackBerry. Na primer, to moZzemo da ¢inimo u slu¢aju kad
niste odjavljeni za primanje takvih obavestenja i kada je to zakonom dozvoljeno, gde ste izricito pristali da
primate takve poruke, kada koristite besplatne usluge koje se oslanjaju na oglasavanje (ukljucujuci i ciljano
reklamiranje na osnovu informacija o o profilu), ili koriSéenjem prikupljenih podataka ili podataka koji su
skladiSteni kao anonimni. BlackBerry povremeno moZze da Vas pita da li Zelite da od kompanije BlackBerry,
ili ovlasc¢enih tredih lica izabranih od strane BlackBerry, primate dodatne objave, vesti, ponude ili pozivnice



za dogadaje u vezi sa kompanijom BlackBerry i BlackBerry ponudama. Takode moZete izabrati da kompaniji
BlackBerry obezbedite podatke, kao odgovor na razlic¢ite promocije kompanije BlackBerry. Ukoliko
pristanete na to da ucestvujete u takmicenjima i anketama, nagradivanju, revijama ili drugim promocijama
koje BlackBerry finansira ili sufinansira, molimo Vas da proverite da li ste procitali obavestenje koje moze
biti u vezi sa ovim inicijativama, radi saznavanja dodatnih detalja o tome kako ¢e se postupati sa Vasim
liénim podacima. Kao $to je to uobicajeno, mehanizam za odjavu je ukljuéen u svako marketinsko ili
komercijalno obavestenje kompanije BlackBerry. Molimo Vas da posetite odeljak ispod — ,,Organizovanje
Vasih preferencija“za vise informacija o organizovanju marketinskih ili komercijalnih obavestenja
kompanije BlackBerry.

d) Obavestenja o uslugama kompanije BlackBerry

BlackBerry takode moZe da Vam salje odredena obavestenja u vezi sa uslugama. Na primer, kompanija
BlackBerry moze da posalje imejl ili poruku dobrodoslice kada se prvi put registrujete na svoj uredaj, kako bi
Vas obavestila o usluzi i njenim uslovima, da Vas obavestiti o znacajnim promenama, da Vas uputi u to kako
da upravljate svojim akreditivima ili nalogom, da Vam obezbedi obavestenja servisne infrastrukture ili
informacije o nadogradnji ili aZzuriranjima, da pruzi informacije o garanciji, informacije o povlacenju
proizvoda, bezbednosne ili sigurnosne informacije, ili radi anketiranja sadasnjih ili bivsih korisnika. S
obzirom na to da su ovakva obavestenja o uslugama vazna za Vase koriséenje BlackBerry ponuda, necete
modi da odbijete primanje ovih obavestenja.

e) Razmena informacija

U skladu sa ovim Pravilnikom o zastiti licnih podataka, BlackBerry moze da razmenjuje Vase licne podatke
unutar BlackBerry kompanije ili sa svojim vrSiocima usluga. BlackBerry takode moZe da razmenjuje podatke
sa svojim savetnicima iz oblasti finansija, osiguranja, prava, racunovodstva ili drugim savetnicima koji
pruzaju profesionalne usluge kompaniji BlackBerry. BlackBerry takode moze da razmenjuje podatke, u
skladu sa ovim Pravilnikom o zastiti licnih podataka, sa tre¢im licima uklju¢enim u pruzanje ponuda
kompanije BlackBerry, ukljucujudi vrsioce usluga putem bezicne internet-mreze, ovlas¢ene prodavce,
distributere, trgovce ili platne procesore, podizvodace ili subjekte koji u¢estvuju u lancu nabavki ili popravki
kompanije BlackBerry.

U odredenim situacijama, kada kupujete ili koristite ponudu treéeg lica (npr. pretplatu na usluge;
preuzimanje aplikacije), kompanija BlackBerry moZe da razmenjuje odredene podatke sa tre¢im licem kako
bi Vam obezbedila trazeni proizvod, uslugu ili softver, pri cemu ce se sa Vasim podacima postupati u skladu
sa pravilnikom o zastiti licnih podataka treceg lica. Savetujemo sve nase korisnike da se upoznaju sa
pravilima zastite licnih podataka trecih lica pre nego Sto pristanu na kupovinu ili primanje njihovih
proizvoda, usluga ili softvera.

Kada vrsioci nasih usluga obraduju podatke, BlackBerry koristi ugovorna i druga sredstva kako bi obezbedio
odreden nivo zastite. Politika kompanije BlackBerry podrazumeva obavezu poverljivosti sa bilo kojim treé¢im
licem koje od kompanije BlackBerry prima poverljive podatke, ukljucujudii licne podatke. Na primer, osim u
slu¢ajevima kada je kompaniji BlackBerry propisano ili dozvoljeno zakonom da otkrije licne podatke, nasi
vrsioci usluga kojima dajemo Vase licne podatke obi¢no su saglasni sa tim da podatke drZe u tajnosti i da ih
koriste iskljucivo u predvidene svrhe ili u skladu sa vazeé¢im zakonima.

U slucaju prodaje celokupne imovine kompanije BlackBerry, ili njenog dela, BlackBerry moZe da preda licne
podatke novom vlasniku.



BlackBerry moze da koristi trec¢u stranu (npr. reklamne mreZe) za oglasavanje usmereno ka karakteristikama
koje nisu licne i prepoznatljive, ili ka prikupljenim podacima dobijenim iz podataka o profilu, obradenim od
strane kompanije BlackBerry, te da tim trec¢im licima obezbedi opste statisticke podatke koji se odnose na
poslate reklame. Molimo Vas da posetite odeljak ispod —,,Organizovanje Vasih preferencija“za vise
informacija o organizovanju marketinskih ili komercijalnih oglasa kompanije BlackBerry.

f) Ponuda treceg lica

Kompanija BlackBerry ne poseduje i ne upravlja svim aplikacijama ili uslugama koje preuzimate i koristite na
svom uredaju ili putem drugih BlackBerry ponuda. Kada preuzimate ili koristite ponudu treceg lica, li¢ni
podaci sa Vaseg uredaja ili iz drugih BlackBerry ponuda mogu biti dostupni takvim tre¢im licima. Na primer,
iz ponude treéeg lica moZe da se pristupi podacima sa uredaja, kao Sto su kontakti, stavke iz kalendara,
imejl, podaci bazirani na lokaciji, ili se moze pristupiti podacima saCuvanim na uredaju, kao i da se isti
razmenjuju (ovo ukljucuje i dadatne ponude trecih lica). Trebalo bi da pregledate pravilnike zastite li¢nih
podataka i ugovore sa ovakvim trec¢im licima, kako biste razumeli na koji ¢e nacin ovi pravni subjekti
postupati sa Vasim licnim podacima, buduci da kompanija BlackBerry nije odgovorna za Vase procedure sa
trec¢im licima ili njihovim aplikacijama, proizvodima, uslugama ili softverom. Kompanija BlackBerry nema
direktnu kontrolu nad tim kako ova treca lica obraduju licne podatke koje prikupljaju, a koji su u vezi sa
ponudom trede strane koju Vi koristite.

U pojedinim slucajevima, mozda ¢ete morati da izmenite dozvole izdate ponudama treceg lica. Ove dozvole
bi povremeno trebalo da pregledate, ukljucujuci i automatske dozvole, kao i meni sa opcijamai

podesavanjima na Vasem uredaju, kako biste saznali viSe o njegovoj zastiti i raspoloZivim komandama.

6. Tacnost Vasih licnih podataka

Kompanija BlackBerry preduzima odredene korake kako bi liéni podaci bili dovoljno taéni, potpuni i
azurirani. BlackBerry takode ocekuje od Vas da azurirate ili ispravite svoje licne podatke kad god je to
potrebno.

7. Bezbednost Vasih licnih podataka

BlackBerry nastavlja da razvija svoje fizicke, organizacione i tehnoloSke mere koje se koriste radi cuvanja
Vasih liénih podataka od gubitka ili krade, neovlas¢enog pristupa, izmena ili otkrivanja srazmernom
njihovom nivoom osetljivosti. Na primer, ako internet-stranica kompanije BlackBerry zahteva Vase ime i
lozinku, ona ¢ée sadrzati niz bezbednosnih mera dizajniranih tako da sprece gubitak, zloupotrebu i
neovlaséenu izmenu liénih podataka dostavljenih kompanij BlackBerry. Kroz Propis poslovnih normi i nacela
kompanije BlackBerry, zaposleni u kompanij BlackBerry upoznati su sa zna¢ajem adekvatnog i bezbednog
rukovanja licnim podacima, njihovim ¢uvanjem na bezbednim lokacijama i sistemima, kao i ogranicavanjem
pristupa licnim podacima onima kojima su podaci potrebni iz poslovnih razloga.

Pored toga, odredeni BlackBerry sistemi i procesi redovno se overavaju i eksterno (npr. sertifikat za ISO/IEC
27001:2005 standard Sistema za zastitu podataka)

a) Vase obaveze u pogledu bezbednosti Vasih li¢nih podataka

Vi ste takode duzni da stitite svoje licne podatke. MoZete smanijiti rizik od neovlas¢enog pristupa svojim
liénim podacima preduzimanjem uobicajenih bezbednosnih koraka. Na primer, Vi ste odgovorni za



koris¢enje odgovarajucih bezbednosnih mera za kontrolu pristupa Vasem uredaju i rac¢unarskom sistemu,
kao sto je kreiranje solidne lozinke koju drugi ne mogu lako da pogode (npr. tako Sto éete uvrstiti znake
interpunkcije, brojeve, velika i mala slova, kao i biranje lozinke odgovarajuée duZine i lozinke koja ne sadrzi
Vase ime ili naziv Vaseg korisni¢kog naloga), upotreba razli¢itih lozinki za razli¢ite usluge i upotreba
azuriranog softvera za zastitu od virusa.

Kao Sto je gore navedeno, u pojedinim slucajevima, moZete da podesite dozvole izdate ponudama treéeg
lica. Ove dozvole bi povremeno trebalo da pregledate, ukljucujuci i automatske dozvole, kao i meni sa
opcijama i podesavanjima na Vasem uredaju, kako biste saznali viSe o njegovoj zastiti i raspolozivim
komandama.

Ukoliko svoj uredaj ili drugi proizvod kompanije BlackBerry vratite, prodate, odbacite, ili prenesete na drugo
lice ili subjekat (u slucaju predaje uredaja kompaniji BlackBerry ili drugom subjektu radi popravke, obnove
ili zamene), trebalo bi da proverite da li su sa uredaja, pratece opreme i perifernih delova uklonjeni ili
bezbedno obrisani svi liéni podaci ili drugi osetljivi podaci koji bi tu mogli da se nalaze (npr. SIM kartice,
microSD kartice). Takode bi trebalo da prekinete vezu izmedu svog uredaja i imejl naloga i drugih usluga za
obradu podataka, tako da imejl i podaci vise ne budu usmereni na uredaj (npr. informativne usluge,
elektronska posta koja se isporucuje putem BlackBerry Internet usluga, daljinsko rezervno kopiranje
podataka). U suprotnom, Vasi liéni podaci mogu biti dostupni narednom korisniku uredaja, sto moze
uzrokovati troskove pretplate i naplatu za prenos podataka na mrezi. Vise o tome kako da preduzmete
korake zastite moZete saznati putem menija sa opcijama i podesavanjima na svom uredaju, pretragom
pomocnih ¢lanaka na mrezi, na internet stranici www.BlackBerry.com ili tako Sto éete se obratiti svom
posredniku za usluge putem beZi¢ne internet-mreze

8. Cilj kompanije BlackBerry je da Vas dobro informise

Kompanija BlackBerry nastavlja sa ciljem da informacije ucini dostupnim, kako bi pomogla korisnicima da
bolje razumeju BlackBerry obradu li¢nih podataka i kako bi ih uputila na nacine upotrebe Vasih li¢nih
podataka, putem razli¢itih kanala, ukljucujuci i ovaj Pravilnik o zastiti podataka, vaZeca obavestenja i
dodatne informacije koje povremeno mogu biti dostupne na razli¢itim internet-stranicama kompanije
BlackBerry, na Vasem uredaju.

9. Mozete pristupiti svojim lichim podacima

Na pismeni zahtev, kompanija BlackBerry ¢e Vas obavestiti o tome da li poseduje Vase licne podatke i
obezbedi¢e Vam pristup ovim podacima u razumnom roku i uz minimalne troskove, ili bez ikakvih troskova,
u skladu sa vazec¢im zakonima. Ukoliko pronadete bilo kakvu netac¢nost ili nepotpunost medu svojim liénim
podacima, kompanija BlackBerry ¢e prepraviti Vase podatke i o tome obavestiti trec¢a lica, u skladu sa
vazec¢im zakonima.

U odredenim situacijama i u zavisnosti od vazecih zakona, kompanija BlackBerry mozda ne¢e modi da
obezbedi pristup svim Vasim licnim podacima koje poseduje. Na primer, kompanija BlackBerry ne moze da
obezbedi pristup podacima u sledec¢im sluc¢ajevima:

¢ ukoliko postoji verovatnoca da ée tako otkriti licne podatke o treéem licu;

¢ ukoliko postoji moguénost da time ugrozi Zivot ili bezbednost drugog pojedinca;

¢ ukoliko ¢e time otkriti poverljive informacije kompanije BlackBerry ili treéeg lica;

¢ ukoliko su tu sadrzani podaci zasti¢eni od strane pravnog zastupnika ili pravom na poverljivost li¢nih



informacija;
¢ ukoliko su tu sadrzani podaci obradeni prilikom istrage o krSenju ugovora ili povrede prava.

Kako bi zastitila Vase licne podatke od neovlaséenog pristupa, kompanija BlackBerry moze od Vas da zatrazi
da pruzite dovoljno informacija kako biste otkrili svoj identitet pre nego sto obezbedi pristup Vasim licnim
podacima.

U zavisnosti od okolnosti i vazecih zakona, kompanija BlackBerry moze da odbije vrSenje obrade zahteve za
pristup (npr. zahteva za pristup koji se neopravdano ponavljaju ili su neopravdano sistematicni, sto bi bilo

izuzetno neprakti¢no, te iziskivalo nesrazmerne tehnicke napore).

10. Pitanja ili nedoumice? Kako da nas kontaktirate

Kompanija BlackBerry je otvorena za Vasa pitanja ili komentare u vezi sa ovim Pravilnikom o zastiti licnih
podataka i nac¢inom na koji obradujemo Vase licne podatke. Ukoliko imate bilo kakva pitanja, nedoumice ili
Zelite da zatraZite pristup svojim licnim podacima u skladu sa vazec¢im zakonima o tajnosti ili o zastiti
podataka o licnosti, molimo Vas da se obratite kompaniji BlackBerry putem e-poste ili u pisanoj formi, a mi
¢emo udiniti sve Sto je u nasoj moci kako bismo Vam odgovorili:

e e-posta: privacyoffice@blackberry.com, ili
e pisite jednoj od slededih BlackBerry kancelarija koja Vam je najbliza:
O BlackBerry Privacy Office c¢/o BlackBerry (attention Legal Department), 2200 University
Avenue East, Waterloo, Ontario, Canada N2K 0A7
O BlackBerry Privacy Office c¢/o BlackBerry (attention Legal Department), 200 Bath Road,
Slough, Berkshire, United Kingdom SL1 3XE
O BlackBerry Privacy Office c¢/o BlackBerry (attention Legal Department), 1 International
Business Park, The Synergy Building, 2nd Floor, Singapore 609917

a) Organizovanje Vasih preferencija

U svakom trenutku mozete povucdi svoju saglasnost sa tim da BlackBerry obraduje Vase licne podatke u
skladu sa ovim Pravilnikom o zastiti licnih podataka, prema zakonskim ili ugovornim ograni¢enjimai u
razumnom roku. Na primer, iako BlackBerry ponude mozete da koristite u odredene svrhe bez pruzanja bilo
kakvih liénih podataka, mozda ¢ée biti neophodno da kompanija BlackBerry obradi li¢cne podatke radi
odredenih usluga, uklju¢ujuéi one koje podrazumevaju plaéanje ili uklju€uju stalno povezivanje, kao Sto su
usluge registracije ili pretplate. Imajuci to u vidu, kompanija BlackBerry moze nastaviti sa koriséenjem Vasih
licnih podataka, jer se od nje moze zahtevati da Vam pruzi traZene usluge, i to u meri u kojoj je kompanija
BlackBerry ugovorom obavezana da to ucini ili ukoliko je potrebno da sprovede bilo kakve ugovorne
obaveze koje moZete imati sa kompanijom BlackBerry. Ukoliko odbijete da kompaniji BlackBerry obezbedite
podatke koje zahteva ili nam se kasnije obratite slanjem pisma na neku od gore navedenih adresa, kako
biste povukli svoj pristanak da se koriste i otkriju ovi podaci, BlackBerry viSe nece biti u moguénosti da Vam
obezbedi BlackBerry ponude.

Marketinska ili komercijalna obavestenja: MoZete se odjaviti od prijema marketinskih ili komercijalnih
obavestenja o BlackBerry ili BlackBerry ® proizvodima, uslugama i softverima sledec¢im putem:

¢ biranjem linka za odjavu na kraju bilo kog marketinskog ili komercijalnog obavestenja koje primite od
kompanije BlackBerry;



* oznacCavanjem svojih preferencija na internet stranici www.BlackBerry.com/unsubscribe; ili

* slanjem pisma na BlackBerry Privacy Office c/o BlackBerry (attention Legal Department), 2200
University Avenue East, Waterloo, Ontario, Canada N2K 0A7kojim cete nas izvestiti o tome kakvu vrstu
merketinskih i komercijalnih obavestenja vise ne Zelite da primate.

Kolacici: Kao sto je gore navedeno, takode mozete da se odjavite od moguénosti upotrebe kolaci¢a, putem
sledec¢ih metoda:

* Promenite podesavanja na svom pretrazivacu, tako da odbijete upotrebu koladica ili tako da budete
obavesteni kad Vam se kolaciéi salju.

¢ Uklonite ili blokirajte kolaci¢e-pretrazivace pomocéu podesSavanja na svom pretrazivacu, medutim, to moze
da uti¢e na Vasu mogucnost koriS¢enja odredenih BlackBerry ponuda, imajudi u vidu da one ne mogu da
funkcionisu u potpunosti, ili uopste, kada su kolacici iskljuceni.

e Birajte iskljucenje direktno iz odredenih performansi kolaci¢a na
http://metrics.blackberri.com/optout.html

b) Izmene ovog Pravilnika o zastiti licnih podataka

BlackBerry ¢e povremeno da aZurira ovaj Pravilnik o zastiti li€nih podataka, kako bi odgovarao i bio u skladu
sa tehnoloskim promenama, vazecim zakonima, razvojem poslovnih obi¢aja kompanije i potrebama
korisnika. BlackBerry Vas podstice na to da periodi¢no pregledate ovaj Pravilnik o zastiti licnih podataka, da
biste bili informisani o tome kako kompanija BlackBerry postupa sa Vasim licnim podacima. Ukoliko dode
do bilo kakvih izmena ovog Pravilnika o zastiti licnih podataka, kompanija BlackBerry ¢e prepraviti poslednji
datum naznacen na Pravilniku.

Ukoliko dode do materijalnih promena koje mogu biti od znacdaja za vas, o tome éemo izvestiti korisnike
postavljanjem jasnog obavestenja na internet stranici www.BlackBerry.com/legal. U zavisnosti od
okolnosti, mozemo se odluciti i za to da korisnicima posaljemo obavestenje putem elektronske poste.
Ukoliko nastavite da koristite svoje BlackBerry ponude nakon obavestenja o promeni, od Vas ¢e se smatrati
da ste prihvatili ove promene.

Poslednji put aZzurirano — 2014-09
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	Pored toga, određeni BlackBerry sistemi i procesi redovno se overavaju i eksterno (npr. sertifikat za ISO/IEC 27001:2005 standard Sistema za zaštitu podataka)
	Kao što je gore navedeno, u pojedinim slučajevima, možete da podesite dozvole izdate ponudama trećeg lica. Ove dozvole bi povremeno trebalo da pregledate, uključujući i automatske dozvole, kao i meni sa opcijama i podešavanjima na Vašem uređaju, kako...
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