Politika spoloc¢nosti BlackBerry v oblasti ochrany osobnych udajov

Spolo¢nost BlackBerry Limited spolu so svojimi dcérskymi a pridruzenymi spolo¢nostami (dalej len
»spolocnost BlackBerry“) pristupuje velmi zodpovedne k dodrZiavaniu dlhodobej politiky ochrany

a zabezpecenia osobnych udajov svojich zakaznikov. Osobné Udaje su informacie o osobe, ktord mozno na
zéklade danych informacii individualne identifikovat (v stlade s vymedzenim uvedenym v prislusnych
pravnych predpisoch o ochrane sukromia a ochrane osobnych tdajov).

Tato politika v oblasti ochrany osobnych Udajov objasfiuje postupy spoloénosti BlackBerry pri spractvani
osobnych udajov vratane zberu, pouzivania, spractivania, presunu, uchovavania a spristupfiovania osobnych
udajov okrem pripadov, ked dcérske a pridruzené spolocnosti spolo¢nosti BlackBerry pouZivaju svoju
vlastnld samostatnu politiku v oblasti ochrany osobnych udajov. Okrem toho mézu dohody a upozornenia
prislichajuce ku konkrétnemu produktu, sluzbe, softvéru alebo webovej stranke (dalej len ,,ponuka
spolocnosti BlackBerry”, resp. ,,produkty z ponuky spolo¢nosti BlackBerry“) obsahovat dodatkové
informacie o spracivani osobnych Gdajov spolo¢nostou BlackBerry (dalej len ,,upozornenie”). Uplatfiovanie
tejto politiky v oblasti ochrany osobnych Udajov podlieha ustanoveniam prislusnych pravnych predpisov
vratane zakonov, nariadeni a vynosov sudov alebo inych prislusnych orgdnov, zdkonnym poziadavkam

a zdkonnym postupom. V prislusnych pripadoch je kontrolérom udajov (¢o sa tyka osobnych udajov),
subjekt BlackBerry s ktorym dany zakaznik uzavrel nalezitd dohodu.

1. Zodpovednost spoloénosti BlackBerry

Spoloénost BlackBerry zodpoveda za osobné Gdaje, ktorymi disponuje, vratane dalSieho transferu osobnych
udajov tretej strane, ktord spracuva tieto udaje v mene spoloc¢nosti BlackBerry (t.j. poskytovatelia sluzieb).

2. Dévody, pre ktoré spoloénost BlackBerry potrebuje pouZivat osobné tdaje

Pri pouZivani produktov z ponuky spoloénosti BlackBerry, pri koreSpondencii so spolo¢nostou BlackBerry,
pri zapojeni do sutaze sponzorovanej spolo¢nostou BlackBerry alebo pri inej forme kontaktu so
spolo¢nostou BlackBerry moze dana spolocnost spraclivat osobné Udaje zuc¢astnenych oséb z nasledujucich
dovodov:

e s cielom pochopit a uspokojit potreby a preferencie klientov a s ciefom poskytnut im ponuky
spolocnosti BlackBerry, napr.:

0 na Ucely suvisiace s fakturaciou, aktivaciou, poskytnutim, udrzbou, podporou, rieSenim
problémov, rieSenim sporov, deaktivaciou, opravou, renovaciou, nahradenim, inovaciou
alebo aktualizaciou ponuky spoloc¢nosti BlackBerry;

0 zabezpedit planovanu technicku funkciu produktov z ponuky spoloénosti BlackBerry,
poméct pri identifikacii problémovych oblasti a vyriesit identifikované problémy;

0 dodrzat alebo uplatnit upozornenia vztahujlce sa na produkty z ponuky spolo¢nosti
BlackBerry;

0 vykonavat riadiace ¢innosti a odpovedat na dotazy od klientov;

e scielom vyvinut nové produkty a rozsirit uz existujlce produkty z ponuky spolo¢nosti BlackBerry
vratane rozliénych foriem komunikacie s klientom o danych produktoch, napriklad spristupnenim
alebo zaslanim:

O inovacii alebo aktualizacii, upozorneni o inovaciach alebo aktualizaciach produktov
z ponuky spoloc¢nosti BlackBerry alebo z ponuky tretich stran, resp. suvisiacich produktov,
sluzieb alebo softvéru;



0 upozorneni na propagacné akcie a nastavajuce udalosti;
e scielom riadit a rozvijat svoje obchodné aktivity a operacie, napr.:
0 odhalit, sledovat, presetrovat, zmierriovat a pokusit sa predchadzat podvodnému konaniu
a technickym a bezpecnostnym problémom a chranit majetok spoloc¢nosti BlackBerry;
0 umoznit naslednost obchodnych ¢innosti a vykonanie operacii potrebnych na obnovu
funkcii po havarii;
0 uplatnit pravne naroky spoloénosti BlackBerry;
O na Statistické ucely;
e sciefom dodrzat pravne a regulacné poziadavky a s ciefom reagovat na nidzové situacie, napr.:
O reagovat na vynosy sudov, zaruky a iné pravne poZiadavky a pravne postupy;
0 poskytovat nidzovi pomoc v situacidch, v ktorych méze byt ohrozeny zZivot alebo zdravie
klientov, pripadne inych osob;
e nainé ucely, na ktoré klient udelil svoj sthlas, napr. na ucely uvedené v upozorneniach a na ucely,
ktoré umoZzniuju alebo vyZaduju prislusné pravne predpisy.

3. Suhlas klienta

Predtym nez zacne klient pouZivat produkty z ponuky spolo¢nosti BlackBerry, mézZe sa od neho vyzadovat
suhlas s prislusnym upozornenim, ktoré obsahuje dodatkové informacie o tom, ako spolo¢nost BlackBerry
spracuiva osobné udaje. Suhlas klienta s danym upozornenim a s pouzivanim produktu z ponuky spolo¢nosti
BlackBerry znamena, ze dany klient suhlasi s tym, Ze spolo¢nost BlackBerry spracuje jeho osobné Udaje na
uvedené ucely.

a) Pripady, ked' sa stuihlas nevyzaduje

Za urcitych okolnosti mozno osobné Gdaje spracuivat aj bez vyslovného suthlasu v zavislosti od jurisdikcie
a prislusnych pravnych predpisov. Spolo¢nost BlackBerry napriklad nemusi ziadat o suhlas:

e v pripade nudze, ak je ohrozeny Zivot alebo zdravie ¢loveka;

e akje predloZenie Ziadosti o sihlas nemoZné alebo neuskutocnitelné z pravnych, medicinskych alebo
bezpecnostnych dévodov;

e akje dand informacia potrebna na odhalenie alebo predchadzanie podvodnému konaniu;

e akide o spristupnenie informacie prdvnemu zastupcovi spolocnosti BlackBerry;

e privymahani dlhu;

e akide o sudne predvolanie, zatykac alebo iny sudny vynos, pravnu poziadavku alebo pravny postup;

e v ostatnych pripadoch, ktoré vyZaduju alebo umoZnuju pravne predpisy.

b) Deti

Spoloénost BlackBerry vedome nespractiva osobné tdaje osd6b mladsich ako 13 rokov veku bez sthlasu ich
rodi¢ov alebo pravnych zastupcov.

c) Agregované a anonymné informacie

Spoloénost BlackBerry si vyhradzuje pravo spracuvat, predavat, obchodovat a prenajimat agregované
alebo anonymné informacie, ktoré sa nevztahuji na konkrétnu identifikovatelni osobu.

4, Typy spracuvanych informacii




Spolo¢nost BlackBerry méze spracuvat rozliéné informacie, napriklad:

a)

b)

c)

d)

Informacie o konte a clenstve: Medzi spracliivané informacie moze patrit meno a priezvisko klienta,
jeho postova adresa, e-mailova adresa, telefdnne Cislo, BlackBerry ID, identifikacné informacie

o zariadeni, napr. kod PIN zariadenia BlackBerry, informacie o operatorovi sluzieb vysielania,
komunikacia so spoloé¢nostou BlackBerry a vsetky zaznamenané staznosti. Spolo¢nost BlackBerry
méze spracuvat aj poverenia na prislusnom Uc¢te daného klienta, jeho hesla, profilové informéacie

a ostatné informacie, ktoré klient poskytne s ciefom zjednodusit svoju pracu s produktmi z ponuky
spoloc¢nosti BlackBerry.

Aplikacie: V niektorych pripadoch méZe spolo¢nost BlackBerry spractvat informacie o aplikaciach
pouzivanych na zariadeni klienta vratane produktov z ponuky tretich stran (t.j. aplikacii, produktov,
sluzieb, obsahu, softvéru alebo webovych stranok poskytovanych tretimi stranami vratane
operatorov sluzieb vysielania a vyvojarov aplikacii, pricom dané produkty mozno pouzivat v spojeni
s produktmi z ponuky spoloénosti BlackBerry, no spolo¢nost BlackBerry ich priamo neponuka,
neprevadzkuje ani nepodporuje). Ak sa dany klient rozhodne pouzivat produkty z ponuky tretich
stran so svojim kontom alebo zariadenim BlackBerry, mozno vybrat a spristupnit urcité informacie
tretim stranam alebo zo strany tretich stran spolo¢nosti BlackBerry s cielom zjednodusit a vylepsit
poskytované sluzby a funkcnosti.

Cloudové alebo zaloZné udaje: Ak klient vyuziva cloudovu sluzbu alebo sluzbu zalohy a obnovenia
poskytovanu spolocnostou BlackBerry alebo v mene spoloc¢nosti BlackBerry, informacie z daného
zariadenia alebo konta (vratane kontaktov, e-mailovych adries, kalendara, pripomienok, uloh,
zobrazovanych obrazkov, sprav o stave, medidlnych suborov a ostatnych informacii z daného
zariadenia) mozno zaslat spoloc¢nosti BlackBerry s cielom zjednodusit alebo vylepsit pouZivanie,
vzdialeny pristup a obnovu Udajov na zariadeni daného klienta pomocou prislusnej sluzby.

Subory ,,cookie” a podobné technoldgie: Stbor ,,cookie” je maly textovy subor alebo udaj, ktory sa
prevezme a ulozi v pocitaci alebo v zariadeni klienta pri navstiveni webovej stranky. Pri kazdej
dalSej navsteve sa subory ,cookie” odoslu spat na povodnu webovu stranku, resp. na ind stranku,
ktora ich rozozna. Spolo¢nost BlackBerry moze obcas v ramci produktov zo svojej ponuky vyuzit
rézne druhy stborov ,,cookie” alebo podobné technolégie (dalej len ,subory ,,cookie“”). Pouzitie
niektorych suborov ,,cookie” je nevyhnutné na zjednodusenie pouzivania produktov z ponuky
spoloc¢nosti BlackBerry (napr. pri pouzivani nakupného kosika) alebo na ochranu klienta

i spolo¢nosti BlackBerry pri prihlaseni k urcitym sluzbam (napr. uloZenie povereni na zjednodusenie
pouzivania produktov z ponuky spoloc¢nosti BlackBerry alebo pri potvrdeni prihlasenia). Iné subory
,cookie” suvisia skor s vykonnostou a sliZia napriklad na analytické a kontextové Uéely s ciefom
lepsie pochopit, ako pouzivatelia pouZivaju produkty z ponuky spoloénosti BlackBerry, aby mohla
nasa spolocnost poskytovat vo svojej ponuke nové a vylepsené produkty (napr. informacie o tom,
ktoré stranky a funkcie st najoblUbenejsie). Niektoré stibory ,,cookie” stvisia skér s funkénostou

a napomahaju pri prispdsobeni poziadaviek podla potrieb klienta. Vdaka tymto suborom ,cookie”
mozno jednoduchsie pouzivat produkty z ponuky spoloénosti BlackBerry (napr. preferencie tykajlce
sa jazyka alebo jurisdikcie) a tieZ napomahaju pri zobrazovani obsahu prisp6sobeného podla
potrieb konkrétneho klienta. Iné subory ,cookie” a podobné technoldgie mozno vyuZit na tcely
cielenej reklamy (napr. niektoré produkty z ponuky spolo¢nosti BlackBerry sa mézu financovat

z trzieb za reklamu, a tak sa zobrazuju reklamné ozndmenia a propagacné informacie zacielené na
zaklade neosobne identifikovatelnych atributov alebo agregovanych Udajov zozbieranych
spolo¢nostou BlackBerry, pricom spolo¢nost BlackBerry a opravneni poskytovatelia sluzieb mozu
umiestnit takuto reklamu na produkty z ponuky spolo¢nosti BlackBerry. Anonymné alebo
agregované informacie o pouzivani produktov z ponuky spolo¢nosti BlackBerry mozno poskytnut
opravnenym poskytovatelom sluzieb vo forme, ktora osobne neidentifikuje daného klienta, a to

v ramci analytickych sluZieb a pri riadeni reklamnych &innosti online. Vac¢sina prehfadavacov je



e)

f)

predvolene nastavenych tak, Ze umoznuju prijat subory ,cookie”, no obvykle sa nastavenie
prehladavaca da zmenit tak, aby odmietal prijimat stibory , cookie”, alebo aby oboznamil
pouzivatela v pripade, ked sa maju tieto subory prijat. Obyc¢ajne moze klient pomocou nastavenia
svojho prehladavacda odstranit alebo blokovat stibory ,cookie”, no to by mohlo nepriaznivo
ovplyvnit moznosti pouzivania niektorych produktov z ponuky spolo¢nosti BlackBerry, ktoré mozu
fungovat horsie alebo nemusia fungovat vdbec, ak je prijimanie siborov ,,cookie” zakdzané. Ak sa
klient rozhodne pokracovat bez zakazania suborov ,,cookie”, znamena to, ze suhlasi s pouzivanim
suborov ,cookie” spolo¢nostou BlackBerry v stlade s ustanoveniami tejto politiky v oblasti ochrany
osobnych Udajov. Viac informacii o spravovani siborov ,,cookie” pouzivanych spolo¢nostou
BlackBerry sa nachddza v nasledujucom texte v ¢asti ,,Spravovanie preferencii”.

Financné informdcie: Ak si klient kdpi produkt, sluzbu, softvér alebo technicku podporu priamo od
spolo¢nosti BlackBerry alebo od opravnenych poskytovatelov sluzieb, spolo¢nost BlackBerry mbze
spracovat informacie o kreditnej karte a tiez ostatné platobné informacie a vyuzit ich na
zjednodusenie fakturacnych a Uverovych sluzieb, pripadne na vykonanie kontroly bonity klienta.
Podobne moéze spolo¢nost BlackBerry spracovat platobné a ostatné finanéné informacie, ked' klient
na svojom zariadeni od spoloc¢nosti BlackBerry vyuZiva funkénost Near Field Communications.
VSeobecné pouzivatel'ské udaje: V niektorych pripadoch mozno spracovat informacie (napr.
technické parametre alebo vSeobecné pouZivatelské Uidaje softvéru a hardvéru pouZivaného

v spojeni s produktmi z ponuky spolo¢nosti BlackBerry), ked' klient pouziva predmetné produkty,
sluzby alebo softvér (napr. typ webového prehladdvaca, odkazujuce alebo vystupné webové
stranky, verzia operacného systému, hardvérovy model zariadenia alebo platformy osobného
pocitaca, adresa IP) alebo ked'klient pouZiva nastroj spolo¢nosti BlackBerry na rieSenie problémov
(napr. zakladné pouzivatel'ské Statistiky a informacie o zariadeni vratane dennikov udalosti,
konfigurdcie aplikacii, Zivotnosti batérie, Urovne radiového signalu a signdlu Wi-Fi, vynulovania

a pamati zariadenia alebo informdcii o vykonnosti systému).

Informdcie o lokalizacii: Pri pouzivani produktov z ponuky spoloénosti BlackBerry, pri povoleni
datovych sluzieb a pri pouzivani prehladavaca alebo lokalizacnej funkénosti na prisluSnom zariadeni
sa mozu spolocnosti BlackBerry, resp. opravnenym poskytovatelom sluzieb sprostredkovat
predmetné informacie z daného zariadenia (napr. informacie z globalneho polohového systému
(GPS) alebo podobné informdcie suvisiace so satelitnou triangulaciou, identifikacné cislo operatora
alebo veze, BSSID (Broadcast Service Set Identifier) a adresa MAC (Media Access Control)
pristupovych bodov Wi-Fi, sila signdlu viditefnych pristupovych bodov Wi-Fi alebo bezdrétovych
veZi. Ak spoloc¢nost BlackBerry zhromazduje a vzapati uklada takéto informacie, forma uloZenia
predmetnych informécii neumoznuje identifikaciu konkrétneho klienta (spoloénost BlackBerry
napriklad nema zavedeny systém, ktory by prepojil konkrétne osoby s identifikdtorom BSSID).
Spoloénost BlackBerry spractva takéto informacie preto, aby svojim klientom jednoduchsie
poskytovala potrebné informacie, ktoré sivisia s konkrétnym tzemim (napr. sluzby mapovania,
posudzovanie hustoty dopravy, propagacné akcie, resp. reklamné kupdny, ktoré sa viazu na
konkrétne Uzemie). Ak si klient zvoli, Ze chce pouZivat sluzby, ktoré sa viazu na konkrétne Gzemie,
zaroven vyjadruje svoj suhlas s tym, Ze sa mo6zu spracuvat uvedené informacie o zemepisnej polohe
s cielom poskytnut mu dané sluzby. Klient mdZe spravovat nastavenia svojho zariadenia v tejto
oblasti, bud' celkové nastavenia GPS alebo lokaliza¢nej funkénosti daného zariadenia, alebo
individudlne nastavenia jednotlivych aplikacii. Ak sa klient rozhodne, Ze chce pouzivat sluzby, ktoré
sa viazu na konkrétne Gzemie, pripadne iné aplikacie na zverejnenie informdcii o svojej polohe pre
iné osoby alebo subjekty, prebera na seba zodpovednost za rizika s tym spojené. Klient preto
zodpoveda za ich spravne a nalezité pouzivanie v sulade s prisluSnymi pravnymi predpismi. Ak klient
pouziva produkty z ponuky tretich stran, ktoré poskytuju lokalizacné sluzby, odporuca sa, aby
podrobne preskimal podmienky pouzivania a politiku v oblasti ochrany osobnych Udajov dane;j
tretej strany. Je potrebné zamerat sa najma nato, ako sa spractvaju osobné tdaje a informacie



o lokalizacii a ako moZno odstupit od lokalizacnych sluZieb a reklamnych ¢innosti, ktoré poskytuju
predmetné tretie strany.

h) Zabezpecenie kvality a sluzby zakaznikom: Telefonické hovory, pri ktorych klienti kontaktuju
spolo¢nost BlackBerry alebo poskytovatelov sluzieb pridruzenych k spolo¢nosti BlackBerry, mézu
byt zaznamenavané a monitorované z dévodov zabezpedenia kvality a poskytovania ¢o najlepsich
sluZieb zakaznikom. Ide napriklad o snahu poméct pri hladani odpovedi na otazky klientov, riesenie
ich problémov, tréning a analytické skimanie s cielom identifikovat nové trendy a vylepsit ponuku
produktov spolocnosti BlackBerry.

)} Informacie od tretich stran: Spolocnost BlackBerry, ak je to potrebné na naplnenie jej uvedenych
zamerov, mdze skombinovat informacie, ktoré jej poskytne klient, s informaciami ziskanymi z inych
zdrojov, resp. produktov z ponuky tretich stran. Spolo¢nosti BlackBerry mézu napriklad o danom
klientovi poskytnut osobné Udaje tretie strany, ktoré mu poskytuju produkty, sluzby, softvér alebo
webové stranky. Spolo¢nost BlackBerry teda moze ziskat informécie napriklad od operatorov
sluzieb vysielania s cielom zjednodusit bezdrétové sluzby, ktoré dany klient vyuziva, alebo
v niektorych pripadoch od predajcov produktov z ponuky tretich stran, ktori zabezpecuju preda;j
aplikacii pouzivanych na zariadeni daného klienta. Spoloénost BlackBerry zaobchéddza so vsetkymi
takymito osobnymi Gdajmi v sulade s touto politikou v oblasti ochrany osobnych Udajov a tiez
v stlade s pripadnymi zmluvnymi podmienkami dohodnutymi medzi spolo¢nostou BlackBerry
a predmetnymi tretimi stranami. AvSak sp6sob, akym zaobchadza s osobnymi idajmi o klientovi
dana tretia strana v takychto pripadoch zavisi od zmluvy, ktord ma dany klient uzavretu
s predmetnou tretou stranou okrem pripadu, ak je predmetnou tretou stranou poskytovatel sluZieb
pridruzeny k spolo¢nosti BlackBerry.

Niektoré z uvedenych informacii nedokazu samostatne identifikovat konkrétneho klienta spolo¢nosti
BlackBerry alebo nie st osobne identifikovatelné, a preto sa nepovazuju za osobné tdaje. Ak spolo¢nost
BlackBerry skombinuje takéto neosobné udaje s inymi osobnymi tdajmi, ktoré ma k dispozicii, s
kombinovanymi udajmi sa zaobchddza v sulade s touto politikou v oblasti ochrany osobnych udajov.

5. Spracovanie osobnych udajov spoloénostou BlackBerry

a) Uchovavanie udajov

Spoloénost BlackBerry uchovava osobné Udaje pocas doby, ktora je potrebna na naplnenie uvedenych
zamerov spoloc¢nosti BlackBerry alebo na dodrzanie prislusnych pravnych predpisov. Ked uz osobné tdaje
nie su potrebné alebo ak nie su relevantné z hladiska uvedenych zamerov spolo¢nosti BlackBerry,
spolo¢nost BlackBerry prijme potrebné opatrenia na ich vymazanie, znienie, odstranenie, agregaciu alebo
na ich premenu na anonymné informacie. Spoloénost BlackBerry v stlade s osvedéenymi postupmi
priebezne vyvija kontrolné nastroje, programy a opatrenia na uchovavanie informacii a zaznamov a na
sposoby likvidacie vztahujluce sa na prislusné osobné tdaje.

b) Medzinarodné prevadzky a presun udajov tretim subjektom

Spoloénost BlackBerry pdsobi medzinarodne a na jej pobocky a obchodné priestory sa vztahuju viaceré
jurisdikcie. Na vSetky medzinarodné prevadzky spolo¢nosti BlackBerry a presuny udajov zo strany
spolo¢nosti BlackBerry tretim subjektom sa vztahuje tato politika v oblasti ochrany osobnych ddajov okrem
pripadov, ked sa pobocka alebo pridruzena spoloénost spolo¢nosti BlackBerry riadi podla svojej vlastnej
osobitnej politiky v oblasti ochrany osobnych udajov.



Klient suhlasi s tym, Ze na Ucely poskytovania kvalitnejsich sluzieb a na zabezpecenie pouZzivania a
fungovania produktov z ponuky spolo¢nosti BlackBerry mozZe spolocnost BlackBerry alebo iny subjekt

v mene spolocnosti BlackBerry zhromazdovat, pouzivat, spractvat, prestvat a uchovavat osobné tdaje
klienta vo viacerych jurisdikcidch vratane Kanady, Spojenych Statov americkych, Eurépskeho hospodarskeho
priestoru, Singapuru a dalsich krajin, v ktorych ma spolo¢nost BlackBerry alebo jej poskytovatelia sluzieb
pobocky alebo obchodné priestory, a to vratane krajin leziacich mimo regidnu, v ktorom sa dany klient
nachadza, pri¢com v predmetnych krajinach mozu platit iné pravne predpisy tykajice sa ochrany sukromia

a osobnych udajov, a preto sa na daného klienta mozu vztahovat pravne predpisy tychto krajin. Ak ma dany
klient trvaly pobyt v Eurépskom hospodarskom priestore alebo v krajine, ktora zakazuje presun udajov
mimo prislusnu jurisdikciu alebo prislusny regién, klient sthlasi s tym, Ze spolo¢nost BlackBerry, resp. iny
subjekt v mene spolocnosti BlackBerry presunie jeho osobné tdaje mimo Eurdpskeho hospodarskeho
priestoru, resp. mimo krajiny jeho pobytu na ucely spracovania alebo uchovania predmetnych udajov.

Vzhladom na medzinarodny charakter obchodnej ¢innosti spolo¢nosti BlackBerry sa od tejto spolo¢nosti
méze vyzadovat, aby zverejnila alebo inym spdsobom spristupnila komunika¢né tGdaje svojich klientov
vratane obsahu komunikdcie a tieZ iné informdacie podla prislusnych pravnych predpisov krajin, v ktorych
sidli spolo¢nost BlackBerry, jej poskytovatelia sluZieb a pridruzené spoloénosti, a v ktorych ma spolo¢nost
BlackBerry ulozené prislusné udaje. Pouzivanim produktov z ponuky spolo¢nosti BlackBerry klient suhlasi
s tym, Ze dana spolo¢nost bude dodrziavat prislusné pravne predpisy vratane vykonavania vsetkych
pravnych procesov, ktoré spoloénost BlackBerry povazuje za nevyhnutné z hladiska vytvorenia alebo
poskytnutia pristupu ku komunikaénym udajom alebo inym informacidam daného klienta.

c) Marketingova komunikacia od spolo¢nosti BlackBerry

Spolo¢nost BlackBerry méze so svojimi klientmi komunikovat rozli¢cnymi spésobmi, napr. prostrednictvom
e-mailovych adries, ktoré klient pridruzi k svojmu zariadeniu od spoloc¢nosti BlackBerry alebo k jedine¢nému
identifikatoru svojho zariadenia (napr. kéd PIN). Spolo¢nost BlackBerry méze sprostredkivat rézne
informacie, prieskumy, marketingové materialy, reklamy alebo relevantny obsah prispdsobeny osobne
danému klientovi v rdmci jeho obchodného vztahu so spolo¢nostou BlackBerry. Spoloénost BlackBerry tak
moze konat napriklad v pripade, ak sa dany klient neodhlasil od prijimania takejto komunikacie a prislusné
pravne predpisy to povolujd, alebo v pripade, ak dany klient vyslovne suhlasil s prijimanim takejto
komunikacie, alebo v pripade, ak dany klient vyuziva bezplatné sluzby, ktoré sa financuju z pridruzenych
reklamnych ¢innosti (vratane cielenej reklamy na zaklade profilovych informacii), alebo prostrednictvom
agregovanych udajov, resp. Udajov, ktoré sa zmenili na anonymné. Spolo¢nost BlackBerry sa mdze obcas
svojich klientov opytat, ¢i chct od spoloénosti BlackBerry alebo od tretich stran vybranych spolo¢nostou
BlackBerry dostavat dalsie oznamy, novinky, ponuky alebo pozvanky na udalosti tykajuce sa spolo¢nosti
BlackBerry alebo produktov z ponuky spoloénosti BlackBerry. Klienti sa tiez mézu rozhodnut, Ze spoloénosti
BlackBerry poskytnu urcité informacie ako odpoved na rézne propagacné akcie tejto spoloc¢nosti. Ak dany
klient suhlasi s Ucastou v réznych sutaziach, prieskumoch, vyhernych akciach, hodnoteniach alebo inych
propagacénych akciach, na ktorych sa spolo¢nost BlackBerry podiela ako sponzor, odporuicda sa, aby si dany
klient precital upozornenia spojené s predmetnymi iniciativami, pretoZe tak méze ziskat podrobné
informacie o spravovani jeho osobnych Gdajov. So vSetkymi marketingovymi alebo obchodnymi spravami
spolo¢nosti BlackBerry je obvykle spojena moznost odhlasit sa od prijimania tychto sprav. Viac informdcii
o spravovani marketingovej a obchodnej komunikacie od spolo¢nosti BlackBerry sa nachadza

v nasledujucom texte v Casti ,,Spravovanie preferencii“.

d) Sluzobné spravy od spolocnosti BlackBerry



Spoloénost BlackBerry moze svojim klientom posielat aj uréité sluzobné spravy. Spolo¢nost BlackBerry moze
klientovi napriklad poslat uvitaci e-mail alebo uvitaciu spravu pri prvej registracii daného zariadenia

a informovat ho o mozZnostiach spravy povereni a konta, poskytnit mu ozndmenia o infrastruktire sluzby
alebo informacie o dostupnych aktualizaciach a inovaciach, informovat ho zaru¢nych podmienkach,

o stiahnuti produktu z predaja, o bezpecnostnych informaciach alebo o prieskumoch uréenych pre
sucasnych alebo byvalych pouzivatelov. KedZe takéto sluzobné spravy su dolezité pre pouzivanie produktov
z ponuky spolo¢nosti BlackBerry, klient nema moznost odhlasit sa z prijimania tychto sprav.

e) Vymena informacii

V sulade s touto politikou v oblasti ochrany osobnych Udajov méze spolo¢nost BlackBerry Sirit osobné Udaje
klientov v rdmci spoloc¢nosti BlackBerry a vymienat si ich s opravnenymi poskytovatelmi sluzieb spolo¢nosti
BlackBerry. Spolo¢nost BlackBerry moze tieto informacie poskytovat aj svojim finanénym, poistovacim,
pravnym, uc¢tovnym a inym poradcom, ktori spolocnosti BlackBerry poskytuju odborné poradenské sluzby.
Spolo¢nost BlackBerry moze tieto informdacie poskytovat aj tretim stranam, ktoré sa podielaju na
sprostredkdvani ponuky produktov spolo¢nosti BlackBerry vratane operatorov sluzieb vysielania,
autorizovanych predajcov, distributérov, obchodnikov so zdaznamovymi procesormi alebo spracovatelmi
platieb, subdodavatelov a subjektov, ktoré sa podielaji na prevadzke servisnych alebo dodavatelskych
retazcov spolo¢nosti BlackBerry, pricom poskytovanie informécii musi prebiehat spdsobom, ktory je

v stlade s touto politikou v oblasti ochrany osobnych udajov.

V urcitych situdciach, ked'si klient kipi alebo pouziva produkt z ponuky tretej strany (napr. sluzba
sledovania spoplatneného obsahu, prevzaté aplikacie), moze spoloc¢nost BlackBerry poskytnut urdité
informacie tretej strane s cielom zabezpecit klientovi poZzadovany produkt, sluzbu alebo softvér, pricom na
osobné udaje o klientovi sa potom vztahuje politika v oblasti ochrany osobnych tGdajov, ktoru uplatiuje
prislusna tretia strana. Spolo¢nost BlackBerry odporuca vietkym svojim klientom, aby pred zakdpenim
alebo ziskanim produktov, sluZieb alebo softvéru tretej strany podrobne preskumali postupy daného
subjektu v oblasti ochrany sukromia.

Spolo¢nost BlackBerry pomocou zmluvnych i inych prostriedkov zabezpecluje porovnatelnu droveri ochrany
pri spracuvani informacii oprdvnenymi poskytovatelmi sluzieb spolocnosti BlackBerry. Politika spolo¢nosti
BlackBerry sa vyznacuje tym, Ze tato spolo¢nost zmluvne vyZaduje od vsetkych tretich stran, ktorym
spristupriuje déverné informacie vratane osobnych tUdajov, povinnost zachovavat mlcanlivost. Okrem
pripadov, ked pravne predpisy vyzaduju alebo umozriuju, aby spoloénost BlackBerry spristupnila osobné
udaje, tak napriklad opravneni poskytovatelia sluZieb, ktorym spolo¢nost BlackBerry poskytuje osobné
udaje o svojich klientoch, musia obvykle sthlasit s tym, Ze budu o tychto informéaciach zachovavat
mléanlivost, a Ze ich budu vyuzivat len na Gcely, na ktoré im boli poskytnuté, alebo na Géely dodrzania
prislusnych zakonov.

V pripade predaja Casti alebo vsetkych aktiv spolo¢nosti BlackBerry méze tato spolo¢nost poskytnut osobné
Udaje tretej strane, ktora spoloc¢nost BlackBerry kupila.

Spoloénost BlackBerry moze vyuzit sluzby tretich stran (napr. reklamnych sieti) pri cielenej reklame, pricom
mozno pouZit neosobne identifikovatelné atributy alebo agregované Gdaje odvodené z profilovych Gdajov
spracovanych spolo¢nostou BlackBerry a poskytnat tymto tretim strandam vseobecné Statistiky tykajuce sa
vykonanej reklamnej ¢innosti. Viac informacii o spravovani marketingovej a obchodnej komunikacie od
spoloc¢nosti BlackBerry sa nachadza v nasledujucom texte v Casti ,,Spravovanie preferencii“.

f) Ponuky tretich stran



Spolo¢nost BlackBerry nie je vlastnikom a prevadzkovatelom vsetkych aplikacii a sluzieb, ktoré si klient
prevezme a pouZiva na svojom zariadeni alebo prostrednictvom inych produktov z ponuky spolo¢nosti
BlackBerry. Ked klient prevezme alebo pouZiva produkty z ponuky tretich stran, m6zu mat tieto tretie
strany pristup k jeho osobnym udajom, ktoré sa nachadzaju v prisluSnom zariadeni alebo v inom produkte
z ponuky spolo¢nosti BlackBerry. Produkt z ponuky tretej strany modze mat pristup napriklad k ddajom
nachadzajucim sa v prislusSnom zariadeni (napr. kontakty, zapisy v kalendari, e-mail, informacie o polohe),
moze mat tiezZ pristup k zdielanym stiborom a k ddajom ulozenym v zariadeni (vratane inych produktov

z ponuky tretich stran). Klient by mal vidy pozorne preskimat prislusnd politiku v oblasti ochrany osobnych
Udajov a vSetky dohody uzatvarané s prisluSnymi tretimi stranami, aby mal potrebné vedomosti o tom, ako
tieto subjekty zaobchadzaju s jeho osobnymi Gdajmi, pretoze spoloénost BlackBerry nezodpoveda za
zmluvy, ktoré klient uzatvara s tretimi stranami, ani za produkty, sluzby a softvér tretich stran. Spolo¢nost
BlackBerry nemoze priamo ovplyvnit, ako budu tretie strany spracivat osobné Udaje ziskané v suvislosti

s produktmi z ponuky tretich stran, ktoré dany klient pouZziva.

V niektorych pripadoch sa dajui nastavit povolenia udelené produktom z ponuky tretich stran. Klient by mal
pravidelne prehodnocovat prislusné povolenia vratane predvolenych povoleni a tiez ponuku Moznosti
alebo Nastavenia na svojom zariadeni s cielom ziskat ¢o najviac informacii o zabezpedeni a dostupnych
ovladacich prvkoch.

6. Spravnost osobnych udajov

Spolo¢nost BlackBerry prijima nélezité opatrenia na zabezpecenie dostato¢nej presnosti, Uplnosti
a aktudlnosti osobnych udajov. Spravnost osobnych Udajov zavisi aj od toho, ¢i si klienti spolo¢nosti
BlackBerry v pripade potreby aktualizuju, resp. opravia svoje osobné udaje.

7. Ochrana a zabezpecenie osobnych tudajov

Spoloénost BlackBerry neustale vyvija fyzické, organizacné a technologické opatrenia na ochranu osobnych
Udajov pred stratou a kradezou, pred nepovolenym pristupom, pred vykonanim nendlezitych zmien i pred
zverejnenim, a to primerane Urovni dovernosti danych udajov. Ak je napriklad potrebné, aby pri prihlaseni
na webovu stranku spolo¢nosti BlackBerry zadal klient svoje meno a heslo, spajaju sa s tym rozliéné
bezpecnostné opatrenia ur¢ené na ochranu klienta pred stratou, zneuzZitim a neoprdvnenym pozmenenim
osobnych udajov, ktoré poskytol spolocnosti BlackBerry. Kddex obchodnych Standardov a zdsad spoloc¢nosti
BlackBerry objasnuje zamestnancom spolocnosti, aké doélezité je primerané a bezpecné zaobchadzanie

s osobnymi udajmi, uchovavanie predmetnych Udajov na bezpecnych miestach a v bezpecnych systémoch,
ako aj obmedzenie pristupu k osobnym Udajom pre subjekty, ktoré dané informacie potrebuju

z obchodnych dovodov.

Navyse su vybrané systémy a procesy spolocnosti BlackBerry pravidelne externe certifikované (napr.
certifikacia podla normy ISO/IEC 27001:2005 Systém riadenia informacnej bezpecnosti).

a) Povinnosti klienta pri ochrane osobnych tdajov

Aj klienti maju povinnost chranit svoje osobné udaje. Riziko neopravneného pristupu k osobnym tdajom
mozno minimalizovat pomocou prirodzenych bezpeénostnych opatreni. Klient napriklad zodpoveda za
vyuZivanie primeranych bezpecnostnych opatreni uréenych na kontrolovanie pristupu k zariadeniu

a pocitatovému systému. lde napriklad o vytvorenie kvalitného hesla, ktoré sa neda lahko uhadnut (heslo
by malo obsahovat napriklad interpunkéné znamienka, Cislice, velké i malé pismenad; heslo by malo byt



primerane dlhé a nemalo by obsahovat meno klienta ani nazov jeho konta). Pre r6zne sluzby by sa mali
pouzivat rozlicné hesla a doleZité je tiez pouZivanie aktudlneho antivirusového softvéru.

Ako sme uz spomenuli v predchadzajicom texte, v niektorych pripadoch mozno nastavit povolenia udelené
produktom z ponuky tretich stran. Klient by mal pravidelne prehodnocovat prislusné povolenia vratane
predvolenych povoleni a tieZ ponuku MoZnosti alebo Nastavenia na svojom zariadeni s cielom ziskat ¢o
najviac informdcii o zabezpeceni a dostupnych ovladacich prvkoch.

V pripade ak klient vrati, prevedie, zahodi alebo preda svoje zariadenie, resp. iny produkt od spolo¢nosti
BlackBerry inej osobe alebo inému subjektu (napriklad ak klient poskytne svoje zariadenie spolo¢nosti
BlackBerry alebo inému subjektu na Gcely opravy, obnovy alebo nahrady), mal by skontrolovat, ¢i zo
zariadenia a sUvisiaceho prislusenstva odstranil, resp. znicil vSetky osobné Udaje a tieZ vSetky ostatné
doverné informacie (napriklad karty SIM, karty microSD). Klient by mal tieZ odpoijit svoje zariadenie od
vSetkych e-mailovych kont a ostatnych datovych sluZieb tak, aby e-maily a ostatné Udaje nesmerovali na
predmetné zariadenie (napr. tzv. sluzby ,,push”, e-maily dorucené prostrednictvom sluzby BlackBerry
Internet Service, vzdialena zaloha). V opacnom pripade budu osobné udaje klienta k dispozicii dalSiemu
pouzivatelovi zariadenia a povodnému klientovi mozu vzniknat naklady suvisiace s predplatnym, resp.

s poplatkami za sietové udaje. Viac informacii o tom, ako sa chranit prostrednictvom ponuky MozZnosti
alebo Nastavenia na prislusnom zariadeni, mozno ziskat online v élankoch technickej podpory na webovej
stranke www.blackberry.com. Klienti sa tieZ mdzu obratit na svojho operatora sluZieb vysielania.

8. Neustéle Usilie spoloénosti BlackBerry o éo najviésiu transparentnost

Spoloénost BlackBerry neustéle spristupriuje informacie, ktoré pouzivatelom pomahaju lepsie chapat
postupy spracovania osobnych Udajov, a tak sa klienti m6zu kvalifikovane rozhodovat pri Sireni informacii
réznymi informacnymi kanalmi. Medzi tieto aktivity patri aj zverejnenie tejto politiky v oblasti ochrany
osobnych Udajov, spristupfiovanie nalezitych upozorneni a doplnkovych informécii, ktoré spolo¢nost
BlackBerry pravidelne zverejnuje na svojich webovych strankach alebo na zariadeniach svojich klientov.

9. Pristup klientov k osobnym informaciam

Na zaklade pisomnej Ziadosti spolo¢nost BlackBerry informuje svojich klientov, ¢i o nich uchovava osobné
Udaje a v rdmci primeranej doby im poskytne pristup k tymto tdajom, a to bud’ bezplatne alebo za
minimalny poplatok — v zavislosti od prislusnych pravnych predpisov. Ak klient odhali nespravny alebo
neuplny udaj, spolo¢nost BlackBerry vykona néleziti Upravu a v sulade s platnou legislativou oboznami

s danou Upravou aj prislusné tretie strany.

V urditych situaciach sa v zavislosti od prislusnych pravnych predpisov moze stat, Zze spolo¢nost BlackBerry
nemdze poskytnut klientovi pristup ku vSetkym osobnym udajom, ktoré o nom uchovava. Spolo¢nost
BlackBerry napriklad neméze poskytnut klientovi pristup k predmetnym tdajom v nasledujucich pripadoch:

e ak by to sposobilo pravdepodobné odhalenie osobnych Udajov tretej strany;

e ak by sa dalo oéakavat, Zze tym déjde k ohrozeniu Zivota alebo bezpecnosti inej osoby;

e ak by doslo k odhaleniu dévernych informacii spolo¢nosti BlackBerry alebo tretej strany;

e akide o informacie chranené vyhradnym pravom pravneho zastupcu alebo obhajcu;

e alebo ak ide o informdcie ziskané v rdmci vySetrovania porusenia zmluvy alebo porusenia pravnych
predpisov.



Spoloénost BlackBerry mdze v ramci ochrany osobnych Gdajov proti neopravnenému pristupu pozadovat od
klienta, aby pred ziskanim pristupu k svojim osobnym udajom uviedol dostatok informacii na svoju
jednoznacnu identifikaciu.

Za urcitych okolnosti a na zdklade prislusnych pravnych predpisov moze spolo¢nost BlackBerry odmietnut

spracovat niektoré Ziadosti o pristup k osobnym Gdajom (napr. Ziadosti o pristup k osobnym tdajom, ktoré
sa bez rozumného dévodu prilis ¢asto opakuju, Ziadosti o pristup k osobnym tGdajom, ktoré sa predkladaju
systematicky, Ziadosti o pristup k osobnym Udajom, ktorych spracovanie je mimoriadne nepraktické alebo

ktorych spracovanie je neiumerne technicky narocné).

10. RiesSenie otazok a problémovych zaleZitosti. Kontaktné informacie

Spoloénost BlackBerry rada uvita vietky otazky a pripomienky k tejto politike v oblasti ochrany osobnych
Udajov i k problematike spracivania osobnych udajov. V pripade otdzok, pripomienok alebo Ziadosti

o poskytnutie pristupu k svojim osobnym udajom v sulade s prislusSnymi pravnymi predpismi o ochrane
osobnych tUdajov a ochrane sikromia sa mézu klienti obratit na spolo¢nost BlackBerry prostrednictvom e-
mailu alebo postou. Spoloc¢nost BlackBerry sa vynasnazi odpovedat v ¢o najkratSom moznom case.

e e-mailova adresa: privacyoffice@blackberry.com;
e postova adresa (treba si zvolit najblizsiu kancelariu spolo¢nosti BlackBerry):
O BlackBerry Privacy Office c/o BlackBerry (attention Legal Department), 2200 University
Avenue East, Waterloo, Ontario, Canada N2K 0A7
O BlackBerry Privacy Office c¢/o BlackBerry (attention Legal Department), 200 Bath Road,
Slough, Berkshire, United Kingdom SL1 3XE
0 BlackBerry Privacy Office c¢/o BlackBerry (attention Legal Department), 1 International
Business Park, The Synergy Building, 2nd Floor, Singapore 609917

a) Spravovanie preferencii

Vseobecne plati, Ze v sulade s touto politikou v oblasti ochrany osobnych Gdajov méze klient primeranou
formou kedykolvek stiahnut svoj sthlas, ktory dal spolo¢nosti BlackBerry na spraclvanie svojich osobnych
udajov, priCom sa na tento Ukon vztahuji urcité pravne a zmluvné obmedzenia. Napriklad niektoré
produkty z ponuky spolo¢nosti BlackBerry sa na uréité Géely daju pouzivat aj bez poskytnutia akychkolvek
osobnych udajov, no pri niektorych sluzbach je nevyhnutné, aby spoloc¢nost BlackBerry spractivala osobné
udaje (napriklad spoplatnené sluzby alebo sluzby vyzadujlce registraciu, resp. predplatné). V takychto
pripadoch mézZe spoloénost BlackBerry aj nadalej pouzivat osobné Gdaje potrebné na poskytovanie
pozadovanych sluzieb v rozsahu, ktory urcujui zmluvné zavazky spolo¢nosti BlackBerry, alebo v rozsahu,
ktory je nevyhnutny z hladiska uplatnenia zmluvnych zavazkov klienta voci spolo¢nosti BlackBerry. Ak klient
odmietne poskytnut spolo¢nosti BlackBerry informacie, ktoré od neho poZaduje, alebo ak sa klient neskor
obrati na tuto spoloénost (prislusné kontaktné Gdaje st uvedené v predchadzajicom texte) so ziadostou
o stiahnutie sthlasu na pouzivanie a spristupriovanie tychto informacii, spolo¢nost BlackBerry nemusi byt
schopna poskytovat mu vybrané produkty zo svojej ponuky.

Marketingova a obchodna komunikacia: Klient sa méze odhlasit od odberu marketingovych a obchodnych

sprav o produktoch, sluzbach a softvéri spolo¢nosti BlackBerry, resp. o produktoch, sluzbach a softvéri
BlackBerry® takto:
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e kliknutim na prepojenie slizZiace na zruSenie odberu, pricom toto prepojenie sa nachadza na konci
vsetkych marketingovych a obchodnych sprav od spolo¢nosti BlackBerry;

e vyznacenim svojich preferencii na webovej stranke www.blackberry.com/unsubscribe;

e alebo pisomne na adrese BlackBerry Privacy Office c/o BlackBerry (attention Legal Department),
2200 University Avenue East, Waterloo, Ontario, Canada N2K 0A7pricom je potrebné uviest, aky
druh marketingovych a obchodnych sprav sa uz nema dorucovat.

Subory ,,cookie”: Ako sa uvadza v predchadzajicom texte, klient tiez mdze zablokovat pouZivanie suborov
»cookie” spolo¢nostou BlackBerry, a to jednym z nasledujucich spésobov:

e 7Zmena nastavenia prehladavaca tak, aby odmietal prijimat subory ,cookie”, alebo aby oboznamil
pouzivatela v pripade, ked' sa maju tieto sibory odoslat;

e QOdstranenie alebo blokovanie suborov ,cookie” pomocou nastavenia prehladavaca klienta, no to
by mohlo nepriaznivo ovplyvnit moznosti pouZivania niektorych produktov z ponuky spolo¢nosti
BlackBerry, ktoré mozu fungovat horsie alebo nemusia fungovat vébec, ak je prijimanie siborov
,cookie” zakdzané;

e Priame zablokovanie urcitych vykonnostnych suborov ,,cookie” pomocou webovej stranky
http://metrics.blackberry.com/optout.html.

b) Zmeny tejto politiky v oblasti ochrany osobnych udajov

Spoloénost BlackBerry bude prilezitostne aktualizovat tito politiku v oblasti ochrany osobnych tdajov tak,
aby bola neustale relevantna a aktudlna vzhfadom na meniace sa technoldgie, prislusné pravne predpisy,
napredujlice obchodné praktiky a potreby nasich pouZivatelov. Spoloénost BlackBerry odporuéa svojim
klientom, aby pravidelne skimali tuto politiku v oblasti ochrany osobnych Gdajov. Tak budd mat vidy
aktudlne informécie o tom, ako spolo¢nost BlackBerry spravuje ich osobné Udaje. V pripade, Ze dojde

k zmenam tejto politiky v oblasti ochrany osobnych Gdajov, spoloénost BlackBerry upravi datum poslednej
aktualizacie, ktory sa uvadza na konci textu.

Ak déjde k zmenam, ktoré budd mat dosah na konkrétnych pouzivatelov, spoloénost BlackBerry ich o tejto
skutoénosti oboznami prostrednictvom zvyrazneného upozornenia umiestneného na webovej stranke
www.blackberry.com/legal. Podla konkrétnych okolnosti mézZze spoloénost BlackBerry poslat pouZivatelom
predmetné upozornenie aj elektronicky. Ak klient pokraduje v pouzivani produktu z ponuky spoloénosti
BlackBerry aj po zverejneni upozornenia o zmene, povazuje sa to za suhlas klienta s predmetnymi zmenami.

Datum poslednej aktualizacie: 2014-09
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