Chinh sach bao mat caa BlackBerry

BlackBerry Limited va cac cong ty con va cong ty chi nhanh ("BlackBerry™) cam két
c6 mét chinh s&ch 1au dai trong viéc bao vé su riéng tu va bao mat thong tin ca nhan
cia Quy khach vén 14 thdng tin vé ca nhan c6 thé xac dinh duoc (nhu duogc dinh

nghia boi chinh sach bao mat hoac luat bao vé dit liéu hién hanh).

Chinh sach Bao mat nay giai thich nhirng hoat dong cua BlackBerry trong viéc xur ly
thong tin ca nhan caa Quy khach bao gom viéc thu thap, sir dung, xi ly, chuyén giao,
leu trit hodc tiét 1o théng tin ca nhan cua Quy khach, ngoai trir truong hop céng ty
con hoic chi nhanh caa BlackBerry céng bé chinh sach bao mat riéng. Ngoai ra, cac
thoa thuan hoac théng bao lién quan dén San pham, phan mém hoic website cua
BlackBerry ("San pham cua BlackBerry") cé thé cung cip thdng tin b sung vé quy
trinh xu 1y caa BlackBerry dbi véi thdng tin ca nhan caa Quy khach ("Thong bao™).
Viéc 4p dung chinh sach bao mat nay van duoc dua trén phép luat hién hanh bao gém
cac Luat, quy ché va lIénh cua tda an bat ky hodc cic co quan co tham quyén hop
phap khac, cac yéu cau hop phap khéac hoic cac quy trinh phap ly. Trong truong hop
thich hop, khi Quy khach dong y véi thoa thuan cua BlackBerry thi to chic nay sé la

bén kiém soat thong tin c& nhan cua Quy khach.

1. Trach nhiém cua BlackBerry

BlackBerry c6 trach nhiém ddi véi thong tin ca nhan ma BlackBerry kiém soat, ké ca
viéc chuyén tiép thong tin ca nhan cho bén thr ba thay mit BlackBerry dé xtr 1y (tirc

1a cac nha cung cap dich vu cia BlackBerry)

2. Muc dich cua BlackBerry trong viéc sir dung thong tin ca nhin cua ban




Khi Quy khéch st dung San pham cua BlackBerry, lién lac véi BlackBerry vao mot
cudc thi BlackBerry dugc tai trg hoac tuwong tac vdi BlackBerry theo cach khéc,
BlackBerry co thé s& xir 1y thong tin c4 nhan ciia Quy khéch cho cac muc dich sau:

e Hiéu va dap ang nhu cau va sé thich cua Quy khach, va cung cap cho Quy
khach San pham cua BlackBerry, vi du nhu:

o phuc vu céc cong viéc lién quan dén thanh toan, kich hoat, cung cép,
bao tri, hd tro, giai quyét su ¢, giai quyét tranh chap, cham dut kich
hoat, stra chita, tan trang, thay thé, nang cip hoic cap nhat cac San
pham cua BlackBerry;

o dam bao cac San pham cua BlackBerry hoat dong vé phuong dién k§
thuat nhu du dinh va dé giup xac dinh va khic phuc cac su cé;

o thuc hién hoac thi hanh cac Thong bao duoc &p dung cho San pham
cua BlackBerry;

o quan ly hoac tra 16i cac yéu cau cua Quy khach:;

e Phét trién mai va tang cuong cac San pham hién c6 cua BlackBerry ké ca lién
lac v&i Quy khach vé cac San pham nay bang cac cach khac nhau, vi du nhu
cung cap hoic gui cho Quy khach:

0 nang cap hoic cap nhat, hoic thong béo nang cap hoic cap nhat cac
San pham cua BlackBerry hoic néi dung cua bén thtr ba hodc cac San
pham va phan mém lién quan;

0 théng bao chuong trinh khuyén méi va cac su kién sap tai;

e Quan ly va phét trién hoat dong kinh doanh cua ching toi, vi du nhu:

o phat hién, theo ddi, diéu tra, giam bot hoic co gang dé ngan chan
gian 1an va cac van dé vé ky thuat hoic an ninh hoic bao vé tai san
cua BlackBerry;

0 dam bao hoat dong kinh doanh duwoc dién ra lién tuc va tién hanh

khac phuc tham hoa;



o thuc thi cac quyén hop phap cua BlackBerry;
0 dap tng muc dich théng ké;
e Dé dap tng cac quy dinh phép luat va huéng dan va tng phé véi tinh hudng
khan cap, vi du nhu:
o thuc hién theo lénh va trat cua tda an, cac yéu cau hop phap khac
hoac cac quy trinh phép ly;
0 hd tro khan cap trong cac tinh hubng c6 thé de doa sy song hoac su
an toan cua Quy khach hoac nguoi khac; hoac
e cho muc dich bat ky ma Quy khéach da dong Y, nhu cac muc dich c6 thé da
dugc nbi dén trong cac Thong béo, va cac muyc dich duoc khac duoc cho phép

hodc yéu cau cua luat phap hién hanh.

3. Sw ddng thuin ciia Quy Khach

Trude khi st dung cac San pham cua BlackBerry, BlackBerry cé thé yéu cau Quy
khach dong v voi Thong bao co thé chua cac thong tin bo sung vé quy trinh xu 1y
thong tin c4 nhan ctia Quy khach boi BlackBerry. Viéc Quy khach dong y véi Thong
b4o nay hodc st dung C4c San pham cua BlackBerry biéu hién su chip thuan cia
Quy khéch ddi véi viéc BlackBerry xur 1y thong tin ¢4 nhan ctia Quy khéach cho céc

muc dich xac dinh cua BlackBerry.
a) Khi viéc chip thuin la khong can thiét

Trong mot sd trudng hop, thdng tin ca nhan cua Quy khach co thé duoc xu Iy ma
khong can Quy khach chip thuan tuy vao lanh tho c6 quyén tai phan va luat phap
hién hanh. Vi du, BlackBerry c6 thé khong can sy chap thuan:

e trong trudng hop khan cap khi tinh mang, sttc khoe hay an ninh cta mot ca

nhén co thé bi de doa;



e khi c6 cac 1y do vé phap ly, y té hodc an ninh khién cho BlackBerry khong thé
yéu cau chép thuan hodc trén thuc té khong thuc hién dugc viée yéu cau chép
thuan;

e khi thong tin Ia can thiét dé phat hién va phong ngira gian lan;

e khi viéc tiét 16 thong tin d6 13 cho mot luét su dai dién cho BlackBerry;

e dé thu hoi céng no;

e thuc hién theo mot trat doi hau toa, trat hodc 1énh Khac cua tda an, yéu cau hop
phap hodc qua trinh luét phap; hoac

e Theo yéu cau hoic duge su cho phép ctia phap luét.
b) Tré em

BlackBerry khong chu y xtr Iy théng tin ca nhan cia cic cd nhan dudi 13 tudi ma

khong c6 su dong ¥ cua cha me hodc nguoi giam ho hop phap.
c) Théng tin tong hop va thong tin v danh

BlackBerry c6 quyén xir 1y, ban, giao dich hodc cho thué thong tin tong hop hoic vo

danh khong duoc két hop hodc lién két dén mot ca nhan xac dinh nao dé.

4. Cac loai théng tin dwoc xir ly

Céc loai thdng tin ma BlackBerry xtr Iy ¢6 thé khac nhau. Vi du:

a) Théng tin tai khoan va thanh vién: Thong tin xt 1y c6 thé bao gdm tén, dia chi,
dia chi thu dién tt, s6 dién thoai, BlackBerry ID, thong tin nhan dang thiét bi nhu
BlackBerry PIN cia Quy khach, théng tin vé nha cung cip dich vu nap tién tra
trude, lién lac voi BlackBerry va bat ky khiéu nai ndo duoc ghi lai. BlackBerry

cling c6 thé xtr Iy cac thdng tin tai khoan, mat khau ctia Quy khach, thong tin hd



s0 Va cac thong tin khac ma Quy khach cung cap dé tao diéu kién thuan loi cho

cac San pham cua BlackBerry ma Quy khach sir dung.

b) Ung dung: Trong mot sd trudng hop, BlackBerry co thé xir Iy thong tin vé cac

d)

tmg dung duoc str dung trén thiét bi ciia Quy khéch, ké ca cac san pham cta bén
thir ba (cu thé 1a cac ung dung, San phdm, phin mém, cac trang web hoic nodi
dung dugc bén thi ba cung cap, ké ca nha cung cap dich vu nap tién tra trude hoic
nha phat trién tmg dung,cé thé duoc st dung két hop véi cadc San pham cua
BlackBerry, song khong dugc cung cap, hoat dong hodc hd tro boi BlackBerry).
Ngoai ra, néu Quy khach chon st dung cac san pham dich vu cta bén thr ba véi
tai khoan hoic thiét bi BlackBerry ciia Quy khach, mot sb thong tin nhét dinh co
thé dugc thu thap va tiét 16 cho bén thir ba ndy, hoic tir bén tht ba nay cho
BlackBerry, dé tao diéu kién thuan loi hodc cai thién cac dich vu va chic ning
dugc cung cap.

Pién toan dam may hoic sao lwu dir liéu: Néu Quy khach sir dung dich vu dién
toan dam may hoac dich vu sao luu va khoi phuc dit liéu dugc BlackBerry hoac
nhan danh BlackBerry cung cap thi thdng tin tir thiét bi hodc tai khoan caa Quy
khach, ké ca danh ba, dia chi thu dién tir, lich, ghi nhé, nhic viéc, man hinh hién
thi, thong bao trang thai, cac tap tin truyén thong va thdng tin khac trén thiét bi
ctia Quy khéch c6 thé duoc gui dén BlackBerry dé tao diéu kién thuan loi hodc cai
thién viéc str dung, truy cp tir xa va khoi phuc lai cac dit lidu d6 trén thiét bi cta
Quy khach thong qua dich vu duoc cung cp.

Cookie hoac cac cong nghé cung loai: Cookie 12 mét tép tin van ban nhd hodc
mot phan dir liéu duogc tai vé va luu trit trén may tinh hodc thiét bi ctia Quy khéch
khi Quy khach ghé tham mot trang web. Sau d6, cookie dugc gui tra lai trang web
gbc trong 1an ghé tham tiép theo hoic trang web khac nhéan ra cookie d6. Nhu 1a
mot phan trong cac San pham cua BlackBerry, d6i khi BlackBerry c6 thé st dung

cac loai Cookie khac nhau hodc cac cong nghé cung loai ("Cookies"). Mgt so



Cookie 1 cdn thiét dé tao diéu kién thuan loi cho Quy khach st dung cac San
pham cua BlackBerry (vi dy, khi Quy khach sir dung mot gié mua hang) hoic dé
bao vé cho Quy khach ciing nhu BlackBerry khi Quy khéach ding nhap dé sir dung
mot s6 dich vy nhat dinh (vi du, luu trit cic quyén ctia Quy khach dé tao diéu kién
thuan loi hon cho Quy khéch khi str dung cac San pham cua BlackBerry hodc gilp
xéac nhan khi Quy khéch da dang nhap). Mot s6 Cookie khac lién quan nhiéu hon
dén hiéu qua, nhu nham muyc dich phén tich hoic muc dich theo ngit canh nhim
gitip ching to6i hiéu rd hon vé lién hé gilta ngudi sit dung San pham cua
BlackBerry khién cho ching toi c6 thé cung cdp Cac San pham mdi hon va cao
cap hon (vi du, trang web nao hoic tinh ning nao duoc nguoi dung st dung phd
bién nhat). Mot sé Cookie khac lién quan nhiéu hon dén chirc ning sir dung va
gilp Quy khéach ca nhan hoa trai nghiém st dung va lam cho C4c San pham cia
BlackBerry dé dang dé st dung hon (vi du wu tién Iyra chon vé ngon ngit hodc 14nh
thd c¢6 quyén tai phan), hodc dé giup BlackBerry hién thi noi dung ca nhan mot
cach thuan tién cho Quy khach. Cac cookie khac hoac cac cong nghé cung loai co
thé duoc sir dung cho muc dich quang cdo (vi du, cic San pham cua BlackBerry
c6 thé dugc hd tro boi doanh thu quang cdo va trung bay quang cdo va cac chuong
trinh khuyén mai co thé duoc huong dén trai v6i cac thudce tinh nhan dang phi ca
nhan hoic thong tin tong hop duoc BlackBerry thu thap, va BlackBerry hoic cac
nha cung cip dich vu ctia chung tdi c6 thé dit quang céo trén Cac San pham cia
BlackBerry). Thong tin vo danh hodc thong tin tong hop vé cach sir dung cac San
pham cta BlackBerry c6 thé duoc cung cap ¢ dang khong xac dinh dich danh Quy
khach dbi véi cac nha cung cép dich vu nhu 1a mot phﬁn cua dich vu phan tich va
gitip quan 1y quang céo truc tuyén. Ban du, hau hét cac trinh duyét duogc thiét 1ap
mic dinh cho phép sir dung Cookie, nhung Quy khach co thé thay doi cac thiét 1ap
trinh duyét dé tir chdi Cookie hoat dong hay théng bao cho Quy khach biét khi

mot Cookie duge gui di. Quy khach co thé loai bo hodc chin Cookie cua trinh



0)

duyét bang cach sir dung cac thiét 1ap trong trinh duyét ctia Quy khéach, nhung
cach nay co thé anh huéng dén kha niang cua Quy khach trong viée sir dung mot
s6 San pham nhat dinh cua BlackBerry vi chiing ¢ thé khong hoat dong hodc hoat
dong khong tdt khi Cookie bi v hiéu hoa. Viéc lya chon tiép tuc s dung ma
khong v6 hiéu hoéa Cookie ddng nghia voi viéc Quy khéch dong v dé BlackBerry
st dung Cookie theo nhu chinh sdch bdo méat nay. Vui long xem muyc "Quaén ly
tuy chon ciia Quy khach" dudi day dé biét thém thong tin vé quan 1y sir dung
Cookie cua BlackBerry.

Thong tin tai chinh: Néu Quy khach mua san pham, dich vy, phan mém hodc goi
hd tro khach hang truc tiép tir BlackBerry hodc cac nha cung cap dich vu cua
chung toi, BlackBerry c6 thé xir Iy thé tin dung hodc cac phuong thirc thanh toan
khac va dung n6 dé tao diéu kién thuan loi cho viéc hd tro yéu cau thanh toan, tin
dung va kiém tra tin dung, khi thich hop. Tuong tu, BlackBerry c6 thé xir 1y thong
tin thanh toan hodc cac thong tin tai chinh khac khi Quy khach str dung chirc nang
Near Field Communications trén thiét bi BlackBerry caa Quy khach.

Sir dung dir liéu n6i chung: Trong mot sb truong hop, cac thong tin nhu dic tinh
k¥ thuat va thong tin st dung chung ctia phan mém va phan cimg duoc st dung
két hop voi San pham cua BlackBerry ¢ thé duoc xir Iy khi Quy khach sir dung
c4c San pham hodc phan mém d6 (vi du, loai trinh duyét web, truy cip va thoat
khoi cac trang web, phién ban hé diéu hanh, mé hinh phan cimg cta thiét bi hodc
nén tang may tinh cd nhan, dia chi IP cua Quy khach), hoic khi Quy khach st
dung cong cu khic phuc su ¢b cua BlackBerry (vi dy, thong ké st dung co ban
hozc thong tin vé thiét bi ctia Quy khach ké ca cac ban ghi sy kién, cAu hinh Gmg
dung, tudi tho pin, dai phat thanh hodc tin hiéu WI-Fi, khoi dong lai thiét bi va bo
nhd hodc thong tin hiéu suat lam viéc ctia hé thong).

Théng tin vi tri: Khi Quy khach st dung cac San pham cua BlackBerry, cho phép

cac dich vu dit li€u, st dung trinh duyét hoac chirc nang trén co sé vi tri trén thiét



bi ctia Quy khéch thi thong tin vi tri lién quan dén thiét bi ciia Quy khach (vi dy,
hé théng dinh vi toan cau (GPS) hoidc tam giac vé tinh thong tin tuong tu, hang
truyén thong hodc ID cua thap, cic dinh danh bd dich vu phat rong (BSSID-
Broadcast Service Set Identifier) va dia chi kiém soat truy cép truyén thong
(MAC-Media Access Control) cua cac diém truy cap Wi-Fi, va cuong do tin hiéu
ctia cac diém Wi-Fi hodc thap khong day co thé nhin thay) c6 thé duoc thong bao
cho BlackBerry hoic cac nha cung cap dich vu cia chiing toi. Néu BlackBerry thu
thap va sau do luu trit thong tin nay thi day la dang thong tin khdng nhan dién ca
nhan Quy khach (vi dy, BlackBerry khong duy tri hé thong lién két cac ca nhéan cu
thé dén BSSID). BlackBerry c6 thé xir Iy thong tin ndy dé cung cap cho Quy
khach hoic tao diéu kién thuan loi cho viéc cung cp thong tin va cac dich vu trén
co s& vi tri (vi du, dich vu ban do, do tic nghén giao thdng, cac dia diém c6
chuong trinh khuyén mai hodc phiéu giam gia). Néu Quy khach chon sir dung cac
dich vu trén co sé vi tri, Quy khach dong v rang thong tin vé vi tri dia 1y nay c6
thé duoc xir 1y dé cung cap cac dich vu d6 cho Quy khach . Quy khéch cé thé quan
ly thong qua cac cai dat trén thiét bi cuia Quy khéch, ¢ dang cai dat tong thé cho
GPS cua thiét bi cua Quy khach hodc chirc ning vi tri hodc thiét 1ap riéng cho mdi
tmg dung. Néu Quy khéach chon st dung dich vu trén co s& vi tri hodc tmg dung
khac dé tiét 1 vi tri ctia Quy khéach cho nguoi hodc t6 chitc khac, Quy khach phai
chiu trach nhiém vé nhirng rui ro lién quan dén viéc d6, va viée sur dung ching
mot cach thich hop va dung theo luat hién hanh la trach nhiém cta Quy khach.
Néu Quy khéch sir dung San pham duoc bén thir ba cung cép lién quan dén céc
dich vu trén co s& vi tri thi vui long xem lai cac diéu khoan va diéu kién va chinh
sach bao mat ctia bén thir ba lién quan dén cach xur 1y thong tin vé vi tri va thong
tin c4 nhan caa Quy khach, va cach dé lira chon thoat khoi dich vy trén co sé vi tri

va quang céo do bén thir ba cung cap.



h) Pam bio chat lwong va dich vu khach hang: Céac cudc goi dich vu khach hang
ciia Quy khach dén BlackBerry va cac nha cung cip dich vu cua BlackBerry c6
thé duoc ghi lai hoac theo doi dé dam bao chét lugng va phuc vu cho muc dich
dich vu khach hang nhiam hd tro viée giai quyét cac yéu cau ctia Quy khach, xu 1y
su ¢d, dao tao va phan tich dé xéac dinh cac xu huong va dé cai thién cac San phém
cua BlackBerry.

i) Thong tin ciia bén thit ba: Néu can thuc hién muc dich xac dinh cua BlackBerry
thi, BlackBerry c6 thé tong hop thong tin ma Quy khach di cung cip cho
BlackBerry voi thong tin thu dugc tir cac ngudn khac hodc cac cung Gmg tir bén
thr ba. Vi du, BlackBerry c6 thé nhan duogc théng tin ca nhan vé Quy khach tir cac
bén thir ba tham gia vao viéc cung cap cho Quy khéch cac san pham, dich vu,
phan mém va trang web ma Quy khach dang str dung, nhu tir nha cung cap dich
vu nap tién tra trude cua Quy khach dé tao diéu kién thuan loi cho cac dich vu
khong day ma Quy khach dang st dung hodc trong mot sé truong hop tir nha cung
cap ctia bén cung tGng thtr ba vé cac tmg dung duoc sir dung trén thiét bi cua Quy
khach. BlackBerry xt 1y tat ca cac thong tin c4 nhan nay theo Chinh sach Bao mat
va cac diéu khoan va diéu kién gitta BlackBerry va cac bén tha ba dé, néu co,
cling ¢ thé ap dung. Tuy nhién, viéc chinh bén thtr ba str dung thong tin c4 nhan
cua Quy khéch trong cac truong hop trén sé dugc xac dinh boi (cac) thoa thuan
giita Quy khéch va bén thir ba do, trir khi bén thr ba d6 13 nha cung cap dich vu

cua BlackBerry.

Mot vai trong s6 c4c thong tin nay sé& khong gilp BlackBerry nhan dang duoc Quy
khach hodc khong c6 kha ning nhan dang mot cach ca nhan va vi thé khong dugc
xem la cac thdng tin ca nhan. Néu BlackBerry két hop thong tin khdng ca nhan bat ky
nhu vay voi cac thong tin ca nhan san c6 & BlackBerry thi théng tin két hop sé duoc

coi la thong tin ca nhan theo nhu Chinh sach Bao mat nay.



5. Quy trinh xir 1y ciia BlackBerry ddi véi thong tin ca nhan ciia Quy khach

a) Ché d6 lwu giir

BlackBerry luu gitt thong tin ¢4 nhan ctia Quy khach chimg nao con can thiét cho
viéc thuc hién muc dich da xac dinh cua BlackBerry hodc khi can phai tudn thi theo
phap luat hién hanh. Khi thong tin ca nhan khéng con can thiét hodc khong con lién
quan dén cac muc dich di xac dinh ctua BlackBerry, hodc theo yéu ciu ctia phap luat
thi BlackBerry s& tién hanh cac budc dé xda, hay, tap hop hodc an danh cac thong tin
d6. Dé thong nhét véi cac hoat dong kinh doanh ctia minh , BlackBerry tiép tuc phat
trién viéc kiém soat, dit lich trinh va cac budc thuc hién d6i véi viée luu giit va tiéu

huy thdng tin va hd so dbi véi thdng tin ca nhan caa Quy khach.
b) Hoat déng quoc té va chuyén tiép

BlackBerry hién c6 mat trén thé gidi, voi cac van phong VA co sd ha tang tai nhiéu
nude. Tru khi cong ty con hodac chi nhanh cta BlackBerry c6 chinh sach bao mat
riéng biét, tat ca cac hoat dong qudc té va hoat dong chuyén tiép cua BlackBerry s&

tuan theo Chinh sach Bao mat nay.

Pong ¥ rang, dé c6 thé phuc vu Quy khach tot hon va tao diéu kién thuan loi cho viéc
stt dung hoic hoat dong cua c4c San pham cua BlackBerry, théng tin c& nhan cia
Quy khéch c6 thé duoc thu thap, st dung, xir 1y, chuyén giao hodc luu trit boi hodc
nhan danh BlackBerry & nhiéu lanh thd bao gom Canada, Hoa Ky, c4c qudc gia thudc
khu vuc kinh té chau Au, Xingapo va qudc gia bat ky c6 vin phong hodc co sé cia
BlackBerry hodc nha cung cap dich vu cua ching toi, ké ca cac nudc nim ngoai khu
vuc ctiia Quy khach va co thé c6 luat vé quyén riéng tu hodc luat bao mat dir liéu khéc
nhau, va do d6 s& tuan theo phap luat ctia cAc nude nay. Néu Quy khach 1a mot cong

dan cua khoi kinh t€ chung Chau Au hoac cua quoc gia han ché viéc truyén dit liéu ra

10



bén ngoai 1anh tho hodc khu vuc d6 ma khong co su dong ¥ cua Quy khach, Quy
khach dong y rang thong tin ca nhan ciua Quy khéach duoc chuyén ra bén ngoai khoi
kinh té chung chau Au hoic nudc cua Quy khéch dé xtr Iy hodc luu trit bdi hodc nhan
danh BlackBerry

Do tinh chat quéc té trong hoat dong cua ching tdi, BlackBerry ciing c6 thé dugc yéu
cau tiét 16 hodc cung cip quyén truy cap dén dit liéu lién lac ciia Quy khach, ké ca noi
dung lién lac cua Quy khach, va théng tin khac theo phap luat ciia nudc noi ¢6 mat
BlackBerry, nha cung cap dich vy, c4c chi nhanh cta ching toi va cac dir liéu. Bang
cach sir dung c4c San pham cua BlackBerry, Quy khach dong y vé&i viée ching toi
tuan thu phap luat ap dung ké ca trinh ty phap ly bat ky ma theo BlackBerry ching toi
yéu cau tao ra hodc cung cip quyén truy cap vao cac dit liéu lién lac va cac thdng tin

khac ctia Quy khach.
¢) Truyén théng tiép thi tir BlackBerry

BlackBerry c6 thé lién lac voi Quy khéach theo nhiéu phuong thirc, nhu bang céch sir
dung cac dija chi thu dién tr ma Quy khéch lién két dén thiét bi BlackBerry ctua Quy
khach hoic ma nhan dang thiét bi cua Quy khach (vi du, ma PIN). BlackBerry c6 thé
guri cac thdng tin, diéu tra, tai lidu tiép thi, quang céo hodc ndi dung tuy bién di duoc
ca nhan hoa lién quan dén Quy khach nhu 13 mot phan cta quan hé kinh doanh giira
Quy khach va BlackBerry. Vi du, ching tdi c6 thé 1am nhu vay khi Quy khach khong
dang ky huy viéc nhan cac thong tin néu trén va viéc dugc phap luat cho phép, khi
Quy khach da dong y nhan cac thong tin néu trén mot cach rd rang, khi Quy khach st
dung dich vu mién phi dya vao quang céo (ké ca quang cdo co chu dich dua trén
thong tin theo hd so), hodc thong qua viéc st dung dir liéu tong hop hodc dir liéu vo
danh. Bai khi, BlackBerry c6 thé hoi Quy khach c6 muébn nhan tir BlackBerry hoic tir
cac bén thir ba dugc ty quyén cho BlackBerry lwa chon cac thong béo, tin tirc, chao

hang hay cac 101 moi sy kién bd sung lién quan dén BlackBerry va cic San pham cua
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BlackBerry. Quy khach ciing c6 thé chon cung cap théng tin khac cho BlackBerry
trong cac chuong trinh khuyén mai khac nhau cua BlackBerry. Néu Quy khach dong
y tham gia vao cac cudc thi, khao sét, ting pham, danh gia, hodc cac chuong trinh
khuyén mai khéac do BlackBerry tai tro hodc dong tai trg, Xin vui 10ng dam bao rang
Quy khach di doc Théng béo kém theo cac hoat dong nay dé biét thém thong tin chi
tiét vé cach quan ly thong tin ca nhan caa Quy khéach. Thong thuong, co ché hity bo
dang ky dugc bao gdm v6i moi thong bao tiép thi va thuong mai cua BlackBerry. Vui
long xem muc "Quén 1y lwa chon ciia Quy khach" dudi day dé biét thém thdng tin

vé viéc quan 1y cac thong bao tiép thi hoic thuong mai tir BlackBerry.
d)  Cac thong bao lién quan dén dich vu tir BlackBerry

BlackBerry ciing co thé giri cho Quy khach mot s6 thong bao nhét dinh lién quan dén
dich vu. Vi du, BlackBerry c6 thé gii mot thu dién tir hodc tin nhan chao mung khi
lan dau tién Quy khéach diang ky thiét bi ctia minh dé thong bao cho Quy khach vé
dich vu va cac diéu khoan cia né, dé thong bao vé cac thay d6i quan trong, dé cho
Quy khach biét cach dé quan 1y cac quyén hodc tai khoan ctia Quy khach, dé cung
cép thong bao vé co s6 ha tﬁng dich vu hodc thong tin vé nang cép hodc cép nhat, dé
cung cap thong tin vé bao hanh, thong tin thu hoi san pham, théng tin an toan hoic an
ninh, hoic cho cac cudc diéu tra doi vdi ngudi dung hién tai hay nguoi dung cii. Vi
cac thdng bao lién quan dén dich vu nhu vay 1a quan trong d6i v6i viée st dung cac
San pham cua BlackBerry ciia Quy khach, Quy khach khong thé khong nhan nhiing
thdng tin nay.

e)  Chia sé thong tin

Theo Chinh sach Bao mat nay, BlackBerry c6 thé chia sé thong tin ca nhan caa Quy
khach trong ndi bo BlackBerry hoic cho cac nha cung cép dich vu ciia ching tbi.

BlackBerry ciing c6 thé chia sé thong tin voi bo phan tai chinh, bao hiém, phap ly, ké
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todn cua ching toi va cac chuyén gia khac cung cap dich vu chuyén nghiép cho
BlackBerry. BlackBerry ciing c6 thé chia sé thong tin theo cach thic phu hop voi
Chinh séch Bao mat niy vai cac bén thir ba tham gia vao viéc cung cap cac San pham
ctia BlackBerry cho Quy khéach, bao gdm cac nha cung cap dich vu nap tién tra trude,
cac dai Iy Gy quyén, nha phan phdi, doanh nhan hoic cac bén xir Iy thanh toan, nha
thau phu hodc cac doanh nghiép tham gia vao chudi cung tng hodc sira chita cia

BlackBerry.

Trong mot sd trudng hop nhat dinh, khi Quy khach mua hodc st dung hang tir bén
thir ba (vi du dich vu thué bao tra trude, Gmg dung tai vé), BlackBerry c6 thé chia sé
mot sd thong tin nhat dinh voi bén thir ba dé cung cap cho Quy khach san pham, dich
vu hay phan mém va sau d6 thong tin cua Quy khéch s& duoc xtr 1y theo chinh sach
bao mat cua bén thtr ba d6. Chung toi khuyén khich tat ca ngudi dung tim hiéu vé céac
chinh sach bao mat cta cac bén thr ba trude khi déng y mua hodc nhéan san phém,

dich vu hodc phan mém cua ho.

BlackBerry st dung hop dong hoic cac phuong tién khac dé cung cip mirc d6 bao vé
thong tin ngang bang khi théng tin duoc xtr 1y boi cac nha cung cap dich vu cua
ching tdi. Chinh sach cua BlackBerry 1 4p dung nghia vu bao mat voi bén thir ba bt
ky ma nhén tir BlackBerry thong tin ké ca théng tin ca nhan. Vi du, khi BlackBerry
duoc yéu cau hodc cho phép theo quy dinh ctia phap luat tiét 16 thdng tin ca nhan, cac
nha cung cap dich vu cua chiing t6i ma ching t6i cung cip thdng tin ca nhan cia Quy
khach thuong dong y giir bi mat théng tin va chi s dung théng tin cho cac muc dich

ma n6 dugc cung cap hodc tuan theo theo phép luét ap dung.

Trong trudng hop phai ban mot phan hay toan b tai san ctia BlackBerry, BlackBerry

c6 thé cung cap thong tin c4 nhan cho bén mua thi ba.
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BlackBerry c6 thé sir dung cac bén thir ba (vi du, mang ludi quang cao) dé hudng cac
quang cdo vao cac thudc tinh khong nhan dang ca nhan hodc dir liéu téng hop co
ngudn gdc tir cac hd so dir liéu duoc xtr Iy boi BlackBerry, va cung cip cho cac bén
thir ba théng ké chung lién quan dén cac quang cdo duoc cung cap. Vui long xem
muc “Quan Iy lwa chon cia Quy khach” dudi day dé biét thém thong tin vé viée

quan 1y cac thdng béo tiép thi hoic thuong mai tir BlackBerry.

f) Bén cung &ng tha ba

BlackBerry khong s& hitu hay van hanh moi tng dung hoac dich vu ma Quy khach tai
vé va st dung trén thiét bi cia Quy khach hoic théng qua cac San pham khac cua
BlackBerry. Khi Quy khach tai vé hodc sir dung San pham cua bén thir ba thi thdng
tin c4 nhan tir thiét bi caa Quy khach hodc cac San pham khéac ciia BlackBerry cé thé
s& bi truy cdp bai cac bén thir ba d6. Vi du, mot bén cung tmg thtr ba co thé truy cap
vao dit liéu trén thiét bi nhu danh ba, lich, thu dién ttr, théng tin trén co s vi tri, hodc
bén thtr ba nay c6 thé truy cdp hodc chia sé cac tap tin hodc dit liéu luu trit trén thiét
bi (ké ca cac san pham bd sung cua bén tha ba). Quy khach nén xem lai cic chinh
sach bao mat va thoa thuan bat ky voi cac bén tht ba d6 dé biét cach ma bén thir ba
d6 s& xir Iy thong tin ¢4 nhan caa minh vi BlackBerry khong chiu trach nhiém dbi véi
cac giao dich gitta Quy khach va cac bén thir ba d6 hodc cac tmg dung, san pham,
dich vu va phan mém cua ho. BlackBerry khong truc tiép kiém soat quy trinh xir Iy
thong tin ca nhan ctia Quy khach ma bén thtr ba thu thap duogc tir viée lién két véi cac

san pham cta bén thtr ba ma Quy khach st dung.

Trong mot sd truong hop, Quy khach co thé diéu chinh cac cho phép di cip cho San
pham cua bén thi ba. Quy khéach nén dinh ky xem lai cac cho phép nay ké ca cac cho
phép mac dinh, cling nhu cac tuy chon hodc danh sach cai dat trén thiét bj cua Quy

khach d@é biét thém vé an ninh va cac kiém soat sin co.
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6. P chinh xac vé thong tin ca nhén ciia Quy khéch

BlackBerry tién hanh cac budc can thiét dé dam bao rang cac thong tin ca nhan la du
chinh xac, tron ven va cap nhat. BlackBerry ciing phu thudc vao Quy khach dé cap

nhat hodc chinh stra cac thong tin ca nhan caa Quy khéach khi can thiét.

7. Bao vé thong tin ca nhan cua Quy khach

BlackBerry tiép tuc phét trién cac bién phap thuc tién, to chirc va cong nghé duoc
ding dé bao vé thong tin ca nhan cua Quy khach khong bi mat hodc bi trom cap, bi
truy cap trai phép, thay doi hoac dé 1o thong tin & cac muc dd nhay cam. Vi du, néu
mot trang web cua BlackBerry yéu ciu tén va mat khau ciia Quy khach, s& co nhiéu
bién phap an ninh duoc thiét ké dé bao vé khong bi mat, bi st dung sai muc dich va
bi thay ddi trai phép thong tin c4 nhan da duoc giri dén BlackBerry. Thong qua Bo
tiéu chudn va nguyén tac kinh doanh ctia BlackBerry, nhan vién cta BlackBerry nhan
thirc duge tim quan trong cua viée xtr Iy thdng tin ca nhan mot cach thich hop va an
toan, giit thong tin theo cach an toan & cac vi tri va trong hé thong, va han ché truy

cap vao thong tin ca nhan d6i véi nguoi khai thac vi 1y do kinh doanh

Ngoai ra, mot s6 hé thong va cac quy trinh nhét dinh cta BlackBerry thudng xuyén
dugc chimg nhan bai cac to chic bén ngodi (vi du, ching nhan vé tiéu chuan
ISO/IEC 27001:2005 Quan tri hé théng an ninh thong tin ISO/IEC 27001:2005

Information Security Management System) .
a)  Nghia vu bao v¢ thong tin ca nhan cia Quy khach

Quy khéch ciing c6 nghia vu bao vé thong tin c4 nhan caa minh. Quy khach co thé
lam giam nguy co truy cap trai phép thong tin c4 nhan ctia Quy khach bang cach ap
dung cac bién phap an ninh thong thuong. Vi du, Quy khach c6 trach nhiém véi viéc

4p dung cac bién phap an ninh thich hop dé kiém soat quyén truy cap vao thiét bi va
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hé théng may tinh cia Quy khach, nhu tao ra mdt mat khau manh ma nguoi khac
khong dé doan duogc (vi du mat khau ké ca ddu chdm ciu, c4c con sb, chir in hoa va
chir thuong, va chon mot mat khau vi mot do dai thich hop va khong gdm tén hay
tai khoan ctia Quy khach), st dung cac mat khau khac nhau cho céac thiét bi khac

nhau va st dung phan mém chong virus cap nhat

Nhu d3 noi & trén, trong mot sb trudng hop, Quy khach co thé thay ddi cac cho phép
cap cho San pham ctia bén thir ba. Quy khach nén dinh ky xem lai nhitng cho phép
nay ké ca cho phép truy cap mic dinh, cling nhu céc tiy chon hoic danh sach cai dat

trén thiét bi cua Quy khéach dé biét thém vé an ninh va cac kiém soat sin co.

Néu Quy khach tra lai, ban, loai bo hoic chuyén giao thiét bi ctia Quy khach hoic cac
san pham khac cua BlackBerry cho nguoi khac hodc to chirc khac (vi du, dua thiét bi
ciia Quy khéch cho BlackBerry hoic mét to chirc khac dé sira chira, nang cap hoic
thay thé), Quy khach nén dam bao rang thiét bi ndy, cac phu kién lién quan va thiét bi
ngoai vi da dugc gd bd hoac bat ky thong tin ca nhan hoac dir liéu nhay cam nao c0
thé ¢ trén may da duoc xda sach mot cach an toan (vi du thé SIM, thé microSD).
Quy khach ciing nén tach thiét bi ctia minh ra khoi tat ca cac tai khoan thu dién tir va
cac dich vu dit liéu khac dé thu dién tir va cac dir liéu khong con lién quan truc tiép
dén thiét bi nita (vi du dich vu déy, thu dién tor cung cép qua dich vu Internet
Blackberry, sao luu tir xa). Néu khong, thong tin c4 nhan ctia Quy khach cé thé s& bi
truy nhap boi nguoi tiép theo sir dung thiét bi, va Quy khach co thé phai chiu phi
dang ki hda mang va phi str dung dit liéu mang phat sinh. Quy khéach c6 thé tim hiéu
thém vé cac budc dé bao vé minh qua trinh don Tuy chon hodc Cai dat trén thiét bi
ctia Quy khéch, tim kiém hd tro truc tuyén tai www.blackberry.com, hodc bang cach

lién hé voi nha cung cap dich vu nap tién tra trude ciia Quy khach.

8.  Cac nd luc lién tuc ciia BlackBerry dé minh bach héa thong tin
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BlackBerry van tiép tuc cung cap thdng tin kha dung dé gilp nguoi ding caa minh
hiéu rd hon vé quy trinh xt Iy théng tin c& nhan cua BlackBerry va cach thuc hién
cac lya chon lién quan dén vai viéc s dung thong tin ca nhan cua Quy khach théng
qua céac kénh khac nhau bao gom Chinh Sach Bao Mat nay, cac Thong béo hién hanh
va thdng tin bd sung duoc cdng bd trén cac trang web khac nhau cua BlackBerry hoic
trén thiét bi cua Quy khéch.

0. Quy khach ¢é thé truy cap thong tin ca nhan ciia minh

Khi c¢6 yéu cau bang vin ban, BlackBerry s& thong bao cho Quy khach vé viéc
BlackBerry c6 nim giir thong tin c4 nhan cua Quy khach hay khéng va cung cap cho
Quy khéch quyén truy cap vao thong tin ctia Quy khéch trong mét khoang thoi gian
hop 1y va & mot mic phi thip nhat hodc mién phi theo quy dinh ctia phap luat &p
dung. Néu Quy khéch chi ra sai s6t hodc thiéu trong thong tin ca nhan cia minh,
BlackBerry sé& stra doi thong tin cia Quy khach va thong bao cho cac bén thir ba bat

ky theo yéu cau cta phap luat ap dung.

Trong mot sé tinh hudng nhét dinh va theo phap luat ap dung, BlackBerry co thé
khong cung cap quyén truy cdp vao tat ca cac thong tin ca nhan cia Quy khach ma
BlackBerry dang nam giir. Vi dy, BlackBerry c6 thé khong cung cép truy cap théng

tin néu:

e 0 kha ning s& tiét 16 thong tin ca nhan vé mot bén th ba

e ¢6 nghi ngod vé kha niang de doa dén tinh mang hoac an ninh cua ca nhan khac

e s&tiét 16 c4c thdng tin bi mat cua BlackBerry hoic bén thi ba;

e bao gom thdng tin duoc bao vé bai theo dic quyén gitra khach hang va luat su;
hoac

e bao gém thong tin da duoc xir Iy lién quan dén viéc diéu tra cua hanh vi xam

pham mét thoa thuan hoac trai phap luat.
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Pé bao vé thdng tin ca nhan cua Quy khach khdng bi truy cap trai phép, BlackBerry
c6 thé yéu cau Quy khach cung cép thong tin di dé nhan dién Quy khach trude khi

cap quyén truy cap vao thong tin ca nhan cua Quy khéch.

TUy vao tinh hudng va phap lut 4p dung, BlackBerry c6 thé tir chdi xur 1y yéu cau
truy cdp nhat dinh (vi du, yéu cau truy cap bat hop 1y lap di lap lai hodc truy cap co
tinh hé thong, truy cap khong kha thi hoic yéu cau hd tro ki thuat khong hop 1y).

10. CAu héi va thic mic? Lam thé nao dé lién lac v&i ching toi

BlackBerry hoan nghénh cau hoéi hoic nhan xét caa Quy khach vé Chinh séch Bao
mat ndy va vé cach ching tdi xtr 1y thong tin c4 nhan ciia Quy khéach. Néu Quy khach
c6 bat ky cau hoi, quan ngai hodc mudn yéu cau truy cap thdng tin ¢ nhan caa Quy
khach theo luat bao vé quyén riéng tu va luit bao mat dir liéu ap dung, xin vui long
lién hé véi BlackBerry bang thu dién tir hodc bang van ban va chdng toi s& ap dung
cac nd luc hop 1y vé mat thuong mai dé tra 10i:
e bang thu dién tir: privacyoffice@blackberry.com, hoic
e gui dén mot trong nhitng vin phong BlackBerry gan nhét sau day:
o BlackBerry Privacy Office c/o BlackBerry (attention Legal
Department), 2200 University Avenue East, Waterloo, Ontario,
Canada N2K 0A7
o BlackBerry Privacy Office c/o BlackBerry (attention Legal
Department), 200 Bath Road, Slough, Berkshire, United Kingdom SL1
3XE
o BlackBerry Privacy Office c/o BlackBerry (attention Legal
Department), 1 International Business Park, The Synergy Building,
2nd Floor, Singapore 609917

a)  Quan ly tuy chon cia Quy khach
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NGi chung, vao thoi diém bét ky, Quy khach co thé rat chap thuan cho BlackBerry xu
1y thong tin ca nhan ctia Quy khach theo Chinh sach Bao mat nay tuan theo cac han
ché theo luat va cac gii han theo hop dong va théng béo hop 1y. Vi du, mic du Quy
khach c6 thé sir dung cac San pham cta BlackBerry cho mot s6 muc dich ma khéng
cung cip cho BlackBerry bat ky thong tin ca nhan nao, BlackBerry van can xt 1y
thong tin c& nhan cia Quy khach dé dap ung mot sé dich vu, ké ca cac dich vu ma
yéu cau thanh toan hoic lién quan dén moi lién hé dang c6 nhu diang ky hoic cac dich
vu thué bao. Nhu vay, BlackBerry co thé tiép tuc str dung thong tin ca nhan ciia Quy
khach néu can dé cung cp cac dich vu Quy khéach yéu cau, va trong gidi han ma
BlackBerry c6 nghia vu phai 1am nhu vay theo hop dong hodc 12 can thiét dé thuc thi
nghia vu bét ky theo hop ddng ma Quy khach c6 thé cé véi BlackBerry. Néu Quy
khach tir chdi cung cap cho BlackBerry théng tin duoc yéu cau hodc sau do lién hé
v6i chung t6i bang van ban theo mot trong cac dia chi trén dé rat lai sy chap thuan
cia minh d6i vé&i viée sir dung va tiét 16 thong tin nay, BlackBerry cé thé khong cung

cap cho Quy khach cac San pham caa BlackBerry nita.

Thong béo tiép thi va thwong mai: Quy khéch co thé ding ky khong nhan théng
bao tiép thi va thuong mai vé cac san pham, dich vu va phan mém cta BlackBerry
hay Blackberry®bang céach:
e nhén vao lién két huy bo ding ky & cubi cia mdi thong tin tiép thi va thuong
mai tir BlackBerry;
e thé hién lya chon ctua Quy khach tai www.blackberry.com/unsubscribe; hodc
e gui thu dén BlackBerry Privacy Office c/o BlackBerry (attention Legal
Department), 2200 University Avenue East, Waterloo, Ontario, Canada N2K
0A7va thong bao vé loai hinh thong tin tiép thi hoidc thong tin thuong mai cu

thé ma Quy khach khéng muén nhan nita
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Cookie: Nhu di néi ¢ trén, Quy khach ciing co thé lua chon loai bo viée st dung
Cookie cua BlackBerry thong qua mdt trong nhiing phuong phép sau:
e Thay dbi cai dat trinh duyét ciia Quy khach dé tir chbi Cookie hodc thé hién khi
Cookie duoc gui di
e Huy bo hodc ngin chin Cookie cia trinh duyét bang cic cai dit trén trinh
duyét cia Quy khach, nhung cach nay co thé anh huong dén kha nang sir dung
mot s6 San pham nhat dinh cua BlackBerry vi chiing c6 thé khong hoat dong
hodc hoat dong khong tot vi cac Cookie bi vo hiéu hoa
e Tryc tiép tr chdi mot s6 Cookie nhat dinh hoat dong tai

http://metrics.blackberry.com/optout.html
b)  Céc thay déi d6i véi Chinh sach bao mat nay

BlackBerry s& thuong xuyén cap nhat Chinh sach Bao mat nay dé chinh sach nay
lubn hop ly va cap nhat véi cac thay d6i cong nghé, phap luat ap dung, cac thuc tién
phét trién kinh doanh cta ching t6i va nhu cau cua Quy khach. BlackBerry khuyén
khich Quy khéach xem lai Chinh sach bao mat nay theo dinh ky dé lién tuc duoc cap
nhat vé cach BlackBerry quan ly théng tin ca nhan cua Quy khach. Néu c6 thay doi
bat ky trong Chinh sach Bao mat nay, BlackBerry s& sta lai ngay “Cap nhat moi

nhat” duoc thé hién trén Chinh sach bao mat

Néu céc thay d6i dang ké dugc thuc hién c6 anh hudng dén Quy khéch, chiing t6i s&
thong bao cho Quy khéach biang cach dit mot théng béo tai
www.blackberry.com/legal. Tly vao hoan canh, chiing toi ciing c6 thé quyét dinh gui
thong bao toi Quy khach qua duong dién tir. Néu Quy khéch tiép tuc sir dung cac San
pham cua BlackBerry sau khi thong bao thay d6i duoc dua ra, Quy khach duoc xem

nhu di chap thuan cac thay doi do.
Lan cap nhat méi nhat 2014-09
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