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情報セキュリティの世界は情報で溢れています。ログの確認からマルウェア
の分析まで、処理すべき情報は膨大な量に上っており、作業人員の許容量を
超えています。人工知能は、知性を用いて大量のデータから有意義な結果を
導き出すことに優れた研究分野です。本書では、実践的な機械学習の手法を
説明しているため、データを扱う他の領域でも応用できるはずです。クラス
タリングでは、アイテムのグループ化と異常値の特定方法を解説します。分
類では、入力のクラスを分類するためのモデルのトレーニング方法について
解説します。確率では、「どのくらいの可能性があるか」という問題に答えて、
その結果を利用します。深層学習では、生物学を期限とする今日最も機械学
習でも有効といわれる手法とその領域について詳しく解説します。

サイランスのデータサイエンスチームは、さまざまな分野の専門家で構成さ
れています。Brian Wallace は、本書の制作に協力したチームメンバーの 1
人で、セキュリティ研究員からデータサイエンティストに転向した経歴を持
ち、情報セキュリティとデータサイエンスの領域を統合するビルディング
ツールを作っています。データサイエンティストの Sepehr Akhavan-Ma-
souleh は、米カリフォルニア大学アーバイン校で博士号を取得し、統計学の
応用と、サイバーセキュリティにおける機械学習モデルを担当しています。
Andrew Davis は、米テネシー大学でコンピュータ工学の博士号を取得した、
ニューラルネットワークの魔術師です。
Mike Wojnowicz は米コーネル大学で博士号を取得したデータサイエンティ
ストであり、大規模な確率的モデルの優れた解釈能力に惹かれて、その開発
と導入に取り組んでいます。データサイエンティストの John H. Brock は、
米カリフォルニア大学アーバイン校でコンピュータサイエンスの修士号を取
得し、静的マルウェアの検知と分析に対する機械学習の適用について研究し
ています。彼は、いつもは、Lovecraftian オープンソースコードのデバッグ
をしており、ユニットテストの長所についてぶつぶつと独り言をつぶやいて
います。
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序文　 
Stuart McClure

私が初めてコンピュータサイエンスというもの
に触れたのは、米国コロラド州ボルダーのコロラド大学でのことで
した。私は、1987年から1991年までの4年間に、心理学、哲学、
およびコンピュータサイエンスアプリケーションを学びました。コ
ンピュータサイエンスの一環で、統計学を学び、さらに人間が望む
処理をいかにしてコンピュータでプログラミングするかを習得しま
した。プログラミング言語でマシンを制御したときに非常に高揚
し、夢中になったことは今でも忘れません。
　このコンピュータサイエンスの講義では、Alan Turingと典型的
な「チューリングテスト」を学びました。このテストはいたって単
純で、2人の「人物」（一方はコンピュータ）に、一連の文書による
質問を投げかけ、それらの質問に対する回答を使用して判定しま
す。コンピュータと人間を区別できない場合、そのコンピュータは
テストに「合格」したことになります。このコンセプトにはとても
興味を持ちました。コンピュータが、回答、動作、考えなどで人間
とまったく同じように自然に振る舞えるでしょうか。私はいつでも

「できない理由がない」と確信していました。
　そして時が経ち、私が有名なアンチウイルスの企業に入社してか
ら2年後の2010年、私は将来の開発計画と展望について説明する立
場にありました。残念ながら、20年間にわたってこの手の会話では
いつも「マルウェアおよびサイバー攻撃の検知のスピードをより速
くしていく必要があります」と同じことを述べていました。その会
社でも、より速くと言い続けていました。このため、シグネチャと
呼ばれる定義ファイルは月ごとに更新していたものを週ごとに更新
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するように努めました。さらに、シグネチャの更新を週ごとから毎
日行うように画策していました。しかし、数百万ドルのお金をより
高速に送金できるような時代になっても、検知を速くするような方
法はどこにもないことに気づきました。悪意のある攻撃は、常にそ
の上を行く速さでした。では、悪意のある攻撃を飛び越えて先回り
できればどうなるでしょうか。攻撃者が行動する前に、実際に彼ら
が何をするかを予言できればどうなるでしょうか。
　2004年以降、「あなたのコンピュータではどんなアンチウィルス
ソフトを使っているんですか?」という質問をかなり頻繁に受けて
きました。2000年からの10年間はほとんどとあるアンチウイルス
企業で上級取締役として仕事をしていたため、人々は「もちろん、
自社の製品を使用しています」という答えを期待していたと思いま
す。でも、私は嘘をつけませんでした。私は、自社の製品を使用し
ていなかったのです。それは、セキュリティ製品自体を信用してい
なかったためです。私は保守的なため、物事の善悪は自分自身の判
断しか信じていませんでした。このため、私がセキュリティ会社を
辞めるとき、「なぜ、自分が考えるようにコンピュータをトレーニ
ングできないのだろう。善悪が判定できるセキュリティ担当者と
まったく同じように」と自問していました。「以前のようにシグネ
チャの作成を人間に頼るのではなく、過去から適切に学んで、シグ
ネチャを不要にし、最終的にはリアルタイムで攻撃かどうかを予測
して防止することはできないだろうか」。
　そして、サイランスが誕生しました。
　私と、チーフサイエンティストのRyan Permehは、この途方も
なく骨の折れる旅に出発しました。それは、あらゆる有意義な手法
を採用してもことごとく失敗し続けてきた分野に、数学と科学を用
いるという誰もやらなかったアプローチです。そして、優秀なサイ
ランスのデータサイエンスチームによって、ついに目標を達成する
ことができました。すなわち、人工知能を使用してサイバー攻撃を
予測し予防することで世界中のすべてのコンピュータ、ユーザー、
および関連する設備を保護できるようになったのです。
　長年、人工知能と機械学習については多くの本が書かれてきまし
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たが、純粋なサイバーセキュリティの観点で、本当に役立つ実用的
なガイドはほとんどありませんでした。本書に記載されているサイ
ランスデータサイエンスチームからの提案は、現実的かつ実用的
で、サーバーセキュリティに携わる人たちならばだれでも適用でき
るものです。これにより、日々苦慮しているハッカーがもたらす問
題にも機械学習を適用できます。
　それでは、あなたもサイバーセキュリティの旅に出発してくださ
い。そして過去や常識を信じずに、自分を信じて、自らテストする
ことをいつまでも忘れないでください。

序文　Stuart McClure vii





はじめに　 
人工知能：情報セキュリティを 
高度化する手法

人工知能（AI）技術は、瞬く間に学術界やスペキュレイ
ティブフィクションの領域を超えて、産業界の主流になりつつあり
ます。革新的な製品の中でも特にAppleのSiri®デジタルアシスタン
トやGoogle検索などはAIを利用しており、オンラインでの情報の
アクセス方法や活用方法を変えるものです。米国大統領府は、2016
年12月に次のように報じています。

人工知能（AI）技術と関連分野の進歩は、保健、教育、エネル
ギー、経済包摂、社会福祉、環境などの重要な分野において、
新しい市場と新しい機会を開拓してきました。1

　また、AIは、国家の防衛や、他国が支援するサイバー攻撃から金
融、エネルギー、情報、通信などの重要なインフラを防御するため
にも戦略的に重要な位置付けにあります。米国政府の国家科学技術
委員会の技術評議会（NSTCC）が発行した2016年10月のレポート2

では次のように報じられています。

1.	米国大統領行政府、『Artificial Intelligence, Automation, and the Economy（人工知能、自
動化、および経済）』、2016年12月20日発行。https://www.whitehouse.gov/sites/white-
house.gov/files/images/EMBARGOED%20AI%20Economy%20Report.pdfか ら ダ ウ ン
ロードできます。

2.	米国国家科学技術委員会の機械学習と人工知能に関する分科会、『Preparing for the Future 
of Artificial Intelligence（人工知能の将来のための準備）』、2016年10月発行。https://
obamawhitehouse.archives.gov/ sites/default/files/whitehouse_files/microsites/ostp/
NSTC/preparing_for_the_ future_of_ai.pdfからダウンロードできます。
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サイバーセキュリティは、AIの重要な応用分野であり、サイ
バー対策の攻撃と防御の両方で重要な役割を担うことが期待さ
れています。（中略）AIを利用することで、急速に拡大する脅
威を検知および対処するために必要な、迅速な対応を維持でき
ます。

　これらの予測に基づいてNSTCCは、『National Artificial Intelli-
gence Research and Development Strategic Plan（米国人工知能研
究開発戦略計画）』3を発行し、米国政府が資金提供する研究開発を
紹介しています。
　過去の重要な新技術がそうであったように、AIは業界の専門家や
有力なメディアの間で、興奮と不安の両方を引き起こしています。
私たちは、コンピュータがチェスや碁のチャンピオンを負かしたこ
とや、自動運転が近い将来に実現可能な技術であること、さらに一
部の倫理学者が、機械が人間に取って代わり、人間の能力が陳腐化
することなどの記事を目にしたことがあります。これらの報道の一
部は誇張しすぎであり、AIは私達の生活に有意義な役割を果たすも
のと考えます。AIの研究開発は適切な倫理的原則に従って行われ、
今日および将来にわたって構築されるシステムには、完全なる透明
性があり、人への報告責任をまっとうするものになるはずです。
　短期的には、セキュリティの専門家がAIについての実践的な知
識を得ることは非常に重要と考えます。AIとは何であるか、何を実
現できるのか、さらになぜセキュリティの専門家の業務や、実際の
セキュリティ問題への対応方法において重要な位置を占めるように
なったかなどです。この考えが、『セキュリティ技術者のための人
工知能入門』を書くきっかけとなりました。
　本書で説明しているクラスタリング、分類、確率的モデリングな
どの手法、さらに生成モデルや強化学習などの手法の詳細は、さま
ざまなWebサイトで参照できます。また、技術面に注目している

3.	米国国家科学技術委員会の機械学習と人工知能に関する分科会、『National Artificial Intelli-
gence Research and Development Strategic Plan（米国人工知能研究開発戦略計画）』、
2016年10月発行。https://www.nitrd.gov/PUBS/national_ai_rd_strategic_plan.pdfからダ
ウンロード可能。
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読者は、これらの手法の基礎となる数学的原理や演算方法について
も学習することをお勧めします。本書は、AI分野の初心者に適した
入門書となるように、これらの題材については意図的に省略してい
ます。推奨される関連資料については、https://www.cylance.com/
intro-to-aiのサイトを参照してください。
　本書が、継続的な自己学習を始めるきっかけとなり、セキュリ
ティ技術者としてスキルを向上し、キャリアアップの助けとなり、
現在および将来の担当業務の効率化につながることを心から願って
います。

AI:認識と現実
　AIの分野には、実際には次の3種類の研究分野があります。

•　超人工知能（ASI）：スペキュレイティブフィクションやマト
リクスなどの映画でよく知られている分野です。ASI研究の
目標は、事実上すべての能力について人間を超えるコン
ピュータを制作することであり、作家兼アナリストのWil-
liam Bryk氏が「完全な記憶と無制限の分析能力」と呼ぶ能
力を備えているものです。4

•　汎用人工知能（AGI）：人間と同等の知性を持ち、学習と推論
を必要とする幅広い課題について人間と同等の解決能力を持
つ機械を指します。AGIの古典的なテスト方法の1つに、

「チューリングテスト」5と呼ばれるものがあります。このテ
ストでは、検査官が文字による会話を読みますが、その会話
は離れて見えないところにいる人と機械との間で交わされた
ものです。テストは、AGIシステムからの会話と人間側から
の会話が検査官によって区別できない場合に合格となります。

4.	William Bryk著、『Artificial Intelligence: The Coming Revolution（人工知能：到来する革
命）』、Harvard Science Review、2015年秋発行。https://harvardsciencereviewからダウン
ロード可能。files.wordpress.com/2015/12/hsrfall15invadersanddefenders.pdf

5.	A.M.チューリング著、『Computing Machinery and Intelligence（計算機と知能）』、1950年
発行、Mind社、59, 433-460。http://www.loebner.net/Prizef/TuringArticle.htmlからダウ
ンロード可能。
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　　AGIの実現は数十年で可能ということにほとんどの専門家が
同意しますが、ASIについてはまった実現できないという意
見の専門家も少なくありません。NSTCの2016年10月のレ
ポート6は、「機械が今後20年で、人間と同等かそれ以上の
広範囲に適用可能な知性を持つことは非常に難しい」と報じ
ています。

•　特化型人工知能（ANI）：コンピュータの優れた性能を利用し
て、大量のデータを処理して、人間では見つけることが難し
いパターンや関係を検知するものです。このデータ中心のシ
ステムは、チェスの対局や、ネットワークトラフィックでの
異常性の検知など、特定の作業についてのみ人間よりも高い
能力を発揮します。ネットワーク脅威の分析者や、フォレン
ジックチームなど、よリ詳細な分析をする場合に利用価値が
あります。これからのページで重点的に説明するのは、この
種類の手法です。

　人工知能の分野には、学習、推論、有意義な見識の抽出など、人
が持つ能力をコンピュータで実現することを意図したさまざまな技
術があります。近年、有益な研究成果や技術的進歩のほとんどが、
AIの分野の1つである、機械学習（ML）から得られています。この
分野では、データにアルゴリズムを適用することで、機械を学習さ
せることに重点が置かれています。多くの場合、AIとMLという用
語は置き換えて使うことができます。これから本書で注目する手法
は、機械学習の範疇に入るもののみです。
　AIのすべて問題が、機械学習により解決できるとは限りませ
ん。機械学習が扱う問題は、データによって解決できるものでなけ
ればなりません。十分な量の関連性の高いデータが存在し、入手で
きる必要があります。さらに、妥当な時間枠内に必要な処理を実行
できる、十分な計算能力を備えたシステムが必要です。我々が興味

6.	米国国家科学技術委員会の機械学習と人工知能に関する分科会、『Preparing for the Future 
of Artificial Intelligence（人工知能の将来のための準備）』、2016年10月発行。https://
obamawhitehouse.archives.gov/ sites/default/files/whitehouse_files/microsites/ostp/
NSTC/preparing_for_the_ future_of_ai.pdfからダウンロードできます。
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を持つ多くのセキュリティの問題が、この要件をとても良く満たし
ていることが分かるでしょう。

セキュリティ分野における機械学習
　組織では、生産性の最大化という明確な目標を追求するために、
システム、情報、ネットワーク、および人的なリソースに投資しま
す。したがって、可能性のある攻撃の要素を単純に潰していくだけ
では実用的ではなく好ましい方法ともいえません。また、資産の価
値や特徴のみに焦点を当てて防御しようとしても侵入を防ぐことは
できません。これらの資産がアクセスされる、または利用される状
況を考慮する必要があります。たとえば、Webサイトの攻撃につい
て問題とすべきは通信のコンテキストであり、Webサイト上の資産
や機能だけではありません。
　セキュリティの分野では、コンテキストが非常に重要です。幸い
にも、セキュリティの分野では、ログ、ネットワークセンサー、お
よびエンドポイントエージェントから大量のデータが生成されま
す。また、分散型ディレクトリや人事管理システムからも、どの
ユーザーの活動が許可され、どれが許可されないかを示す情報が提
供されます。一般的には、これらの大量のデータから脅威を特定
し、改善に必要な状況の手がかりを抽出することは可能です。ただ
し、これはデータを分析できるツールがある場合に限られます。こ
れは、まさにML（機械学習）が得意とする処理です。
　MLシステムに、管理下の資産に関係する活動についての幅広い
情報を与えることにより、アナリストは、時間軸や、異なるホス
ト、ユーザー、およびネットワークにわたって広範囲に分散してい
るイベントがどのように相関しているかを把握できます。MLを適
切に用いることで、侵入のリスクを低減するために必要となる状況
を知ることができ、さらに「攻撃のコスト」を大幅に増やすことが
できます。

機械学習の機能
　セキュリティ業界全体でMLの導入が大幅に増加しているため、
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攻撃者が超えなければならないハードルはすでに高く引き上げられ
ています。システムに侵入することは、ここ2、3年でもかなり難し
くなっています。これを受けて、攻撃者も新しい侵入経路を見つけ
るためにMLの技法を取り入れる可能性があります。同様に、セ
キュリティの専門家は、ネットワークおよび情報資産を守るため
に、MLを防御にも利用する必要があります。
　サイランスは、プロの囲碁棋士Lee Sedol氏とAlphaGoの間で行
われた2016年3月の対局からあるヒントを得ることができました。
Lee Sedol氏は18回世界タイトルを獲得した囲碁のチャンピオンで
あり、AlphaGoはDeepMind社で開発されたコンピュータプログラ
ムです。DeepMind社は、ロンドンに拠点を置くAIラボですが、そ
の後Google社によって買収されました。第2戦では、AlphaGoが今
までだれも見たことのない手筋を見せました。試合を観察していた
解説者や専門家たちは度肝を抜かれていました。Lee Sedol氏自身
も呆然として、次の手を出すまで約15分もかかりました。AlphaGo
は、おそらく最高位の5つのタイトル戦に勝つ能力があるでしょう。
　セキュリティでの攻撃と防御のやり方は、多くの点で囲碁やチェ
スのような複雑なゲームでの猛攻とそれをかわすテクニックに似て
います。MLの利用により、予想しなかったような複合型の完全に
新しい脅威が出現することは間違いないでしょう。これから10年
くらい先には、「バトルボッド」によってほぼリアルタイムでネッ
トワークの攻撃と防御が行われるようになるでしょう。防御側で
MLが必要になるのは、同等のレベルを維持するためにすぎません。
　もちろん、どのような技術でも、労力とリソースを費やせば破ら
れることがあります。ただし、MLベースの防御は、今までの方法
よりもはるかに広範囲の脅威の領域に対応するため、突破すること
が非常に困難です。また、人間の能力である過ちから学ぶ能力を備
えているもの大きな強みです。

AIの利用価値
　エンタープライズシステムでは、新しいユーザーやビジネスの職
務に対応するために、常時更新、修正、および拡張が行われていま
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す。このような流動的な環境では、雑音を除去し、異常やその他の
フォレンジック値を提供する指標に注目するML対応の「エージェ
ント」があれば役に立ちます。MLは生産性を向上する万能のツー
ルであり、セキュリティの専門家は、方針の立案や対策の実施に集
中できます。長い時間をアプリケーションからのログやイベント
データの解析、エンドポイントの管理、および境界防御に費やす必
要はありません。MLによって、業務を今までよりも効率的に行う
ことが可能になります。
新規および既存のセキュリティ製品にMLの機能を組み込むトレン
ドは、今後も継続することでしょう。2016年4月のGartner社のレ
ポート7では、次のように報じられています。

•　2018年までに、検知に使用されるセキュリティ製品の25%
に、何らかの形で機械学習機能が組み込まれる。

•　2018年までに、現在ゼロパーセントである、インシデント
に自動的に対応する規範的分析が、UEBA製品に10%以上導
入される。

　これらの製品を適切に導入して管理するには、MLコンポーネン
トを効果的に活用し、能力を最大限引き出すために、動作原理を理
解する必要があり、MLシステムは、全能でもなければ、常に完璧
な結果を返すわけでもありません。最善のソリューションは、機械
学習システムおよび人間のオペレータの両方を導入することです。
したがって、今後3、4年の間に、MLに関する深い知識と能力が、
採用条件に入れられるようになるでしょう。

本書について
　本書は次の4つの章で構成されています。

1．第１章：クラスタリング　クラスタリングには、サンプルを

7.	Gartner Core Security社、『The Fast-Evolving State of Security Analytics, April, 2016
（急速に発達するセキュリティ分析、2016年4月）』、レポートID: G00298030。https://hs.
coresecurity.com/gartner-reprint-2017よりアクセス可能。
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サブグループやクラスタに分割するためのさまざまな技法が
含まれます。分割は、主要な特徴量や属性の類似性に基づい
て行われます。クラスタリングは、データ探索やフォレン
ジック分析に特に有効です。これはクラスタリングに、詳細
調査が必要な異常値を大量のデータからふるい分ける能力が
あるためです。この章では、次の点について解説します。
•　k平均法とDBSCANクラスタリングアルゴリズムで実行

される計算手順。
•　通常の状態でアナリストが実施する必要があるクラスタ

リングの手順。この手順には、データの選択とサンプリ
ング、特徴の抽出、特徴のエンコードとベクトル化、モ
デルの計算とグラフ化、モデルの検証とテストなどがあ
ります。

•　正規化、ハイパーパラメーター、および特徴空間の基本
概念。

•　連続型とカテゴリ型の両方のデータを組み込む方法。
•　最後は実習のセクションで、パナマ文書関連のデータ侵

害と同様の弱点を特定するために、どのようにk平均法
とDBSCANモデルを適用できるかを紹介します。パナ
マ文書問題は、2015年に発覚し、1,150万通の機密文書
と、2.6テラバイトの顧客データがパナマ在籍の法律事
務所Mossack Fonsecaから流出した問題です。

2．第２章：分類　分類では、いくつかの計算手法を使用して、
事前定義されたクラスにサンプルが属するかどうかの可能性

（尤度）を予測します。たとえば、指定された電子メールがス
パムかどうかなどです。この章では、次の点について考察し
ます。
•　サンプルをクラスに割り当てるロジスティック回帰アル

ゴリズムとCARTディシジョンツリーアルゴリズムの計
算手順。

•　教師ありと教師なしの学習方法の違い。
•　線形および非線形分類子の違い。
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•　通常の教師あり学習の手順には、モデルのトレーニン
グ、検証、テスト、および導入の4つのフェーズがあり
ます。

•　ロジスティック回帰：回帰の重み、正則化、ペナルティ
パラメータ、決定境界、データのフィッティングなどの
基本概念。

•　ディシジョンツリー：ノードの種類、分割変数、利益ス
コア、および停止基準に関する基本概念。

•　混同行列や測定値（精度、再現率など）を使用して、2の
アルゴリズムから作成されるモデルの精度を評価および
検証する方法。

•　最後は実習のセクションで、現在未調査のボットネット
のコマンドアンドコントールシステムを検知するため
に、どのようにロジスティック回帰モデルとディシジョ
ンツリーモデルを適用できるかを紹介します。

3．第３章：確率　この章では、サンプルを分類およびクラスタ
リングする際の予測モデリングの技法である確率について解
説します。次のトピックについて説明します。
•　ナイーブベイズ（NB）分類子と、ガウス混合モデル

（GMM）クラスタリングアルゴリズムの計算手順。
•　試験、結果、イベントなどの基本的な概念、および結合

確率と条件付き確率の違い。
•　NB：分類の問題を解決する際に、事後確率、クラスの

事前確率、予測の事前確率、および尤度が果たす役割。
•　GMM：正規分布の特徴、およびそれぞれの分布を平均

値と分散パラメータによって一意に識別する方法。ま
た、GMMでは、サンプルをクラスに割り当てるため
に、どのように2段階の期待値最大化の最適化手法が使
用されているかを解説します。

•　最後は実習のセクションで、SMSテキストによって送信
されるスパムメッセージを検知するために、NBとGMM
モデルをどのように適用できるかを紹介します。
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4．第４章：深層学習　深層学習という用語は、ニューラルネッ
トワークを中核として使用する幅広い学習方法を指します。
ニューラルネットワークはアルゴリズムのクラスであり、こ
のように名付けられているのは、密に相互接続されたニュー
ロンが脳内で相互作用する方法をシミュレートしているため
です。この章では、2種類のニューラルネットワークを使っ
て分類の問題を解決するためにどのように適用できるかを解
説します。ここでは、次の内容について説明します。
•　長•短期記憶（LSTM）型と畳み込み（CNN）型ニューラル

ネットワークの計算手順。
•　ノード、非表示レイヤー、非表示状態、活性化関数、状

況、学習速度、ドロップアウト正則化、抽象レベルを高
める方法などの基本概念。

•　フィードフォワードおよび再帰型ニューラルネットワー
クのアーキテクチャの違いと、全結合層および部分的結
合層を導入する場合の有意性の違い。

•　最後の実習のセクションでは、テキストのサンプルを難
読化するXORキーの長さを決定するために、どのよう
にLSTMとCNNモデルを適用できるかを紹介します。

　実際の経験に勝るものはありません。したがって、実習セクショ
ンで示したすべてのスクリプトとデータセットは次の場所からダウ
ンロードできるよう準備されています。

https://www.cylance.com/intro-to-ai

　単純化のために、これらのスクリプトはすべて、実用可能な設定
によってハードコーディングされています。ただし、これらのスク
リプトを変更したり、新しいものを作成したりして実験すること
で、いかにこれらの方法が柔軟で汎用性が高いかを理解できます。
　そして最も重要なのは、職場で最もよく発生するセキュリティの
問題に対応するために機械学習をどのように導入できるかを実際に
検討することであり、これを行うことを強くお勧めします。
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クラスタリング　 
K平均法と 
DBSCANアルゴリズムの使用

クラスタ分析の目的は、主要な特徴量や属性の類似性に
基づいて、データを個別のグループやクラスタに分割することで
す。特定のクラスタ内のデータ項目どうしは、別のクラスタ内の
データ項目よりも類似しています。クラスタは、統計、人工知能、
および機械学習のさまざまな技法を使用して作成できます。さら
に、データの性質やアナリストの目標に応じて、特定のアルゴリズ
ムを適用するように決定できます。
　クラスタ分析は約85年前に社会科学で最初に使用されて以来、
データの探索や有効な見識を抽出するための手法として安定性があ
り、幅広く適用できることが実証されてきました。たとえば、各種
の小売業では、顧客を購買行動が類似するグループに分類するため
にクラスタ分析が多く使用されており、大規模なデータウェアハウ
スに保存された数テラバイトの取引記録が分析されています。小売
業者は、出力された顧客のセグメンテーションモデルを使用して、
顧客ごとに高いグレードの商品の提案（アップセル）と関連製品の提
案（クロスセル）を作成します。これらは、とても高い確率で受け入
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れられます。また、クラスタリングは、パターン認識、研究データ
の分析、ドキュメントの分類などさまざまなタスクで、他の分析技
法と組み合わせて使用されることがしばしばあります。サイランス
ではマルウェアが実行可能になる前に検知およびブロックするため
に使用しています。
　ネットワークセキュリティの分野では、通常、クラスタ分析で、
適切に定義されたデータの準備および分析の一連の作業が実施され
ます。本章の最後には、サイランスWebサイトへのリンクが掲載
されており、以下の手順を自分で実際に行うために必要なデータや
手順にアクセスできます。

手順1：データの選択とサンプリング
　どのような機械学習の手法を始めるときにも、あらかじめ何らか
のデータが必要になります。一般に、すべてのネットワーク処理と
システムデータを分析対象にして、結果がネットワークとコン
ピューティング環境を正確に反映することが理想的であると考えら
れます。ただし多くの場合、これは現実的ではなく、実用的でもあ
りません。データ量は膨大であり、異種のシステムやデータソース
に分散したデータを収集および統合することは容易ではありませ
ん。したがって、通常は統計的なサンプリングの技法を用います。
これによって、管理しやすい分析用のデータのサブセットを作成で
きます。このサンプルは、データセット全体の特徴をできるだけ厳
密に反映している必要があり、そうでなければ結果の正確性が損な
われる可能性があります。たとえば、異なる10台のコンピュータ
におけるインターネットの閲覧を分析するように決定した場合、サ
ンプルには10台すべてのシステムの代表的なログエントリを含め
る必要があります。

手順2：特徴量の抽出
　この段階では、サンプル内のどのデータ要素を抽出して、分析の
対象とするかを決定します。機械学習では、このデータ要素を「特
徴量（属性）」と呼びます。特徴量とは、有意義な見識を生成するた
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めに分析する必要があるデータの特性や性質を表します。
　たとえば、顔認識分析に関係する特徴量には、目、鼻、口の輪
郭、大きさ、形状などがあるでしょう。セキュリティの領域では、
関連性のある特徴量として、開いているポート、閉じているポー
ト、またはフィルタリングされたポートの割合、これらの各ポート
で実行されているアプリケーション、さらにアプリケーションの
バージョン番号などが候補になります。データ流出の可能性を調査
している場合は、帯域幅の使用率やログイン時間などの特徴量を含
めるべきです。
　通常は、数千の特徴量から選択します。ただし、特徴量を追加す
るごとにプロセッサの負荷が増加し、分析を完了するまでの時間が
長くなります。したがって、過去にデータを解読した経験やこの分
野の全般的な専門知識に基づいて、無関係であることがわかってい
るものを除外し、必要な特徴量だけを含めることをお勧めします。
また、統計的な手段を使用して、自動的に無用な特徴や重要ではな
い特徴量を除くこともできます。

手順3：特徴量のエンコードとベクトル化
　ほとんどの機械学習アルゴリズムでは、データをエンコードした
り、何らかの数学的手法で表現する必要があります。データをエン
コードするための一般的な方法の1つに、サンプルとその特徴量の
集合を行と列のグリッドにマッピングする方法があります。この方
法で構造化された各サンプルは「ベクトル」と呼ばれます。さら
に、行と列の集まり全体は「行列」と呼ばれます。エンコード処理
は、各特徴量を表すデータが、連続型、カテゴリ型、またはその他
のタイプのいずれであるかによって使い分けます。
　連続型のデータには、値の範囲内にある無限の数の値から1つを
取ることができます。たとえば、CPU使用率には0から100パーセ
ントの範囲を指定できます。したがって、あるサーバーの1時間あ
たりの平均CPU使用率は、下に示すような簡単なベクトルの集合
で表すことができます。
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サンプル（時間） CPU使用率（%）
午前2時 12
午前9時 76
午後1時 82
午後6時 20

　連続データと違って、一般にカテゴリデータは、より狭い範囲に
ある有効な値の小集合によって表されます。この例としては、ソフ
トウェア名とリリース番号の2つがあります。カテゴリデータは、
その性質上グループを定義する場合に役立ちます。たとえば、カテ
ゴリの特徴量としてオペレーティングシステムやバージョン番号を
使用して、特徴量が類似するシステムのグループを指定できます。
　このようなカテゴリは、数学的分析を行う前に数値へとエンコー
ドする必要があります。このエンコード方法の1つに、有効なデー
タ値をすべて格納するために、各ベクトル内にスペースを挿入する
方法があります。これにより、各データをカテゴリにマッピング
し、さらに値が存在するかどうかを示すフラグをスペース内に付加
できます。たとえば、3台のサーバーがあり、Linuxの3種類のバー
ジョンのいずれかが実行されているとします。この場合、オペレー
ティングシステムの特徴量を次のようにエンコードできます。

ホスト Ubuntu
Red Hat

Enterprise Linux
SUSE Linux

Enterprise Server
A 1 0 0
B 0 1 0
C 0 0 1

　ご覧のとおり、ホストAではUbuntuを実行しており、さらにホ
ストBとCではそれぞれLinuxのRed HatとSUSEバージョンを実行
しています。
　この方法の代わりに、値を各オペレーティングシステムに割り当
てて、それぞれのホストをベクトル化することもきます。
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オペレーティングシステム 割当値 ホスト ベクトル
Ubuntu 1 A 1

Red Hat Enterprise Linux 2 B 2
SUSE Linux Enterprise Server 3 C 3

　ただし、マッピングを無造作に行うことは、クラスタリングアル
ゴリズムなどの機械学習の処理に悪影響を及ぼす可能性があるた
め、避けるように注意する必要があります。さもないと、実際には
存在しない値の意味が誤って推論される可能性があります。たとえ
ば、上記のマッピングを使用した場合、アルゴリズムが、Ubuntuは
Red Hatよりも「小さい」と学習する可能性があります。これは、
2よりも1が小さいためです。また、値が反転されると、逆の結果
になる場合があります。実際には、これよりも多少複雑なエンコー
ド方法が使用され、その方法はしばしば、「ワンホットエンコー
ディング」と呼ばれます。
　多くの場合、連続データとカテゴリデータは組み合わせて使用さ
れます。たとえば、連続的な特徴量（開いているポート、閉じてい
るポート、フィルタリングされたポートなど）の集合と、カテゴリ
の特徴量（オペレーティングシステム、各ポートで実行されている
サービスなど）を組み合わせて取り入れて、リスクプロファイルが
類似するノードのグループを識別することができます。このような
状況ではしばしば、各ベクトル内の特徴量に等しい重みが与えられ
るように、「正規化」の処理によって連続するベクトルの値の範囲
を圧縮することが必要になります。たとえば、k平均法アルゴリズ
ムでは、類似性によってベクトルをグループ化するために、中心点
からの平均距離を使用します。正規化を使用しない場合、k平均法
で、カテゴリデータの影響度に過剰に重みが付けられて、結果が不
正確になる場合があります。
　次の例について考えてみましょう。
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サンプル（サーバー） 1秒あたりの要求数 CPU使用率（%）
Alpha 200 67
Bravo 160 69
Charlie 120 60
Delta 240 72

　特徴量「1秒あたりの要求数」の値の範囲は、特徴量「CPU使用
率（%）」の10倍近くあります。これらの値を正規化しない場合、距
離の計算が不正確になり、範囲の不均衡の影響が過度に強調される
可能性があります。
　たとえば、上の表でサーバーAlphaとサーバーBravoは、「1秒あ
たりの要求数」については40の差がありますが、「CPU使用率

（%）」については2しかないことがわかります。この場合、サー
バー間の差の95%を「1秒あたりの要求数」が占めることになり、
この不均衡によって以降の距離計算に大きな誤差が出る可能性があ
ります。
　この誤差の問題に対応するために、両方の特徴量を0から1の範
囲に正規化します。これには、x-xmin/(xmax – xmin)の式を使用し
ます。

サンプル（名前） 1秒あたりの要求数 CPU使用率（%）
Alpha .66 .58
Bravo .33 .75
Charlie 0 0
Delta 1 1

　正規化した後のサーバーAlphaとBravoの「1秒あたりの要求数」
の差は0.33です。一方「CPU使用率（%）」の差は17に減少してい
ます。これで、「1秒あたりの要求数」の差が合計に占める割合が
66%になりました。

手順4：計算とグラフ化
　特徴量をベクトルに変換したら、その結果を適当な統計分析や
データマイニングアプリケーションにインポートできます。たとえ

6 セキュリティ技術者のための人工知能入門



ば、IBM SPSS ModelerやSAS Data Mining Solutionなどにイン
ポートできます。また、数百種類あるソフトウェアライブラリの1
つを利用して、この分析を実行することもできます。以下の例では
scikit-learnを使用します。scikit-learnは無料のライブラリで、Py-
thonプログラミング言語で使用できるオープンソースのデータマ
イニングおよび統計関数です。
データを読み込んだら、最初に、適用するクラスタリングアルゴリ
ズムを選択できます。scikit-learnでは、たとえば、k平均法、Affin-
ity Propagation、平均値シフト、スペクトルクラスタリング、Ward
階層的クラスタリング、凝集型クラスタリング、DBSCAN、ガウス
混合、Birchなどを選択できます。それでは、最も良く使われてい
るクラスタリングアルゴリズムのk平均法とDBSCANについて考察
しましょう。

k平均法によるクラスタリング
　人間はこの世界が3つの次元で構成された空間であると体感しま
す。このため、2つの物体の間の距離を、それらを結ぶ最短の直線
の長さで測ることができます。これは、ピタグラスの定理を使用し
て計算できる「ユークリッド距離」です。
　クラスタリング分析では、「特徴量空間」の概念が取り入れられ
ており、サンプルセットのすべての特徴量に1つずつ次元を割り当
てます。次元数は、数千次元でも定義できます。クラスタリングア
ルゴリズムは、特徴量空間の特定の座標にベクトルを割り当てて、
任意の2つのベクトル間の距離を測定し、それらを同じクラスタへ
入れるだけの十分な類似性があるかどうかを判定します。以降の説
明で確認するとおり、クラスタリングアルゴリズムでは、さまざま
な距離の測定基準を使用して測定できます。ただし、k平均法で
は、ユークリッド距離のみを使用します。k平均法やその他のほと
んどのクラスタリングアルゴリズムでは、ベクトル間のユークリッ
ド距離が短いほど、それらのベクトルが同じクラスタに割り当てら
れる可能性が高くなります。

クラスタリング　K平均法とDBSCANアルゴリズムの使用   7



　k平均法は計算効率が高く、幅広いデータ分析処理に適用できま
す。ただし、次のようにいくつかの注意点があります。

•　これから説明するk平均法の手法は、連続データのみに適用
できます（より高度な手法では、カテゴリーデータにも使用
できます）。

•　データに内在するパターンのクラスタは、特徴量空間で、直
線と平面で囲まれた領域に当てはめて定義することが可能で
なければなりません。

•　データを有意義な方法でグループ分し、同程度の大きさのク
ラスタに割り当てることができなければなりません。

　これらの条件を満たす場合、次の手順でクラスタリングを進める
ことができます。

1．データセットをサンプリング、ベクトル化、および正規化し
て、scikitlearnにインポートします。

2．データアナリストが、k平均法アルゴリズムを起動し、「k」
を指定します。これは入力変数または「ハイパーパラメー
タ」であり、k平均法によって何個のクラスタを作成するか
を指定するものです（注：ほとんどのアルゴリズムには、動

特徴量 1

V1
V2

V3

Near

Far特
徴

量
 2

図1.1：特徴量空間内のベクトル
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作を「チューニング」するためのハイパーパラメータが1つ
以上含まれています）。この例では、kを3に設定して、最大
3個のクラスタを作成します。

3．k平均法によって、データセットからランダムに3つのベク
トルが選択され、特徴量空間内の座標が1つずつ割り当てら
れます。それぞれの座標は、作成しようとしている3つのク
ラスタに対応します。これらの座標点は「セントロイド」と
呼ばれます。

4．データセットの最初のベクトルに対してk平均法の処理が開
始されます。ベクトル座標と、3つのセントロイド座標間の
ユークリッド距離が計算されます。次に、サンプルが最も近
いセントロイドのクラスタに割り当てられます。この方法で
すべてのベクトルが割り当てられるまで処理が続けられます。

5．k平均法のアルゴリズムによって、各クラスタを構成するベ
クトルが確認され、対応するセントロイドからの平均距離が
計算されます。セントロイドの現在の位置がこの平均値と一
致する場合、セントロイドはその位置にとどまります。一致
しない場合は、セントロイドが計算された平均値に一致する
新しい座標に移動します。

6．すべてのベクトルに対してk平均法が繰り返され、新しいセ
ントロイドの位置を基準にしてベクトルがクラスタに再度割
り当てられます。

7．次のいずれかの状態になるまで、手順5～6でk平均法が繰り
返されます。
•　セントロイドの移動が止まり、クラスタを構成するベク

トルが変わらなくなった場合。この状態は「収束」と呼
ばれます。

•　アナリストが事前に指定した、最大繰り返し回数に到達
した場合。
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　クラスタリングが完了すると、データアナリストは次のことがで
きるようになります。

•　さまざまな検証の技法を使用して、結果の精度を評価できま
す。

•　結果を数学的モデルに変換して、新しいサンプルがどのクラ
スタに入るかを評価できます。

•　統計および機械学習の技法を使用して、より詳しくクラスタ
の結果を分析できます。

図1.2：k平均法のクラスタリングプロセス
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　このプロセスは、数百から数千の多数の次元がある特徴量空間に
も同じように適用されます。ただし、毎回の繰り返しにかかる計算
時間は、分析する次元数に比例して大きくなります。

k平均の法注意点と制限事項
　k平均法は扱いやすく、画期的な結果を導き出すことも可能です
が、ここで説明したk平均法には、誤差やデータの偏りなどいくつ
かの弱点があります。
　アナリストは、最初に作成するクラスタの数について、情報を基
に推測する必要があります。これには豊富な経験とこの分野の専門
知識が必要になります。実際のところは、最適なクラスタ数を見つ
けるまでクラスタリングの作業を複数回繰り返すことがしばしば必
要になります。
　クラスタリングの結果は、セントロイドの最初の場所によって大
きく異なる可能性があります。今使用しているk平均法では、セン
トロイドの場所がランダムに割り当てられるため、アナリストがこ
の位置を制御することができせん。この理由にもより、アナリスト
はクラスタリングの手順を複数回実行して、最も実用的でデータと
一致するクラスタリングの結果を選択することが必要になる場合が
あります。
　次元数が非常に多い特徴量空間では、ユークリッド距離が類似性
の尺度として機能しなくなります。これは、機械学習の専門家が包
括的に「次元の呪い」と呼ぶ問題の1つです。この状況では、別の
アルゴリズムや類似性測定の手法を採用する必要があります。

DBSCANによるクラスタリング
　よく使用されるクラスタリングアルゴリズムには他にもDB-
SCANまたは「Density-Based Spatial Clustering of Applications 
with Noise（ノイズを伴う用途に対する密度に基づいた空間クラス
タリング）」があります。DBSCANは、1996年にハンスピーター•
クリーゲルが最初に取り入れました。
　DBSCANという名前が表すように、特徴量空間の指定された領

クラスタリング　K平均法とDBSCANアルゴリズムの使用   11



域内にある複数の点の密度を評価することによりクラスタを特定し
ます。DBSCANでは、ベクトルが最も集まった領域にクラスタが作
成され、まばらな領域の点はノイズと見なされます。
　DBSCANは、k平均法と次のような点が異なります。

•　DBSCAN自体によって、作成するクラスタの数が見つけら
れます。アナリストがハイパーパラメータkを使用して事前
にクラスタ数を指定する必要はありません。

•　任意の形状およびサイズのクラスタを作成できます。

　DBSCANには2つのハイパーパラメータがあり、クラスタリング
プロセスの実行方法を指定できます。

•　イプシロン（Eps）は、各点を取り囲む円形領域の半径を指定
します。この円形領域は、クラスタ内のベクトルを評価する
ために使用され、点の「イプシロン近傍」と呼ばれます。半
径は、さまざまな距離の測定基準を使用して指定できます。

•　点の最小数（MinPts）は、クラスタに含まれる点について、
イプシロン近傍内に存在しなければならない点の最小数を指
定します。

　DBSCANで実行されるクラスタリングでは、データセット内の
各点が評価され、次の3つのカテゴリのいずれかに割り当てられま
す。

•　コア点は点の1種であり、そのイプシロン近傍内にMinPtsの
指定数よりも多くの点が含まれているものです。

•　境界点はコア点の近傍内に存在する点で、その点自体には十
分な数の近傍が存在しないためコア点になれないものです。

•　ノイズ点は、コア点でも境界点でもない点です。

　コア点、境界点、ノイズ点の違いを下の図に示します。
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　scikit-learnにおけるDBSCANのクラスタリングセッションは、
通常、次のように進められます。

1．データセットがサンプル化、ベクトル化、および正規化され
て、scikit-learnにインポートされます。

2．アナリストは、DBSCANオブジェクトを作成して、最初の
EpsとMinPts値を指定します。

3．DBSCANによって特徴量空間内の点の1つ、たとえば点Aが
ランダムに選択されます。次に、点AのEps近傍内にある点
の数が数えられます（点Aを含む）。この数がMinPts以上の場
合、その点はコア点に分類され、DBSCANによって新しいク
ラスタに点Aとその近傍が加えられます。既存のクラスタと
区別するために、新しいクラスタにはクラスタIDが割り当
てられます。

4．DBSCANは、点Aから、近傍の1つのたとえば点Bに移動
し、次にその点をコア点と境界点のいずれかに分類します。
点Bがコア点と認識された場合、点Bとその近傍は同じクラ

図1.3：DBSCANのクラスタリングプロセス
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スタに追加され、同じクラスタIDが与えられます。このプ
ロセスは、DBSCANがすべての近傍に移動し、すべてのクラ
スタのコア点と境界点が検知されるまで続けられます。

5．DBSCANは、前に移動したことのない点に次々と移動し、
すべての近傍点およびノイズ点の分類が終わるまで手順3と
4を繰り返します。このプロセスが完了すると、すべてのク
ラスタが特定済みで、クラスタIDが発行されたことになり
ます。

　この分析の結果が満足できるものであれば、クラスタリングの
セッションは終了です。満足できない場合、アナリストにはいくつ
かの選択肢があります。EpsおよびMinPtsハイパーパラメータを調
整し、結果が要求を満たすまでDBSCANを再実行することができ
ます。また、別の距離の測定基準を適用することで、Eps近傍の定
義におけるEpsハイパーパラメータの機能を定義しなおすこともで
きます。DBSCANでは、次のようにさまざまな測定基準がサポート
されています。

•　ユークリッド距離　これは、以前に説明した「点の間の最短
の直線距離」を測定する方法です。

•　マンハッタン距離または都市ブロック距離　その名のとお
り、この方法は、街路と通りが2次元グリッドのようにレイ
アウトされた大都市で、2つの場所の距離を測定するときに
使う方法と似ています。この場合、移動は常に1つの次元に
沿うように制限されており、目的地に着くまで角を左または
右に曲がり続けながら進みます。たとえば、私たちがマン
ハッタンで3番街の51丁目から2番街の59町目まで歩く場
合、目的地に到達するまでに東へ1ブロック移動し、次に北
に8ブロック移動する必要があります。合計のマンハッタン
距離は9ブロックになります。特徴量空間を一度に1つの次
元しか移動できない多次元グリッドとして扱うことで、DB-
SCANではほぼ同じ方法で、Eps近傍の数と点の間の距離を
計測できます。ここで、点の間の距離は、点AからBに移動
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するために通る必要がある経路で、各軸に沿った距離の単位
数を合計することで計算されます。

•　コサイン類似性　クラスタ分析では、特徴量の類似性が、特
徴量空間内の相対距離で表現されます。2つのベクトルが互
いに近ければ近いほど、同じEps近傍内に存在し、同じクラ
スタに属する確立が高くなります。ただし、2つのベクトル
間の距離は、各ベクトルが三角形の頂点にあり、3番目の頂
点がグラフの原点にあるものとして定義することもできま
す。この場合の距離は、2つのベクトルと原点を結んだ2本の
線の間にできる角度のコサインを求めることで計算されま
す。角度が小さいほど、2つの点の特徴量が類似し、同じEps
近傍内に存在する可能性が高くなります。同様に、角度が大
きくなると、2点の特徴量はあまり類似しておらず、異なる
クラスタに存在する可能性が高くなります。
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DBSCANの注意点と制限

DBSCANはk平均法よりも広い範囲のクラスタ形状とサイズを見つ
けることができますが、次の注意点があります。

•　MinPtsとEps設定の小さな変化にも敏感に反応し、適切に定
義されたクラスタを小さなクラスタの集合に細分化してしま
う可能性があります。

•　次元が増えると計算効率が低下するため、多数の次元がある
特徴量空間の場合、許容できないパフォーマンスになる可能
性があります。

•　MinPtsとEpsには固定値を割り当てなければならないため、
さまざまな密度の領域があるデータセットでは、良好な結果
が得られない場合があります。

図1.4：ユークリッド、マンハッタン、およびコサイン距離
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クラスタの有効性の評価
　クラスタリング手順の説明の最後は、k個のクラスタで構成され
た結果について考察します。それらのクラスタが元のデータを正確
に表現しているかどうかは、どのように評価すればよいでしょう
か。このような評価は、問題の解を求めるときに、クラスタリング
の処理を異なるアルゴリズムで複数回実行したり、同じアルゴリズ
ムを異なるハイパーパラメータの設定で複数回実行して折り合いを
付ける場合に必要になります。

図1.5：DBSCANのクラスタ密度の注意点
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　幸いなことに、クラスタの正当性を検証する方法は数多くありま
す。それらは「インデックス」または「検証基準」と呼ばれます。
たとえば、次のような方法を採用できます。

•　サンプルセットを外部のモデルを使って実行し、クラスタの
割り当て結果が、独自に求めた結果と一致するかどうかを確
認します。

•　「未使用のデータ」、つまりクラスタ分析に使用しなかった
データセットのベクトルで結果をテストします。もしクラス
タの結果が正しければ、新しいサンプルも、元のデータと同
じクラスタに割り当てられることが期待されきます。

•　統計的な手法を使用します。たとえば、k平均法の場合、シ
ルエット係数を計算できます。この手法は、特定のクラスタ
内にある点の間の平均距離と、別のクラスタに割り当てられ
た点との間の平均距離を比較するものです。この係数が小さ
いほど、クラスタリング結果の精度の信頼性が高くなります。

•　異なるアルゴリズムで作成されたクラスタリングの結果や、
異なるハイパーパラメータの設定で同じアルゴリズムから作
成された結果を比較します。たとえば、k平均法とDBSCAN
のシルエット係数を計算して、どちらのアルゴリズムが最適
な結果を生成したかを確認したり、Epsに異なる値を使用し
てDBSCANを実行し、結果を比較したりできます。

クラスタ分析を実際の脅威のシナリオに適用
　これまでの説明のとおり、クラスタ分析では、大量のネットワー
クの処理やシステムデータを調査して、隠れたクラスタメンバー間
の関係を検出できます。これはクラスタメンバーの定義に用いられ
た特徴量の類似性や相違に基づいて行われます。では、現実のネッ
トワーク攻撃を検出および予防するために、この分析能力をどのよ
うに適用して、機能させればよいでしょうか。
　それでは、パナマ文書問題に対してクラスタ分析がどのように利
用できたかを検討しましょう。パナマ文書問題では、1150万通の機
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密文書と2.6テラバイトの顧客データがパナマ在籍の法律事務所
Mossack Fonseca（MF）から流出してしまいました。
　はじめに、次の3つの問題点を挙げます。

•　さまざまなメディアやセキュリティ組織から、最も可能性の
高い攻撃ベクトルについて説得力のある証拠が提示されてい
ますが、ハッカーの「ジョンドゥ（John Doe）」がMFのWeb
サーバー、電子メールサーバー、およびクライアントデータ
ベースに1年以上にわたって侵入した方法について明確に説
明できた人はいませんでした。この侵害行為の性質や規模を
確認するには、MFのネットワークおよびシステムデータを
対象にフォレンジック分析を徹底的に行う必要があるでしょ
う。

•　それらのデータは、十分な範囲から取得され、さらに信頼で
きる品質でなければなりません。攻撃を検知および予防する
ためによく使用されるデータ主体の技法に必要になるためで
す。

•　また、分析はクラスタリング単独で行われるとはかぎりませ
ん。最善を尽くすには、さまざまな機械学習、人工知能、お
よび統計の手法をクラスタリングと併用するはずです。

　ただし、ここではクラスタリングのみのシナリオで作業し、信憑性
のあるメディアや業界の情報源から入手した証拠を使用します。
　ソフトウェアエンジニアリングファームのWordfence8による
と、たとえば、ハッカーの「John Doe」は、WordPressのRevolu-
tion Sliderプラグインの既知の脆弱性を標的に攻撃を始めた可能性
があります。この脆弱性は、2014年11月にExploit Database Web

8.	Mark Maunder、『Panama Papers: Email Hackable via WordPress, Docs Hackable via 
Drupal（パナマ文書：WordPressを介してハッキング可能な電子メール、Drupalを介してハッキン
グ可 能な文 書 ）』（2016年4月8日）、https://www.wordfence.com/blog/2016/04/pana-
ma-papers-wordpress-email-connection/（2016年5月15日 参 照 ）、Mark Maunderの

『Mossack Fonseca Breach—WordPress Revolution Slider Plugin Possible Cause
（Mossack Fonsecaのセキュリティ侵害—WordPressのRevolution Sliderプラグインが原因と
して有力）』（2016年4月7日）、https://www.wordfence.com/blog/2016/04/mossack-fon-
seca-breach-vulnerable-slider-revolution/（2016年5月15日参照）
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サイトで報告されています。John Doeは、WordPress Webサーバー
にPHPスクリプトをアップロードすることでこの脆弱性を悪用し
た可能性があります。これにより、シェルアクセスが可能になり、
wp-config.phpなどのサーバーファイルにアクセスできます。
wp-config.phpは、WordPressのデータベース認証情報がクリアテ
キストで保存されているファイルです。また、ALO EasyMail 
Newsletterプラグインを使用して、データベースへアクセスするこ
とにより、クリアテキストで保存されているすべての電子メールア
カウントを取得することもできたはずです。MFは、ALO EasyMail 
Newsletterプラグインの電子メールリスト管理機能を使用していま
した。結果的に、このメールサーバーやその他のサーバーのハッキ
ングによって、ジョンドゥはMFの大量の電子メールにアクセス
し、抜き取ることができたでしょう。
　また、フォーブス誌9の報道によると、MFが攻撃を受けたときに
Drupalバージョン7.23が実行されていました。MFは、これを使用
して「セキュリティで保護された」ポータルを管理しており、顧客
はこのポータルを使用して個人文書へアクセスしていました。この
Drupalのバージョンは、攻撃に対するさまざまな脆弱性があるこ
とで広く知られていました。その1つにSQLインジェクションのエ
クスプロイトがあり、この攻撃のみで大量の文書を取得するための
経路を開くことができたでしょう。
　サイランスは、これらの情報やその他の情報から、クラスタ分析
によってMFのネットワーク活動の異常を検知できること、また
John Doeの攻撃の性質や規模について重要な手がかりを獲得でき
る可能性があることに気づきました。これは継続的な検出プロジェ
クトの一環で発見されました。通常、検出チームのメンバーは、
Webサーバーとメールサーバーのログを別々に分析します。次
に、いずれかのサーバーで攻撃が検出された場合には、検出チーム

9.	Jason Bloomberg,、『Cybersecurity Lessons Learned from ‘Panama Papers’ Breach（パ
ナマ文書問題から学んだサイバーセキュリティの教訓）』、Forbes.com（2016年4月）、http://
www.forbes .com/s i tes/ jasonbloomberg/2016/04/21/cybersecur i ty - les -
sons-learned-from-panama-papers-breach/#47c9045d4f7a
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がもう一方のサーバーのデータを分析し、同じ攻撃者が両方の攻撃
に関係していないか、さらに損害の範囲について示すものはないか
を確認します。
　メールサーバー側の関連する特徴量で抽出すべきものには、ユー
ザーのログイン日時、IPアドレス、地理的な場所、電子メールクラ
イアント、管理権限、SMTPサーバーでの活動などがあります。Web
サーバー側の関連する特徴量で抽出すべきものには、ユーザーのIP
アドレスと場所、ブラウザのバージョン、アクセスしているページ
のパス、Webサーバーのステータスコード、関連する帯域幅の使用
率などがあります。
　このクラスタ分析を完了したとき、電子メールとWebのベクト
ルの大部分が適切に定義された一連のクラスタに割り当てられ、そ
れらのクラスタが通常の処理パターンを表すことが予想されます。
そして、密度が希薄な少数のクラスタやノイズ点が、異常なユー
ザーやネットワークの活動を示しているはずです。次に、それらの
異常を詳しく調べることができます。ログデータ全体をグレップ検
索して、疑わしい行為と、特定のIPアドレスからアクセスする悪質
なアクターの候補を照合します。
　この分析により次の検出が可能です。

•　異常な認証パターン：ロンドンのオフィスを拠点とするMF
の役員のクラスタが、今まで使用したことのない電子メール
クライアントを使って電子メールアカウントにアクセスを始
めた場合、不審な行動として検出できます。また、ロンドン
のオフィスを拠点とする従業員のグループが、事務所、顧
客、あるいはビジネスパートナーが存在しない場所から定期
的に電子メールアカウントにアクセスしている場合には監視
できます。

•　異常なユーザーの行動：顧客のクラスタで、アップロードを
まったくしていないにもかかわらず、ログインして長時間大
量の文書をダウンロードしている場合は検出が可能です。ま
た、電子メールユーザーのクラスタで、メールの送信はして

クラスタリング　K平均法とDBSCANアルゴリズムの使用   21



いないにもかかわらず、長時間電子メールを読み取っている
場合は検出が可能です。

•　異常なネットワーウトラフィックのパターン：パスに
Drupalの記述がある顧客のポータルページやURLを宛先と
するトラフィックの量については、急激な増加を監視できま
す。

　もちろん、これらの例は仮定にすぎません。パナマ文書問題など
の攻撃に対して、どの程度でクラスタリング分析のフラグを立てる
かは、実際のネットワークやシステムデータの内容、および検出
チームのデータ分析に関する専門知識に従って判断されます。ただ
し、クラスタ分析よって、セキュリティ侵害に関する重要な手がか
りを得られることは明らかです。クラスタ分析がなければ、中規模
のネットワークから毎週生成される数千のログエントリを調べて見
つけ出すことは容易ではありません。さらに、この手がかりはデー
タそのものから取得でき、エクスプロイトシグネチャやIDS/IPSシ
ステムからのアラートに依存する必要がありません。

HTTPログデータを利用したクラスタリング
　これまで学んだことを利用して、クラスタリングにより、どのよ
うに攻撃を検出し、その侵攻状況を追跡できるかを確認しましょ
う。ここでは、secrepo.comのHTTPサーバーログデータを分析し
ます。これによりパナマ文書流出以前の既知のエクスプロイトに類
似する、いくつかのエクスプロイトが明らかになります。この実習
を行わない場合は、https://www.cylance.com/intro-to-aiのページ
を参照してください。このページでは、関連する手順やデータファ
イルをすべてダウンロードできます。
　HTTPサーバーのログには、エンドユーザーについてや、エンド
ユーザーのインターネットアクセスパターンに関するさまざまな有
効なフォレンジックデータが記録されています。これには、IPアド
レス、日時のスタンプ、要求内容、サーバーの応答などがありま
す。この例では、IPアドレスをHTTP動詞（GET、POSTなど）と
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HTTPレスポンスコード（200、404など）を基にクラスタリングし
ます。IPアドレス70.32.104.50がWordPressサーバーを狙った攻
撃に関係しているという情報をWAFや脅威インテリジェンス
フィードから入手した場合、潜在的な侵害の証拠を探索します。特
に、WordPressの脆弱性について、Revolution Sliderのような深刻
なものが報告されていないかどうかを考慮する必要があります。し
たがって、70.32.104.50について報告された行動パターンと類似す
るものを検出するようにIPアドレスをクラスタリングします。これ
が存在する場合は、自社のサーバーがセキュリティ侵害を受けてい
る可能性があることを示します。
　この個別のデータセットに使用された、HTTPの応答コードは、
以下のとおりです：

200、404、304、301、206、418、416、403、405、503、
500

　この個別のデータセットに使用されたHTTPコマンドは、以下の
とおりです：

GET、POST、HEAD、OPTIONS、PUT、TRACE

　これから、クラスタリングの手順をk平均法とDBSCANによって
1回ずつ行います。それぞれの手順の最後に、ログファイルを参照
して、異常値や疑わしいクラスタに含まれるIPアドレスの振る舞い
を詳しく確認します。

k平均法によるクラスタ分析

手順1：ベクトル化と正規化
　まず、分析用のログサンプルを準備します。ここでは、若干手順
を省略して、この個別のデータセットをベクトル化および正規化す
るように明確に記述したスクリプトを適用します。
　IPアドレスごとに、HTTPレスポンスコードと動詞の数をカウン
トします。発生件数を単純に合計するのではなく、これらの特徴量
を正規化して連続値として表現します。正規化を行わない場合、ほ
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ぼ同一の行動パターンを持つ2つのIPが、別のクラスタに割り当て
られる可能性があります。これは単純に、一方のIPで作成されたレ
ポートの数が他方より多いためです。時間とCPUの処理能力が豊
富にある場合は、181,332件以上のエントリがあるログファイルで、
16,407件のすべてのIPアドレスを確認できるでしょう。
　ただし、ここでは先頭から10,000件のIPアドレスに着手し、こ
のサンプルが、攻撃が行われたことを判断するために十分かどうか
を確認します。さらに、サンプルは5件以上のログエントリに関連
付けられたIPアドレスに限定します。頻度の少ない活動が、Webお
よびWordPressサーバーに重大な脅威をもたらす可能性はさほど高
くありません。
　次のPythonスクリプトは、ベクトル化プロセスを起動します。

　 こ れ に よ り、「secrepo.h5」 と い うHDF5（Hierarchical Data 
Format）ファイルが生成されます。このファイルには、ベクトルと
クラスタID、およびそれぞれのベクトルにどのIPアドレスが関係
するかを示す「メモ」が記述されています。このファイル内のアド
レスは、後から潜在的な悪意のある活動を調べるためにログを再度
確認するときに使用します。

手順2：ベクトルのグラフ化
　これで、特徴量空間のベクトルを視覚化する準備ができました。
　人間は、3次元を超える空間環境を視覚化することができませ
ん。このため、高い次元の特徴量空間から得たクラスタリングの結
果を判読することは容易ではありません。幸い、特徴量を減らす技
法を用いることで、クラスタを3次元のグラフィックス形式で表示
することができます。次のスクリプトは、特徴量を減らす技法の1
つである、主成分分析を適用しています。これにより、グラフを3
つの軸のいずれかを中心に回転してクラスタを調べることができま

`python vectorize_secrepo.py`
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す。ただし、回転は計算負荷が大きな処理であるため、表示の更新
が遅くなる場合があります。多くの場合、グラフ化の処理では、あ
らかじめいくつかの表示角度の画像を用意しておくと、高速で、便
利になります。後から、あらかじめ用意した表示をすばやく切り替
えて、クラスタを異なる角度で表示できます。
　次のスクリプトを使用して、ベクトルを視覚化します。

手順3：k平均法による1回目のクラスタリング
　前述のとおり、k平均法で必要になるのはハイパーパラメータkを
設定することだけです。このパラメータには作成するクラスタの数
を指定します。最初の段階では、kの正しい値はわかりません。し
たがって、異なるk値を設定して、結果を調べるクラスタリングプ
ロセスを繰り返し行います。これは、データを正確にモデル化して
満足できる結果になるまで続けます。最初はkを「2」に設定しま
す。さらに、k平均法では、ベクトル化の際に各クラスタに割り当
てたクラスタIDを使用するように指定できます。

`python cluster_vectors.py -c kmeans -n 2 -i secrepo.h5 -o 
secrepo.h5`

`python visualize_vectors.py -i secrepo.h5`

図1.6：ベクトルの投影による視覚化
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　次のとおり、k平均法によってサンプルが分析され、ラベルが付
けられて、2つのクラスタのそれぞれに割り当てられるベクトルの
数が計算されます。

手順4：クラスタの統計的な検証
　クラスタIDが表示されるようになったため、シルエットスコア
の計算を適用することにより、サンプルが適切にグループに分けら
れているどうかを判断できます。このスコアの範囲は-1から+1で
す。スコアが+1に近いほど、グループ分けの正確さについての信
頼性が高くなります。シルエットスコアは次のスクリプトによって
生成します。

　ご覧のとおり、クラスタ1は適切にグループ分けされています
が、クラスタ0は適切ではありません。さらにクラスタ1には、ク
ラスタ0よりもかなり多くのサンプルが含まれています。これは、
クラスタ1が通常のネットワーク活動を反映し、クラスタ0には標
準的ではない活動や、悪意のあるユーザーの行動が含まれていると
解釈できます。

手順5：クラスタの検査
　ここでは、既知の攻撃者のIPアドレスがどちらのクラスタに含ま

stats_vectors.py
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れているかを調べます。次のスクリプトを使用して、ラベルと各ベ
クトルについてのメモを出力します。

　これにより、IP 70.32.104.50がクラスタ0のメンバーであること
がわかります。クラスタ0は、疑わしいと考えていたクラスタで、
平均のシルエットスコアが低いものでした。この結果を受けて、ク
ラスタ0のすべてのベクトルをフォレンジック分析の対象にするよ
う検討することもできます。ただし、人的な資源は貴重であり、こ
れらのすべてのIPを調査することは効率的ではありません。した
がって、まずクラスタリングの結果を改善することに意識を向ける
のが妥当です。これにより、調査するサンプルの数を少なくできま
す。

手順6：Kの変更によるクラスタの結果の最適化
　一般に、k平均法のクラスタリングセッションは、2つ以上のクラ
スタを作成するようにkを設定して始めることが妥当です。その後
に、より高いkの値で繰り返して、クラスタが適切に形成され、サ
ンプルの分布を正確に反映していることが検証されるまで続けま
す。この例では、手順の3と4を複数回実行し、最終的に12がこの
データセットの最適な数であると判断されました。
　次のスクリプトで12個のクラスタを生成します。

`python label_notes.py -i secrepo.h5 | grep 70.32.104.50`

`python cluster_vectors.py -c kmeans -n 12 -i secrepo.h5
 -o secrepo.h5`
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手順7：検査と検証手順の再実行
　さらに、スクリプトを実行して、悪意のあるIPを現在含んでいる
クラスタのIDを抽出します。

　このとおり、悪意のあるIPは、クラスタ6のメンバーです。この
クラスタを、シルエットスコアを使用して検証します。

　ご覧のとおり、クラスタ6は高いシルエットスコアを持ち、すべ
てのメンバーと悪意のあるIPアドレスに互いに高い類似性がありま
す。次の作業では、これらのIPアドレスがどのような振る舞いをし
ていたかを確認する必要があります。Webサーバーログでこれらの
活動を追跡します。まず、次のコマンドで、クラスタ6内のすべて
のサンプルを出力します。

`python label_notes.py -i secrepo.h5 | grep 70.32.104.50`

`python stats_vectors.py secrepo.h5`
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`python label_notes.py -i secrepo.h5 -l <label>`
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　これで、グレップコマンドを使用して、ログ全体を検索し、これ
らのIPアドレスが現れたエントリを表示できます。最初に、既知の
悪意のあるIPで検索します。

　ご覧のとおり、このIPは、リモートファイルの取り込みに関する
脆弱性を利用して、PHPスクリプトペイロードのインストールを試
みていました。次に、疑わしいクラスタの別のメンバーで試してみ
ましょう。

`grep -ar 70.32.104.50 datasets/http/secrepo/
www.secrepo.com/self.logs/`

`grep -ar 49.50.76.8 datasets/http/secrepo/
www.secrepo.com/self.logs/`
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　このIPも悪意のある活動を行っていました。この手順は、クラス
タ6のすべてのメンバーを確認してフォレンジック分析を完了する
まで繰り返す必要があります。

DBSCANによるクラスタ分析

　k平均法の例で、secrepo.h5を既に作成しているため、最初から
手順3までは省略し、DBSCANによる1回目のクラスタリングセッ
ションを開始します。初めに、EpsとMinPtsハイパーパラメータを
それぞれ0.5と5に設定します。前述のとおり、DBSCANの場合、
正しいクラスタ数をあらかじめ予測する必要がありません。DB-
SCAN自体でクラスタの数が計算されます。この計算は、特徴量空
間でのベクトルの密度と、最小クラスタサイズに基づいて行われま
す。
　クラスタを生成するために次のスクリプトを実行します。

`python cluster_vectors.py -c dbscan -e 0.5 -m 2 -i 
secrepo.h5 -o secrepo.h5`
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　ご覧のとおり、DBSCANは62個のクラスタを作成し、854個のサ
ンプルを割り当てないまま残しました。これら854個のノイズ点の
それぞれが、悪意のある活動に関係する可能性があります。この時
点でログに戻って、すべてのノイズ点を調べることは可能ですが、
これは時間がかかり効率的ではありません。代わりに、Epsの設定
を5から6に増やします。これにより、生成されるクラスタの数が
少なくなり、疑わしいサンプルの数も少なくなるはずです。
　次のコマンドで新しいハイパーパラメータの設定を適用します。

　今回は、DBSCANによって11個のクラスタが作成され、ノイズ
点は25個のみになりました。これは、かなり扱いやすい数です。k
平均法の際に説明した、クラスタの検査および検証の手順は省略し
て、25個の疑わしいサンプルの振る舞いについて直接調査を始めま
す。まず、これらのサンプルのリストを次のコマンドで取得します。

`python cluster_vectors.py -c dbscan -e 6 -m 5 -i secrepo.
h5 -o secrepo.h5`
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　次のスクリプトを使用して、ログファイル全体をグレップ検索し
て、これらのIPがどのような動きをしていたかを見つけます。

　このように、これらのクラスタメンバーの大半は、侵入行為を試
みたのではなく、通常とは違う行動や一時的な障害が原因でグルー
プ化されていました。ただし、若干のボットが脆弱なサーバーを

`python label_notes.py -i secrepo.h5 -l -1`

`grep -ar 192.187.126.162 datasets/http/secrepo/
www.secrepo.com/self.logs/`
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探っていることを突き止めました。たとえば、192.187.126.162
は、サーバーを探索して、WordPressまたはfckeditorがインストー
ルされているものを特定していました。ジョンドゥは、脆弱性の標
的としてMossack Fonsecaを見つけるために、このようにボット
を多用していた可能性があります。MFがクラスタリングを使用し
てこれらのプローブを検出し、脆弱性にパッチを適用していたら、
パナマ文書の問題が起こることはなかったでしょう。

クラスタリングの重要点
　ここまで見てきたように、クラスタリングは数学による厳密な解
決方法を提供し、他の方法では、検出が困難または不可能と思われ
るネットワーク、アプリケーション、ファイル、およびユーザー
データ間のパターンや関係を検出します。でも、本書の分析の解説
では、クラスタリングは出発点にすぎません。以降の章では、この
他の統計技法、人工知能、および機械学習の技術について説明しま
す。それらは、ネットワークセキュリティソリューションの開発と
導入に幅広く採用されています。ここでは、ひとまずクラスタリン
グの重要点についてまとめます。

•　クラスタ分析は、関連する特徴量を抽出および正規化すれ
ば、事実上あらゆる種類のデータに適用できます。

•　クラスタ分析では、サンプル間の類似性が求められ、その類
似性を使用してクラスタの割り当てが決定されます。類似性
は、特徴量空間内の位置に基づいてベクトル間の距離を測定
することにより求められます。距離の測定基準には、ユーク
リッド、マンハッタン、コサインなどさまざまな手法を適用
できます。

•　k平均法とDBSCANは、使い方が容易で、計算効率が高く、
さまざまなクラスタリングの状況に適用できます。ただし、
それぞれの手法には「次元の呪い」という弱点があり、非常
に次元数の多い特徴量空間で分析を行うには適さない場合が
あります。
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•　クラスタリングの結果は、現実世界のセキュリティ脅威に対
して統計的に検証し、慎重に評価する必要があります。これ
には、この分野の豊富な専門知識と、クラスタリング手法の
機能、長所および短所についての詳細な知識が必要です。

•　クラスタリングは、データ探索やフォレンジック分析に特に
有効です。クラスタリングによって、異常値や例外値を特定
するために、大量のデータを調べることができます。さら
に、サンプルやクラスタリングの結果に、以降の章で説明す
る分析方法などの他の分析方法を適用することもできます。
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分類　 
ロジスティック回帰とディシジョン
ツリーアルゴリズムの使用

人間は、自分を取り囲む世界を理解するために、
さまざまな認識方法を用いています。最も有効な方法の1つに、物
や考えを個別のカテゴリへ割り当てる能力があります。この割り当
ては、特徴や性質の抽象的な関係が基準になります。多くの状況で
よく使用されるのは2値のカテゴリです。いくつかの食べ物は美味
しく、他の食べ物は美味しくないとか、ある行為は道義的に正し
く、他の行為は道義的に間違っているとかです。このようなカテゴ
リによって、すでに知っている物や行為を一般化して、まったく新
しい物や行為の特徴を予測することができます。
　楕円形の物をもらったとき、それが黄色い表面で、内側が柔らか
く、甘くて刺激的な匂いだった場合、過去の知識から「果物」のカ
テゴリに属する物だと予測できるでしょう。予想が正確かどうかを
確認したければ、その物を果物屋に持ち込めばよいでしょう。よく
似た物が詰められたビンがあり、ラベルに「マンゴー」と書かれて
いれば、予想が正しかったと結論できます。そして、果物に関する
知識の一般化により、マンゴーはとても美味しく、栄養も豊富であ
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ると予測できます。次に、このカテゴリに関する知識を用いて、マ
ンゴーを食べるかどうかを決定できます。情報に基づいた判断をす
るために、このように既知のカテゴリに不明な物を割り当てるプロ
セスは、分類という用語で呼ばれます。
　機械学習では、分類は、定義済みのクラスにサンプルが属する確
率を予測するための一連の計算方法を指します。すなわち、1通の
電子メールが「スパム」のクラスに属するかどうかや、ネットワー
ク接続が無害であるか、またはボットネットに関係するかどうかの
確率です。これらは、2値の分類問題の例です。たとえば、「スパ
ム」と「非スパム」や、「ボットネット」と「無害」のように出力
クラスが2つしかないものです。慣例により、検査している特徴を
備えたサンプル（例、電子メールはスパムである）には、クラス

「1」に属することを示すラベルが付けられます。一方、この特徴
を持っていないサンプル（例、電子メールはスパムではない）には、
クラス「0」に属することを示すラベルが付けられます。これらの
1と0のクラスラベルは、それぞれ真と偽の状況と呼ばれます。
　また、分類は、次のような問題でも使用できます。

•　サンプルが、複数のクラスに同時に属することが可能な場
合。たとえば、前に識別したマンゴーには、果物、黄色、ト
ロピカルなどのクラスに対応するラベルを割り当てることが
できます。

•　2値の分類ではなく、多項の分類を実行する場合。この場
合、サンプルは、3つ以上のクラスの1つに割り当てられま
す。たとえば、クラス1（無害）、クラス2（スパム）、または
クラス3（フィッシングエクスプロイト）のいずれかに属する
電子メールサンプルを分類する場合などです。

　ただし、この章では、2値の分類問題についてのみ考えます。
　分類を実行するために使用するアルゴリズムは、クラシファイア
と呼ばれます。2値の分類問題を解決するためのクラシファイアに
はさまざまなものがあり、それぞれに長所と短所があります。この
章では、最もよく使用される2つのクラシファイアの方法と原理に
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ついて確認します。それらは、ロジスティック回帰とディシジョン
ツリーであり、scikit-learnで提供されています。

教師ありと教師なし学習
　分類は、教師あり学習の一種です。アナリストは、調査している
特徴について識別が終わっている（ラベル付けされた）サンプルを使
用してモデルを作成します。たとえばスパムの場合、アナリストは
分類モデルの作成で、スパム（真の状況）と非スパム（偽の状況）のい
ずれかのラベルがすでに付けられたサンプルのデータセットを使用
します。次に、クラシファイアの作業で、各クラスの特徴量の性質
が、ラベルのない新しいサンプルのクラスの予測にどのように利用
できるかを確認します。一方、クラスタリングは教師なし学習の一
種であり、あるグループのサンプルと他のグループを区別する特徴
を見つける必要があります。
　教師なしと教師あり手法を組み合わせて使用することは一般的で
はありません。たとえば、クラスタリングは、ネットワークトラ
フィックベクトルを個々のグループに分けるために使用することが
できます。フォレンジックチームのメンバーは、疑わしいクラスタ
の要素を調べて、何らかの不適切なネットワーク活動を行っていな
いかを確認できます。不適切な活動を行っていた場合には、この活
動に関係するベクトルにクラス1に属していることを示すラベルを
付け（例、ボットネットトラフィック）、その他のすべてのベクトル
にはクラス0のラベルを付けることができます（例、無害の活動）。
ラベル付けの後、そのベクトルはモデルを作成するためにクラシ
ファイアで使用できます。このモデルによって、ラベルなしの新し
いベクトルが無害であるか、ボットネットワークに含まれているか
を予測できます。
　正確なモデルを作成するには、正しくサンプリングされ、ベクト
ル化され、ラベルが付けられた十分な量のデータを確保する必要が
あります。このデータは、通常、トレーニング、検証、およびテス
トのために2つまたは3つの独立した集合に分割されます。十分な
データがある場合には、3つの集合に分けることが望まれます。い
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ずれの場合も、通常はトレーニングセットに最も多くの部分が割り
当てられ、サンプル全体の70～90%を占めます。一般に、トレー
ニングセットを多くすると、クラシファイアによって正確なモデル
が生成される確率が高くなります。ただし、モデルの精度に対する
評価の信頼性を高めるために、十分な量のテストデータを常に確保
する必要があります。
　分類の作業は、通常、次の4つのフェーズで進めます。

1．トレーニングまたは「学習」フェーズでは、トレーニング
データにクラシファイアを適用することによりモデルを作成
します。トレーニングには、サンプルデータの行列と、ラベ
ルのベクトルの2つのファイルを用意します（1つのラベルは
行列の各行に対応します）。ロジスティック回帰とディシ
ジョンツリーアルゴリズムの両方で、いくつかのハイパーパ
ラメータが提供されており出力されるモデルの作成方法を調
整できます。

2．検証フェーズでは、検証データをモデルに適用してモデルの
精度を評価したり、アルゴリズムのハイパーパラメータの設
定を最適化するさまざまな手順を実施したりできます。この
最適化の手法については、本章の最後にある関連資料の項の
リンクを参照してください。

3．テストフェーズでは、トレーニングおよび検証のプロセスで
使用されていないテストデータによってモデルの精度を評価
します。アナリストは、モデルに対してテストベクトルを実
行し、テストサンプルごとに予測されたクラスの割り当て
と、実際のクラスの割り当てを比較します。結果が、要求さ
れる精度を満足し、成果の基準を上回れば、導入フェーズに
進むことができます。これらを満たさない場合は、トレーニ
ングフェーズに戻って、モデルを改善したり、再作成するこ
とができます。

4．導入フェーズでは、ラベル付けされていない新しいデータに
モデルを適用して、クラスへの割り当てを予測します。
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　実際に行う場合は、さまざまなアルゴリズムやハイパーパラメー
タの設定を用いて、複数のモデルをトレーニングおよびテストでき
ます。次に、モデルを比較して、最も精度が高く、コンピュータリ
ソースを効率よく使用する最適な組み合わせ選択できます。
　ご注意：テストフェーズでモデルの精度を評価するために使用す
る方法は、検証フェーズで一般的に使用される手法とほぼ同じもの
です。前述のとおり、独立した検証フェーズを実施することが望ま
しいことですが、実現できるのは、適切な規模のトレーニング、検
証、および部分的なデータへのテストを実施できる十分な量のデー
タがある場合のみです。したがって、単純化のために検証フェーズ
についての詳しい説明は省略し、モデルの評価についてはテストの
項で説明します。さらに、実習の例にあるデータセットは比較的小
さいため、トレーニングとテストの手順のみを紹介します。

分類の課題
　クラシファイアは、適切な条件の下であれば、多くの場合優れた
結果を生成できます。ただし、いつも適切な条件とは限りません。
次に例を挙げます。

•　アナリストにとって、正確に分類され、ラベル付けされた
データを十分な量だけ収集することは、かなり難しい場合が
あります。

•　選択したサンプルが、真と偽の状況の実際の割合を厳密に反
映していなければ、正確性が損なわれる可能性があります。
さらに、分類が適切に機能するためには、真と偽の状況の比
率が、許容できる範囲内に収まらなければなりません。ただ
し、アナリストが十分な量のデータを各クラスから収集でき
れば、たいていの場合、正確なモデルを作成できます。

ロジスティック回帰（LR）による分類
　前の章では、特徴量空間の概念を紹介し、ベクトルのグループの
類似性をベクトルと周囲の近傍との距離に基づいて評価する方法を
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説明しました。特徴量空間は、ロジスティック回帰でも利用します
が、類似性を評価し、クラスにベクトルを割り当てる方法は多少違
います。

　LRは、数学的には、線形クラシファイアに分類されます。線形
クラシファイアとは、直線と平面を使用して、ベクトルがどちらの
クラスに属しているかを判別する機能です。2値の分類では、最終
的に特徴量空間を2つの領域に分けるモデルを作成します。各領域
には、1つのクラスのみに属するベクトルが含まれます。このプロ
セスは、データのフィッティングと呼ばれます。LRでは、ある領域
を他の領域から分離する直線または平面を決定境界と呼びます。2
つの異なるクラスに属するベクトルを分離する決定境界の例を以下
に示します。
　LRには、いくつかの異なるソルバー関数があります。それら
は、決定境界の位置を決定し、ベクトルをクラスに割り当てます。
以下では、liblinearソルバーについて説明し、これらを実行するた

ロジスティックス回帰の決定境界
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図2.1：ロジスティック回帰における決定境界
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めにどのように座標降下法が使用されているかを示します。

回帰の重みの役割

　回帰の重みは、特徴量とその値がクラスへのベクトルの割り当て
にどの程度影響するかを決定する場合に、中心的な役割を果たしま
す。この計算では、次のように各特徴量の値に対応する重みが掛け
合わされます。

特徴量1 特徴量2 特徴量3
特徴量の値 250 14 42

回帰の重み 0．05 75 -6

乗算した値 12.5 1050 -252

　正および負の重み値は、それぞれクラス1とクラス0の分類に寄
与します。表のとおり、特徴量1の大きな正の値は、このサンプル
が真のクラスに属するという予測に強く影響する可能性があること
を示しています。ただし、特徴量1の影響は、小さな回帰の重みの
値によってかなり減少しています。結果的に、特徴量1は、このサ
ンプルにクラス1のラベルが付けられる可能性について少ししか影
響しないことがわかります。一方、特徴量2の影響度は、大きな回
帰の重みによってかなり増加しています。特徴量3の場合は、影響
度が6倍に増えていますが、その予測の方向は偽のクラスへの割り
当てに向いています。
　実際には、1つの特徴量の値と回帰の重みの積が、サンプルのク
ラス割り当ての予測に与える影響は無視できる程度しかありませ
ん。これは、各ベクトルに、数百から数千にも上る特徴量の値が含
まれているためです。むしろ、これらの計算を集計したものが重要
になります。
　LRでは、クラスを予測するために、すべての積にバイアス値を
加えて合計が求められます。この合計が0以上の場合、LRはサンプ
ルがクラス1に属すると予測します。この合計が0未満の場合、LR
はサンプルがクラス0に含まれると予測します。ここで仮定してい
る例では、ベクトルの積の総和である（12.5）+（1050）+（-252）に、
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バイアス値（+5）を加算して合計の815.5が求められます。合計が0
以上であるため、このサンプルはクラス1に属すると予測されま
す。これで、サンプルの予測済みのクラスの割り当てと、実際のク
ラスの割り当てを比較して、回帰の重みが正しいかどうかを確認で
きます。LRセッションのトレーニングフェーズのほとんどは、これ
らの重みを最適化する作業に費やされます。ただし、最初は、重み
に初期値を指定する必要があります。このやり方は、多くの手法で
使用されています。たとえば、開始時の重みの値は、乱数発生器を
使用して任意に設定することもできます。結局、十分な計算時間さ
えあれば、クラシファイアはほとんどの場合、最適な値を算出しま
す。

正則化とペナルティパラメータの役割

　クラスタリングの章で説明したとおり、大きな値を持つ特徴量に
よって、モデルの結果に偏りが出る場合があります。通常、この問
題は正規化によって対処されます。似たような偏りが、大きな値を
持つ回帰の重みによっても発生することもあります。このため、LR
アルゴリズムでは、これらの影響を緩和するために使用できるいく
つかのペナルティパラメータが提供されています。
　たとえば、ペナルティパラメータCを使用して、回帰の重みの範
囲を圧縮することができます。これは、特徴量の値の圧縮に正規化
を使用する方法とほとんど同じです。このプロセスは、正則化と呼
びます。Cは、重みの値をどの程度大きくできるかを制御します。
モデルに非常に高い重みを持つ範囲がある場合、トレーニングベク
トルによるクラスの予測で優れた結果を残しても、テストデータに
適用すると基準を下回る結果になる可能性があります。このような
モデルは、データの過剰適合と呼ばれます。このモデルの精度の差
は、より積極的な正則化が必要であることを示す重要な手がかりに
なります。
　ソルバーが、ごく一部の高い影響度を持つ特徴量に過度に集中し
ていると思われる場合にも、正則化が役立ちます。正則化によっ
て、制御された測定可能な方法で、ソルバーが別の特徴量を組み入
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れるように強制できます。さらに、クラシファイアで回帰の重みを
計算する際に、その計算へ影響し得る特徴量を制御するために正則
化を使用することもできます。これはペナルティパラメータL1お
よびL2を使用して行います。この2つのパラメータは多少異なる動
作をします。L1はしきい値を設定します。このしきい値は、LRで、
予測への影響が比較的小さい特徴量を削除する際に、どの程度積極
的にこれを行うかを決定します。L1に割り当てる重みが大きいほ
ど、多くの特徴量が除外されます。一方L2は、高い相関がある特
徴量のグループの影響度を最小限に抑えるため、それらを集約した
影響度によって結果に誤差が生じないようにできます。
　次に、scikit-learnを使用した標準的なロジスティック回帰セッ
ションのトレーニングフェーズにおける一連の手順について説明し
ます。

ロジスティックス回帰のトレーニングフェーズ

　このフェーズの主な目的は、最適な回帰の重みを生成してデータ
に適合させることです。テストでは、各テストベクトルのクラスへ
の割り当てを予測するために、重みを適用します。次に、その結果
に検証機能を適用して、予測されたクラスの割り当てが既知のクラ
スラベルに正確に一致しているかどうかを判定します。
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手順1：データのインポートとセッションの設定
　最初に、次の2つのファイルをインポートします。

1．正規化されたトレーニングサンプルの行列
2．各サンプルのクラスの割り当てを定義するラベルのベクトル

　下の図のとおり、それぞれのベクトルは、特徴量空間内の点とし
て表すことができるため、クラスの割り当てを視覚的に示すことが
できます。

手順2：正則化と回帰の重みの最適化
　回帰の重みの初期値を割り当てたら、尤度関数を起動します。こ
れは、実際の真と偽の状況の数と、初期の重みを使用して予測され
た集計値を比較します。算出されたスコアは、重みの値ごとに正ま
たは負の調整値を計算するために使用されます。アナリストは、こ
の調整値を特徴量ごとに制御できます。これには学習率パラメータ

特徴量空間での2つの異なるクラスのベクトル
図2.2：特徴量空間におけるラベル付けされたベクトル
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を使用します。
　この計算を繰り返し実行することで、回帰の重みが徐々に最適な
値に近づいていきます。最適化するたびに、アナリストは、さまざ
まなペナルティパラメータの設定を試して、出力されたモデルを評
価できます。
　ただし、このようなしらみつぶしの最適化方法には、大量の計算
処理と時間が必要になります。ある時点になると、モデルの精度の
漸進的な改善もわずかになり、さらなる調整を行う労力に見合わな
くなります。この状態になったら、アナリストはトレーニングプロ
セスを終了して、テストフェーズに移行できます。

手順3：クラスの予測への確率スコアの割り当て
　ベクトルの分類の計算を思い出してください。すべての特徴量の
値と重みの積をバイアス値とともに合計し、その合計が0以上の場
合はベクトルがクラス1に割り当てられ、そうでない場合はクラス
0に割り当てられます。ただし、LRは本来、あるベクトルが特定の
クラスに属する確率を予測する手法です。このため、LRにはロジッ
ト関数が含まれており、以下に示すとおり、分類の結果が0から1
の範囲の確率曲線に沿った点に変換されます。
　点が、y=1の確率スコアに近いほど、サンプルがクラス1（真の状
況）に属すると予測される確率が高くなります。同様に、点がp=0
に近いほど、クラス0（偽の状況）に属すると予測される可能性が高
くなります。結果が上下からp=0.5に近づいていく場合、クラスの
予測についての不正確さが増加します。前に示されているとおり、
決定境界はp=0.5の位置で確率曲線に沿って表されています。サン
プルがこの座標上に位置する場合、両方のクラスに属する確率が等
しくなり、信頼できる予測が困難になります。

手順4：ロジスティックス回帰モデルのエクスポート
　これで、結果の分類モデルをエクスポートし、テストすることが
できます。数学的に言うと、モデルはバイアス値と、回帰の重みの
ベクトルで構成されています。これらを算出したら、決定境界の座
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標を計算できます。特徴量が2つしかない最も単純な分類の問題で
は、数式が「x2 = -(m1/m2) x1 + b」の形式になります。ここで、
x1とx2は特徴量の値であり、m1とm2は対応する回帰の重みで、
さらにbはバイアス値です。
　ただし実際の計算では、すべての回帰の重みと特徴量の値の積を
合計するために、この式が展開されます。決定境界の形状は、分類
に使用されている特徴量の数によって決まります。特徴量が2つあ
る場合、決定境界は線になります。3次元の場合は、決定境界が平
面になります。これよりも次元数の多い空間では、決定境界が超平
面になり、特徴量が加わるたびに1つ次元が増えます。
　算出されたバイアス値が0以外の場合、決定境界の原点が指定さ
れた単位数だけ移動されます。次の例では、決定境界の原点がx2
軸に添って5単位上に移動されています。

ロジスティックス回帰のテストフェーズ

　このフェーズでは、以前に使用していないデータ（テストベクト
ル）をモデルに適用して、その予測の精度を計測することでモデル
を評価します。最も一般的な検証方法の1つに、混同行列関数を使
用する方法があります。この方法では、各サンプルを順番に調べ

8
7
6
5
4
3
2
1
0

X1

X2

図2.3：バイアスが5のロジスティック回帰
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て、予測されたクラスの要素と実際のクラスのラベルを比較しま
す。次に、そのサンプルの予測を次の4つのカテゴリの1つに割り
当てます。

•　真陽性（TP）：クラス1に属することが正しく予測されたサン
プルです。下の例では、150個のサンプルが真陽性です。

•　真陰性（TN）：クラス0に属することが正しく予測されたサン
プルです。下の例では、900個のサンプルが真陰性です。

•　偽陽性（FP）：サンプルがクラス1に属するように予測されま
したが、実際には0に属しています。下の例では、50個のサ
ンプルが偽陽性です。

•　偽陰性（FN）：サンプルがクラス0に属するように予測されま
したが、実際には1に属しています。下の例では、35個のサ
ンプルが偽陰性です。

混同行列の例 モデルによる予測
クラスの割り当て 実際値 クラス0 クラス1

クラス0に属するサンプル 950 900 50
クラス1に属するサンプル 185 35 150
合計サンプル数 1135 935 200

合計の真陽性 150
合計の真陰性 900
合計の偽陽性 50
合計の偽陰性 35

　行列が完成したら、これを使用してさまざまな検証の測定値を計
算できます。最もよく使われる測定値は、精度と再現率の2つです。

•　精度：モデルの正しい真の予測の割合を測定します。たとえ
ば、スパムと予測され、実際もスパムだったメッセージの割
合などです。精度は、真陽性の数を真陽性と偽陽性の合計で
割ることで求められます。この例の場合、精度は0.75です。

•　再現率：モデルが真の状況を正しく分類した割合を測定しま
す。たとえば、正しくスパムとして認識された実際のスパム
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メッセージの割合などです。再現率は、「真陽性率」と呼ば
れる場合もあり、真陽性の数を真陽性と偽陰性の合計で割る
ことで求められます。この例の場合、再現率は0.81です。

　さらに、モデルの全体的な正確さや、偽の状況へ分類した際に出
た誤りも測定できます。次の測定基準があります。

•　平均正確度：真陽性と真陰性の数を合計し、その結果をサン
プルの合計数で割ることで求められます。この例の場合、平
均正確度の割合は約0.93です。

•　誤分類率（「誤り率」とも呼ばれます）：1から平均正確度を引
くことで求められます。この例の場合、誤り率は約0.07で
す。

•　偽陽性率：モデルが偽のクラスのサンプルを真のサンプルと
予測した回数を測定します。たとえば、無害のメッセージが
スパムと分類された場合などです。これは、偽陽性の数を実
際の偽の数で割ることで求められます。この例の場合、偽陽
性率は約0.05です。

•　特異度：モデルの偽の予測が正しい場合の回数を測定しま
す。たとえば、無害と予測され、実際も無害だったメッセー
ジの割合などです。これは、真陰性の数を実際の偽の数で割
ることで求められます。この例の場合、特異度は約0.95で
す。

•　普及率：サンプルセットにおける真のサンプルの割合を計測
します。これは、実際の真の数をテストサンプルの数で割る
ことで求められます。この例の場合、普及率の値は0.16で
す。普及率によって、正確なモデルを作成する場合に、サン
プリングが中心的な役割を果たす理由がわかります。普及率
と世間の実情との間に差がある場合、他の計算もすべて偏っ
てしまい、モデルの正確さが基準を下回ってしまいます。

　ここで説明しているモデルは、正確度が約0.93で、偽陽性率が
約0.05と、おおむね良好な結果を示しています。ただし、上記の
測定値は、モデルの偽の状況の予測精度（特異度は約0.95）が、真
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の状況（再現率の0.81と、精度の0.75）よりも良いことも示してい
ます。これは、スパム検出などの状況では許容される可能性があり
ます。いくつかの偽陰性が特に不利にならないためです。ただし、
重大なネットワークの侵入を検出するとき、このようなモデルは、
必要な精度を実現するためにかなりの量の再トレーニングおよび再
調整が必要になるでしょう。いつものとおり、精度のしきい値は、
分類の問題の性質と、それが組織に与える影響によって決定する必
要があります。

受信者操作特性曲線を使用したモデルの評価

　受信者操作特性（ROC）曲線は、モデルの予測品質を評価する場
合や、2値の分類問題を解決する際に、あるモデルと他のモデルの
正確さを比較する場合に、便利で視覚による直感的な確認が可能な
方法です。ROC曲線を描画するには、ROC空間のグラフを作成し、
Y軸には真陽性率（すなわち再現率）を割り当てて、X軸には偽陽性
率を割り当てます。これを可能性ある分類しきい値のそれぞれにつ
いて行います。
　以下に示すとおり、モデルが正確になるほど、ROC曲線はROC
空間の左上の角の近くに表示されます。点線は”分類不能”を意味
し、この線の付近にある場合はモデルの予測の精度がランダムな予
測とさほど変わらないことを意味します。ROC空間におけるROC
曲線の説明図を次に示します。
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　曲線を描画するには、最初にモデルによって正しいスコアが付け
られたサンプルと正しくないスコアが付けられたサンプルの数をカ
ウントします。これを確率しきい値ごとに行います。たとえば、下
の図では、真陰性と真陽性がそれぞれ、右側と左側に棒グラフで示
されています。それらの予測のそれぞれの確率スコアが、X軸に示
されています。さらい、各確率スコアに対応するサンプルの数が、
Y軸に示されています。右側と左側の棒グラフが重なる部分はあま
りないため、モデルが、真と偽の状況を分類する正確性について良
好な結果を示していることがわかります。予想どおり、ほとんどの
誤りは、0.5の確率スコア付近で発生しています。モデルにとって
最も難しいのが、この領域で一方と他方のクラスを区別することで
す。
　ROC曲線を定義するために、いくつかの代表的な確率しきい値
について真陽性率（再現率）と偽陽性率を計算します。真陽性率

（TPR）は、Y軸の座標に割り当てます。偽陽性率（FPR）は、X軸の
座標に割り当てます。ここで、0.4、0.5、および0.6の確率しきい
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図2.4：ROC空間の説明
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値に基づいて配置されたサンプルに絞ってROC曲線座標を計算し
ます。最初に0.5のしきい値を計算します。

TPR = 真陽性の数 ÷ 真陽性と偽陰性の合計
 　　= 0.92380952381（Y軸の座標）
FPR = 偽陽性の数 ÷ 実際の偽の数
　　 = 0.121428571429（X軸の座標）

　この方法で0.4と0.6の確率しきい値も計算し、以下のROC曲線
を作成します。左上の象限に曲線がある場合、モデルに、広い範囲
の確率しきい値で高い精度があることを示しています。

図2.5：さまざまなしきい値での分類の結果

図2.6：ROC曲線
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　次に、精度の低いモデルに対して同じ手順を行います。まず、同
じ3つの確率しきい値について、TPRとFPRを計算します。

　結果のROC曲線を参照してください。

　ROC曲線が、「分類不能」の線のかなり近くに位置していること
がわかります。これは、このモデルがその範囲の確率しきい値にお
いて精度が低いことを示しています。

ロジスティックス回帰の欠点と制限事項

　scikit-learnのロジスティックス回帰アルゴリズムは、次の制限
の下では効率性に優れ、良好な結果を示します。

•　基になるデータは、本質的に線形の分類で対応できる必要が
あります。これは、具体的には、直線や平面で特徴量空間を
分離する決定境界を使用して、ベクトルを正確に分類できる
ことが前提になります。データセットが、この方法で線形的
に分離できない場合は、特徴量の表現に、より複雑な方法を
使用するか、別の分類アルゴリズムを使用する必要がありま
す。

図2.7：さまざまなしきい値での分類の結果

図2.8：ROC曲線
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•　LRは、データセットに多くの異常値がある場合、特徴量に
極端に大きな値が含まれている場合、およびいくつかの特徴
量に高い相関性のある場合には、フィッティングの精度が低
下する場合があります。正規化と正則化を使えば、この影響
をいくぶん緩和できる可能性があります。

ディシジョンツリーによる分類
　ディシジョンツリー（DT）アルゴリズムは、ベクトルが、あるク
ラスと別のクラスのどちらに属するかを判定します。このアルゴリ
ズムには、クラスの予測に至るまでの連続する「if-then-else」の
判定規則が定義されています。選択するDTアルゴリズムの種類
は、クラスラベルがカテゴリ値か連続値かによって異なります。

•　ネットワーク接続がボットネットと関係しているどうかを予
測する場合など、クラスラベルがカテゴリ値の場合、DT分類
を利用します。

•　新しい製品の最適な販売価格を予測する場合など、クラスラ
ベルが連続値の場合、DT回帰を利用します。

　scikit-learnが提供するアルゴリズムはCARTディシジョンツリー
であり、分類と回帰ツリーの両方を生成できます。この章では、DT
分類を中心に説明します。この手法が、最も発生する可能性が高い
ネットワークセキュリティの問題を解決するのに適しているためで
す。
　数学的に、DTは非線形クラシファイアに分類されます。つまり、
LRと違い、DTは直線や平面の決定境界を作成しません。その代わ
りに、特徴量空間を矩形で区分けします。この矩形には、それぞれ
1つのベクトルを含めることができます。以下では、この違いが
フィッティングプロセスに重要な意味を持ち、結果のモデル精度に
どのように影響するかを解説します。
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ディシジョンツリーの用語

　ディシジョンツリー（決定木）という名前は、ルート（根）、ブラン
チ（枝）、そしてリーフ（葉）を使用してクラスを予測することに由来
しています。有害なURLを特定するための仮説のディシジョンツ
リーの例を考えてみましょう。陽性のケースは、エクスプロイトに
関連付けられているURLとそうではないURLを示しています。
　慣例として、ツリーはルートを一番上にしたトップダウンで構築
されており、ルートにはすべてのトレーニングサンプルが含まれて
います。このケースでは、有害なURLと良性のURLが混在してい
ます。私達の目標は、これらのサンプルをそれぞれの特徴や特徴値
によって徐々に「純粋な」サブセットまで分岐させることです。こ
の作業を、1つのクラスにのみ属するURLのサブセット（1つまたは
複数）にたどり着くか、あるいはハイパーパラメータ設定によって
モデル構築プロセスが終了するまで続けます。
　まず、「ドメイン年齢」という特徴によってトレーニングセット
を2本のブランチに分岐させます。分岐には、「7日未満」と「7日
超」の2つの特徴値を使用します。最初の分岐条件に一致するサン
プルのサブセットは「毎日の訪問者数25万人超」というノードに
コピーします。同様に、他方のサブセットは「Alexaのトップサイ
トリストに掲載」というノードにコピーします。ノードはまだ純粋
ではないため、各ノードにはクラス0とクラス1に属するサンプル
が混在しています。そのため、ブランチをさらに増やす必要があり
ます。
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　続けて、「URLが自動生成」および「ドメイン登録者に関する脅
威情報レポート」の特徴値で分岐を続けます。左側のブランチ（7
日未満）では、URLが次のように分類されると予測できます。

•　有害（クラス1）：毎日の訪問者数が25万人未満でURLが自動
生成された場合

•　良性（クラス0）：毎日の訪問者数が25万人未満であるがURL
が自動生成されなかった場合

　右側のブランチ（7日超）では、URLが次のように分類されると予
測できます。

•　有害（クラス1）： Alexaのトップサイトリストに掲載されて
おらず、ドメイン登録者に関する脅威情報レポートが発行さ
れている場合

•　良性（クラス0）： 
•　Alexaのトップサイトリストに掲載されている、または
•　Alexaのトップサイトリストに掲載されていないが、ドメイ

ン登録者に関する脅威情報レポートが発行されていない場合

ディシジョンツリーのトレーニングプロセス

　ディシジョンツリー（DT）クラシファイアは、各ブランチを作成

7日未満

ドメイン登録者に関する
脅威情報レポート

URLが
自動生成

クラス0

クラス0

クラス0

クラス0クラス1 クラス1

Alexaのトップサイト
リストに掲載

毎日の訪問者数
25万人超

All URL’s
7日超

ルートノード
すべてのトレーニング
サンプルを含む

終端ノード
クラス予測を
割り当てる

リーフノード
分割後のサンプルの
混成サブセットを含む

ブランチ
特徴値でサンプルを
サブセットに分割する

はい いいえ はい いいえ

はい いいえ はい いいえ

図2.9：ディシジョンツリーの例と用語
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するために使用する特徴と特徴値ををどのように決定しているので
しょうか。また、ノードの純度はどのような意味を持つのでしょう
か。では、DTクラシファイアが分岐点を評価してツリーを構築する
際のプロセスをステップバイステップで見てみましょう。トレーニ
ングセットに500件のサンプルがあるという仮説ケースを考えます。

1．ディシジョンツリーは、500件のベクトルをすべて調べ、評
価対象となりうる最初の特徴を潜在的な分岐ポイントとして
選択します。このポイントは分岐変数とも呼ばれます。

2．次に、ディシジョンツリーはこの特徴に関連している値の範
囲を調べ、最初の分岐値を選びます。この例では、特徴値は
1～5の範囲になります。したがって、ディシジョンツリー
はまず、1～2の範囲内の分岐値を選択します。この例では、
ディシジョンツリーは分岐値を1.5に設定しています。

特徴値の範囲 1 â 2 â 3 â 4 â 5
分岐変数の例 1．5 2．5 3．5 4．5

3．ディシジョンツリーは、特徴値が1.5未満のサンプルを子
ノード#1にコピーし、1.5以上のサンプルを子ノード#2に
コピーします。この時点で、子ノード#1には300件、子ノー
ド#2には200件の混成クラスサンプルが存在します。

4．ディシジョンツリーは、各子ノード（リーフ）のジニ不純度ス
コアを計算することで、どのくらい不純度が下がったかを評
価します。次に、2つのスコアを合算して、分岐候補のベネ
フィットスコアを生成します。（ベネフィットスコアは、不
純度ではなく「エントロピー」を使用して計算することもで
きます。）

5．ディシジョンツリーは次の分岐値を選択してプロセスを繰り
返します。この例では、次の分岐値は2.5です。そしてもう
一度、それぞれの候補である子ノードのジニ不純度スコアと
ベネフィットスコアを計算します。特徴のジニ不純度とベネ
フィットスコアがすべて計算されるまで、他の分岐値につい
て同じプロセスが繰り返されます。
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特徴値の範囲 1 â 2 â 3 â 4 â 5
分岐変数の例 1．5 2．5 3．5 4．5

6．ディシジョンツリーは、特徴セットから次の特徴を選択し
て、ステップ2～5を繰り返し、すべての分岐値を再帰的に
評価することで、新しい候補ノードセットのジニ不純度スコ
アとベネフィットスコアを生成します。このプロセスは、す
べての特徴と分岐値を評価するまで続きます。

7．ディシジョンツリーは、全体の中で最も高いベネフィット値
を生成した特徴と分岐値の組合せを選び、それを使用してツ
リーに新しいブランチとリーフを追加します。このレベルで
は、生成されるそれぞれのリーフでは、クラス0とクラス1
のサンプルがまだ混在しています。そこで、各クラスのサン
プルの比率を使用して、確率スコアを計算することができま
す。たとえば、リーフに100件のサンプルがあり、そのうち
の70件がクラス0、30件がクラス1に属しているとします。
この場合、この分岐によって生成される新しいサンプルがク
ラス1に属する可能性は30%（30/100）クラス0に属する可能
性は70%（70/100）となります。

8．ディシジョンツリーは、新しい2つのリーフのそれぞれに対
して同じプロセスを開始し、これをツリーが飽和する（つま
り、すべてのノードが完全に純粋になる）か、もしくは、
ディシジョンツリーがいずれかのハイパーパラメータ設定に
関連付けられている停止条件に遭遇するまで続行します。

9．アナリストは、モデルの精度を上げることなく単に計算を複
雑にするだけの余分なブランチを必要に応じて刈り込むこと
もできます。

　以下の例は、ボットネットのC&C（コマンド&コントロール）シ
ステムであることを検出するディシジョンツリーの最初の4つの分
岐を示しています。各ノードの特徴名、サンプル数、ジニ不純度ス
コア、分岐値、およびクラス予測に注目してください。本章では、
完全なツリーと、それを生成するためのプロセスについて後ほど詳
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しく解説します。

ディシジョンツリーによる分類

　では、scikit-learnを例として、典型的なディシジョンツリーによ
る分類セッションのトレーニング、テスト、および展開フェーズを
構成するステップシーケンスと手法を見てみましょう。

手順1：データのインポートとセッションの設定
　ここでも、アナリストは2つのファイルのインポートから開始し
ます。

1．トレーニングサンプルのマトリクス
2．各サンプルのクラスの割り当てを定義するラベルのベクトル

ステップ2：ディシジョンツリーの生成とカスタマイズ
　LRモデルの開発では、さまざまな正規化パラメータを適用して
回帰の重みを最適化することに最も多くの時間を費やすことはすで

200: config.php <= 0.5
ジニ = 0.4817
サンプル数 = 94
値 = [38, 56]

クラス = ボットパネル

200: im9/index.php <= 0.5
ジニ = 0.3585
サンプル数 = 47
値 = [36, 11]

クラス = 非ボットパネル

404: data/js/plugins/index.php <= 0.22
ジニ = 0.4824
サンプル数 = 64
値 = [38, 26]

クラス = 非ボットパネル

ジニ = 0.0
サンプル数 = 4

値 = [0, 4]
クラス = ボットパネル

ジニ = 0.0
サンプル数 = 2

値 = [2, 0]
クラス = 非ボットパネル

ジニ = 0.0
サンプル数 = 30

値 = [0, 30]
クラス = ボットパネル

ジニ = 0.0
サンプル数 = 15

値 = [0, 15]
クラス = ボットパネル

ジニ = 0.2726
サンプル数 = 43

値 = [36, 7]
クラス = 非ボットパネル

404: admin/images/icons/flags/so.png= 0.98
ジニ = 0.2076
サンプル数 = 17

値 = [2, 15]
クラス = ボットパネル

真 偽

図2.10： ディシジョンツリーの詳細
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に説明しました。ディシジョンツリートレーニングでは、データを
過剰に適合することなく、求められる精度のしきい値を満足できる
効率的なモデルを生成することを目的として、アルゴリズムの処理
時間の大半は分岐ポイントの最適化に費やされます。
　多くの場合、scikit-learnのDTクラシファイアは、デフォルトの
ハイパーパラメータ設定を修正しなくても、この目的を達成するこ
とができます。このようなケースでは、アナリストは単純にソル
バーを呼び出すだけで、アルゴリズムがディシジョンツリーと関連
するジニ不純度スコアおよびROC曲線のセットを生成してくれま
す。一方、多くの特徴と膨大な数の異常値が存在するような場合に
は、ブランチを過剰に生成してデータを「過剰適合」してしまうと
いうDTクラシファイアの傾向に対して、ハイパーパラメータ設定
の修正で対応しなければならないこともあります。トレーニングで
は、生成されるモデルは高い精度を提供するように見えます。しか
し、データのテストに応用すると、精度スコアはかなり低くなりま
す。アナリストはこれを一般化の失敗と呼びます。また、データを
過剰適合するモデルは計算効率も悪く、展開にも手が掛かります。
前述のように、アナリストは次のようなハイパーパラメータを使用
して停止条件を適用することによって、ブランチの生成を制限する
ことができます。

•　max_depth.ディシジョンツリーの構築で生成できるブラン
チとリーフの最大数を指定します。

•　min_samples_split.分岐の対象となり得るためにノードに含
まれるべきサンプルの最少数を指定します。

•　min_samples_leaf.子ノード（リーフ）を作成するために必要
なサンプルの最少数を指定します。

•　max_leaf_nodes.作成できるリーフの合計数を指定します。

　さらにアナリストは、分岐プロセスの各特徴に影響するハイパー
パラメータ設定を使用して正規化を適用することもできます。例を
示します。
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•　feature_importances.このパラメータは特定の特徴または特
徴グループに適用できます。この値が高いほど、特徴が分割
変数として使用されやすくなります。

•　n_features.ディシジョンツリーを構築するために使用でき
る特徴の数を指定します。

クラス予測への、確率スコアの割り当て
　ディシジョンツリーアルゴリズムは、すべてのリーフにおけるす
べてのクラス予測で、そのリーフに含まれる陽性と陰性のサンプル
の比率に基づいて、確率スコアを生成します。このスコアは、どち
らかのクラスのサンプル数をそのリーフの合計サンプル数で割るこ
とによって求められます。たとえば、クラス0のサンプルが15件、
クラス1のサンプルが5件含むリーフがあるとします。このリーフ
のサンプルがクラス1に属する可能性は、陽性サンプル数（5）を合
計サンプル数（20）で割った結果である20%となります。同様に、
ツリーのリーフにコピーされるサンプルがクラス0に属する可能性
は80%になります。

ステップ3：テストと展開
　ディシジョンツリーモデルが構築されると、ロジスティック回帰
の説明で示したのと同じテストと検証が行われます。そしてモデル
が検証されると、新しい、ラベル付けされていないデータの分類用
に展開されます。

ディシジョンツリーの落とし穴と制約

　scikit-learnのディシジョンツリーアルゴリズムは、デフォルト
のハイパーパラメータ設定でも効果的に作用し、サンプルデータの
事前準備に必要な労力を少なくしてくれます。また、すべての特徴
ではなく、分類に必要なサブセットのみを使用する、非常に効率的
なモデルを生成します。これに対してLRモデルには、正規化に
よって意図的に除外しない限り、すべての特徴が含まれてしまいま
す。
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　ただし、ディシジョンツリーには特有のエラーや制約があります。

•　他のあらゆるDTクラシファイアと同様に、scikit-learnのDT
クラシファイアも、データを過剰適合して実際のデータテス
トでは精度が低くなる、過剰に複雑なツリーを生成してしま
うことがあります。一般に、特徴が多いほど、過剰適合も起
こりやすくなります。

•　分岐ポイントの決定は、ディシジョンツリー全体として何が
最適であるかではなく、親ノードと子ノード（リーフ）との間
の「ローカルな」最適化に基づいて行われます。その結果、
ディシジョンツリー全体が最適であるかどうかを保証する方
法はありません。

•　ディシジョンツリーは不安定になることもあります。サンプ
ルデータがわずかに変動するだけで、まったく異なるディシ
ジョンツリーが生成されることもあります。

　この問題に対処するには、トレーニングデータのサブセットをラ
ンダムに選んでいくつかのツリーを作成します。そして、各ディシ
ジョンツリーにおいて特定のサンプルがどのクラスに属するかを

「投票」します。最も多くの票を得た予測が勝ち残りとなります。
scikit-learnでは、ランダムフォレストアルゴリズムを用いてこれ
を実現しています。

現実世界のセキュリティ脅威への分類の適用
　2013年6月5日、Microsoftは、技術パートナー、警察当局、そ
して大手金融機関との「共同作戦」の成果として、1462台のCita-
delボットネットC&C（コマンド&コントロール）システムと、これ
らボットネットの管理下にあった数百万台のコンピュータとの通信
を切断したことを発表しました。当時、Citadelマルウェアは約500
万人もの人に被害を及ぼし、個人や法人の被害は5億ドル以上に
上っていました。
　Microsoftと技術パートナーがC&Cシステムを特定するために利
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用した犯罪科学手法は公開されていません。その代わりに、イン
ターネット上に今でも存在するボットネットC&Cシステムを検出
するために応用できる分類の手法を紹介します。以下では、まず
ディシジョンツリーを用いて、次にロジスティック回帰を用いて、
これらの手法を2回説明します。どちらのケースでも、13件の異な
るボットネットパネルに関連していることが判っている4,789件の
Webサイトオフセットに対してHTTP要求を発行し、その結果とし
て生成されるデータでモデルをトレーニングします。
　次に、これらの要求によって返されたファイルを応答コードに基
づいてグループ分けし、ssdeepプログラムを使用して各ファイルの
ファジーハッシュを生成します。ファジーハッシュにより、ファイ
ルの内容を直接調べなくても、1つのファイルと他のファイルとの
類似性を評価することができます。類似性の比較値は、0～100%の
範囲になります。便宜上、これらの値を0～1の範囲で正規化しま
す。
　トレーニングでは、ディシジョンツリーとLRのアルゴリズム
は、すべての特徴とそれらのハッシュ値を調べて、C&Cサーバーと
良性サーバーそれぞれからのオフセットとの類似性を評価します。
展開時には、生成されたモデルがこれらの比較結果に基づいて、特
定のオフセットがボットネットC&Cシステムに関連しているかど
うかを予測します。
　解析を始める前に、特徴の抽出とベクトル化を行う必要がありま
す。生成されるベクトルには、それぞれ357,947件の特徴が含まれ
ます。各特徴は、応答コードと関連するハッシュ値で構成されま
す。サンプルベクトルとラベルベクトルが作成されたら、トレーニ
ングプロセスを開始します。
　モデルのトレーニングとテストが完了したら、ラベル付けされて
いないWebサーバーオフセットサンプルに対して展開して分類を
実施します。特徴を排除するための正規化が実施されていない限
り、LRモデルには、サンプルデータセットに含まれている357,947
件の特徴すべてに対して、計算されたバイアス値と回帰の重みが含
まれます。これに対して、ディシジョンツリーは8件の特徴だけで
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ボットネットパネルを性格に検出できるため、LRモデルよりもはる
かに小さく、計算効率も高くなります。
　説明を簡素化するため、別々のトレーニングおよびテストフェー
ズを1つのトレーニング/テスト手順にまとめ、サンプルの70%は
トレーニング、残りの30%はテストに使用します。
注意：これらのサンプルはすべて、2016年8月にラスベガスで開催
された国際会議「ブラックハット」でサイランスが発表したツール

「ID Panel」を用いて生成されています。ID Panelパネルを試して
みたい、あるいは下記の分類手順を実施してみたい場合は、https://
www.cylance.com/intro-to-aiから必要な指示、アプリケーショ
ン、およびデータファイルをダウンロードしてください。

サンプルデータの収集と準備

ステップ1：データの収集
　モデルのトレーニングを開始する前に、適切なサンプルデータ
セットを収集しなければなりません。この作業はすでに済んでお
り、すべてのC&Cサーバーと良性Webサーバーに対してHTTP要
求を発行し、応答コードとファイルを統合してpre-vectors.json
ファイルに保存してあります。したがって、データファイルに新し
いオフセットを追加したい場合を除いて、サーバーに接続する必要
はありません。サンプルデータセットはすでに収集されているた
め、最初からpython create_prevectors.pyを（スクリプトでは実際
にはHTTP要求を開始しないという前提）実行します。

　もし、要求が発行される場合には、プリベクトルデータが別の場
所に保存されていることが考えられます。
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　追加のサーバーからのオフセットを組み込みたい場合には、次の
コマンドを実行して、c2_labelsディレクトリに追加してください。

　その後、python create_prevectors.pyを再び実行して、新たに追
加したサイトをスキャンします。

　これによって、既存のサンプルを組み立てるために使用したのと
同じ4,789件の要求が生成されます。これらの要求の最初の109件
は、以下のサンプルコードに示されています。
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　以下のサンプルコードは、最後の要求（4,776～4,789）です。

手順2：特徴量の抽出
　サンプルを収集したところで、ベクトルを構築するための特徴を
次のコマンドで抽出します。

　下記のように、14件の異なるラベルに関連付けられた357,947件
の特徴が生成されます。これらのうちの13件のラベルは、既知の
ボットネットパネルサイトに関連付けられています。14番目のラベ
ルは、こちらで用意したクリーンサーバーセットを表しています。

ステップ3：ベクトル化
　では次に、以下のコードを使用して、いま作成した特徴ファイル
からベクトルを組み立てます。

　この結果として、以下を含むベクトルのマトリクスが生成されま
す：
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　ラベルのベクトルとラベルマトリクスが作成されたところで、モ
デルのトレーニングプロセスに移ります。

セッションワークフロー：ディシジョンツリーによる分類 
　前述のように、scikit-learnのDTクラシファイアは、通常はデフォ
ルトのハイパーパラメータ設定でも優秀なモデルを構築します。以
下では、–h引数を使用して、ディシジョンツリースクリプトの
train_model.pyのハイパーパラメータ設定の一覧を表示しています。
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　デフォルト設定で問題なければ、python train_model.pyと入力
して実行し、モデルのトレーニングを直ちに開始できます。

　プロセスが完了すると、アルゴリズムはbot_model.mdlという名
前のモデルファイルを出力し、その精度を評価するためのしきい値
のグラフとROC曲線を表示します。この結果から判るように、こ
のモデルは可能性しきい値の範囲全体に渡ってC&Cサイトを正確
に分類しています。モデルは少なくとも部分的にはランダムな値か
ら生成されているため、実際のグラフは少し異なる場合があります。

　グラフを閉じたら、ディシジョンツリーをグラフィックファイル
としてエクスポートして、その構造を表示することができます。こ

図2.11：分類のしきい値とROC曲線
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こでのグラフィックファイル名はtree.pngです。では、決定プロセ
スをルートから視覚的にトレースしてみましょう。
　ルートには、クラスが混在した94件のサンプルがあります。最
初の分岐変数はconfig.php特徴であり、分岐値は「0.5以下」で
す。この条件に合致する（条件が真の）サンプルは64件あります。
これらのサンプルは左側の子ノード404にコピーされます。ジニ不
純度スコアの0.4824は、このノードには両方のクラスのサンプル
が含まれているため、さらなる分岐が必要であることを示していま
す。
　一方、ルートのサンプルのうちの30件は分岐条件に合致しませ
ん（条件は偽です）。

　したがって、これらのサンプルは右側の子ノードにコピーされま

200: config.php <= 0.5
ジニ = 0.4817
サンプル数 = 94
値 = [38, 56]

クラス = ボットパネル

404: /Smarty -3を含む。1 .8/libs/sysplugins/smarty_internal_parsetree .php <=0.795
ジニ = 0.4824
サンプル数 = 64
値 = [38, 26]

クラス = 非ボットパネル

200： inc/config .php <= 0.5
ジニ = 0.417

サンプル数 = 54
値 = [38, 16]

クラス = 非ボットパネル

200： inc/config .php <= 0.385
ジニ = 0.3299
サンプル数 = 48
値 = [38, 10]

クラス = 非ボットパネル

404：system/lib/notify.php <= 0.795
ジニ = 0.2355
サンプル数 = 44

値 = [38, 6]
クラス = 非ボットパネル

200： assets/img/login bg.png <= 0.5
ジニ = 0.1723
サンプル数 = 42

値 = [38, 4]
クラス = 非ボットパネル

404： css/images/toggle.svg <= 0.5
ジニ = 0.095

サンプル数 = 40
値 = [38, 2]

クラス = 非ボットパネル

404 ： data/images,lang/32,rs .png <= 0.5
ジニ = 0.05

サンプル数 = 39
値 = [38, 1]

クラス = 非ボットパネル

真 偽

図2.12：ディシジョンツリーの詳細

ジニ = 0.0
サンプル数 = 38

値 = [38, 0]
クラス = 非ボットパネル

ジニ = 0.0
サンプル数 = 1

値 = [0, 1]
クラス = ボットパネル

ジニ = 0.0
サンプル数 = 1

値 = [0, 1]
クラス = ボットパネル

ジニ = 0.0
サンプル数 = 2

値 = [0, 2]
クラス = ボットパネル

ジニ = 0.0
サンプル数 = 2

値 = [0, 2]
クラス = ボットパネル

ジニ = 0.0
サンプル数 = 4

値 = [0, 4]
クラス = ボットパネル

ジニ = 0.0
サンプル数 = 6

値 = [0, 6]
クラス = ボットパネル

gin i = 0.0
サンプル数 = 10

値 = [0, 10]
クラス = Bol Panel

ジニ = 0.0
サンプル数 = 30

値 = [0, 30]
クラス = ボットパネル
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す。このノードのジニスコアは0.0であり、ノードの純度が完全で
あることを示しています。サンプル数を見ると、クラス0（ボット
パネルではない）に属するサンプルは0件、クラス1 （ボットパネル
が存在する）に属するサンプルは30件となっています。つまり、こ
れ以上の処理が不要な最初の端末ノードが見つかったことになりま
す。
　このツリーの処理をブランチごとに下方に続行し、最終的な端末
ノードセットを生成する8番目の特徴まで進みます。左側の子ノー
ドには、良性サーバーからの38件のサンプルが含まれます。右側
の子ノードには、C&Cシステムからの1件のサンプルが含まれま
す。すべてのサンプルの分類が完了し、ディシジョンツリーが完成
したところで、モデルファイルを展開用にエクスポートします。モ
デルファイル名はbot_model.mdlとします。
　当初の特徴の数は357,947件もありましたが、このモデルではわ
ずか8件の特徴で高い精度でサンプルを分類できるため、極めて効
率的です。さらに、

•　分類するために新しいラベル付けされていないサンプルを収
集する場合は、これら8件の特徴に関連したHTTP要求のみ
に絞り込んで発行することができます。

•　また、元のトレーニングセットから抽出した残りの357,939
件の特徴は無視できるため、特徴の抽出プロセスも非常に高
速かつ効率的に行えます。

　では、このモデルを実際のWebサイトに適用して、C&Cシステ
ムであるかどうかの分類を行ってみましょう。classify_panel.pyと
入力し、サーバーのURLとモデルファイル名を引数として指定し
ます。
　警告：マルウェアの感染被害に対して予防策を講じていない限
り、実際のインターネット上のC&Cサーバーに対してこのモデル
を試すことはしないでください。
　ここでも、HTTP要求を発行して応答コードとオフセットを収集
します。ただし、今回は8件の特徴しか分類しませんので、必要な
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要求も8件のみです。

　次に、前回に使用した特徴抽出プロセスを繰り返し、結果をベク
トル化して、モデルを通してベクトルを実行します。
　前回、このモデルは、8件の要求だけでWebサーバーが良性であ
ることを判断できました。今回はC&Cシステムであることが判っ
ているサーバーでもう一度試してみましょう。

　同じく8件の要求を発行し、結果を抽出してベクトル化してか
ら、モデルを通してベクトルを実行します。
　モデルはサーバーをC&Cシステムとして正しく分類しました。

セッションワークフロー：ロジスティック回帰による分類
　いま実行した分類手順は、元々はディシジョンツリー手法を使用
してデザインされたものです。同じ分類の問題を、ロジスティック
回帰を使用して解決することもできます。LRモデルをトレーニング
するために、train_lr_model.pyスクリプトを使用し、用意されてい
るコマンドライン引数を使用してハイパーパラメータ設定を調整し
ます。
　以下の例では、–h引数を使用して、train_lr_model.pyで使用でき
るデフォルトとオプションの引数を表示しています。
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　前回と同じように、クラシファイアはハイパーパラメータ設定を
変更せずに実行します。処理が完了すると、スクリプトはLRモデ
ルのbot_model.lrmdlと関連するしきい値グラフおよびROC曲線と
共に出力します。

図2.13：分類のしきい値とROC曲線
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　今回もデフォルトのパイパーパラメータ設定で正確なモデルが生
成されています。では、パイパーパラメータ設定を調整することで
結果を改善できるかどうかを見てみましょう。ペナルティをデフォ
ルトのL2からL1に変更します。

　この一見わずかな調整により、前回より精度の低いモデルが生成
されました。分類を続行する前に、デフォルト設定でモデルを再ト
レーニングします。
　生成されたモデルをラベル付けされていないベクトルに適用して

図2.14：分類のしきい値とROC曲線
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分類します。前回と同じコマンドを使用しますが、引数にはbot_
model.lrmdlと指定します。

　ロジスティック回帰はディシジョンツリーほど積極的には特徴を
減らさないため、ターゲットを良性と分類するには5,000件近くの
要求が必要です。ただし、分類結果は正しく、信頼できます。ここ
でも既知のC&Cシステムに対してモデルをテストしてみましょう。
　HTTP要求を発行し、結果を抽出してベクトル化してから、モデ
ルを通してベクトルを実行します。モデルはターゲットをC&Cシ
ステムとして正しく分類しました。

分類の重要なポイント
　ここまで見てきたように、分類はパワフルで効果的な教師あり学
習の手法であり、さまざまなセキュリティ問題に柔軟に対応しま
す。本章の重要なポイントは以下のとおりです：

•　分類は、十分な量のラベル付きデータが存在し、サンプルが
実際の陽性および陰性ケースの比率を正確に反映していて、
構成データが本質的に分類解析に適している場合に有効な教
師あり学習手法です。

•　分類は、トレーニング、検証、テスト、および展開の4段階
で進行します。本章では、そのうちのトレーニング、テス
ト、および展開について説明しました。すべてのトレーニン
グとテストでサンプルがどのクラスに属するか（クラスメン
バーシップ）は事前に判っているため、各クラシファイア
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は、各特徴と特徴値によって各サンプルの既知のクラスメン
バーシップをどの程度まで予測できるかに基づいてモデルを
構築します。

•　ロジスティック回帰とディシジョンツリーはどちらも非常に
効果的に分類を行うことができますが、アプローチが大きく
異なります。LRは、各特徴がクラス予測に最終的にどの程度
影響するかを決定する回帰の重みとバイアス値を計算しま
す。ディシジョンツリーは、分岐変数と分岐値を計算して、
ノードに含まれる同質のクラスメンバーの割合を徐々に増や
します。

•　ロジスティック回帰クラシファイアは、直線や平面を使用し
て特徴空間を形作るため、データが適合不足になりがちで
す。ディシジョンツリーは矩形を使用して特徴空間を形成
し、停止条件が適用されるまで、構成するデータ環境での実
際の存在比率とは無関係にすべてのベクトルに対してディシ
ジョンルールを作り続けるため、データを過剰適合しがちで
す。トレーニングデータを効果的に分類できたDTモデルの
精度がデータのテストにおいて顕著に低下した場合は、過剰
適合が疑われます。

•　アナリストは、さまざまな厳格な検証手法を使用して、モデ
ルの精度を評価します。混同行列、確率しきい値図、ROC曲
線などです。ただし、クラシファイアが予測できるのは、新
しいラベル付けされていないサンプルが特定のクラスに属す
る確率のみです。ほとんどの場合、偽の陽性および陰性クラ
ス割り当てが少なからず存在します。したがって、対処する
問題の本質を反映した許容範囲内に誤差率が収まっていれ
ば、分類は最適な手法であると言えます。
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確率

分類の章では、ロジスティック回帰とディシジョンツ
リーのアルゴリズムが確率スコアを利用してサンプルを2つのクラ
スのいずれかに割り当てる様子を確認しました。サンプルの確率ス
コアがしきい値である0.5を超えていればクラス1に分類され、0.5
未満であればクラス0に分類されます。この章では、予測を目的と
した機械学習手法の1カテゴリーとして、確率をより広い視野から
見てみましょう。具体的には、ナイーブベイズ（NB）クラシファイ
アと、ガウス混合モデル（GMM）クラスタリングアルゴリズムにつ
いて説明し、これらを応用してセキュリティに関連した検出と対処
の問題をどのように解決できるかを考えます。

確率とは何か
　人間は誰でも不確実な世界に生きています。目標を達成できるか
どうかは、起こりうるイベントを正確に評価して予測できるかどう
かに掛かっています。そしてあらゆる見込みを計算し、確率を考え
ます。しかし、ある意思決定が正しいかどうかを確実に保証する術
はありません。常に成功を妨げるランダムな要因が発生するからで
す。たとえば、降水確率が25%のときに洗車をすべきかどうか。休
暇のための航空機チケットを今買うべきか、それとも何週間か待っ
てもっと安いチケットが出るのを待つべきか。

3
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　このように情報が不十分あるいは不完全な場合の問題を解決する
には、確率的モデルが適しています。特に不確実性のモデリングに
は非常に効果的です。確率的モデルを適切に応用することで、高い
信頼性で意思決定を行えるレベルまで不確実性を低くすることがで
きます。

よくある確率の問題の例

　下図のように、円を四等分して赤、黄、緑、青に色分けしたルー
レットを考えてみましょう。

　自由に回転するとして、黄、赤、青、緑のそれぞれに止まる確率
はどうなるでしょうか•この問題に答えるためには、スピナーを回
す必要があります。確率論の用語では、この回す行為を実験または
試行と呼びます。各試行で得られるエビデンスは結果と呼ばれま
す。このケースで発生しうる結果は、黄、赤、青、緑です。
　各結果の確率を計算するには、各結果が発生する手段の数を、発
生しうる結果の合計数で割ります。

図3.1：カラースピナー
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対象となる
結果

この結果が発生する 
手段の数 発生しうる結果の数 確率の計算

P（黄） 1 4 1/4 = .25
P（赤） 1 4 1/4 = .25
P（青） 1 4 1/4 = .25
P（緑） 1 4 1/4 = .25

　それぞれの結果の確率はすべて同じで、P=0.25となります。
　次は少し複雑な例として、サイコロを考えてみます。

　同じアプローチで6面のそれぞれの目が出る確率を予想します。

対象となる
結果

この結果が発生 
する手段の数 発生しうる結果の数 確率の計算

P（1） 1 6 1/6 = .16
P（2） 1 6 1/6 = .16
P（3） 1 6 1/6 = .16
P（4） 1 6 1/6 = .16
P（5） 1 6 1/6 = .16
P（6） 1 6 1/6 = .16

　サイコロに細工がされていなければ、各目の出る確率はすべて同
じです（P=0.16）。

図3.2：サイコロ
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　では次に、サイコロを振って奇数が出る確率と偶数が出る確率を
調べます。どの試行においても、奇数は1、3、5の3つ、偶数は2、
4、6の3つです。いくつかの異なる手段で発生しうる結果をイベン
トと呼びます。たとえば、奇数というイベントは1、3、5の3つの
結果によって発生し、偶数というイベントは2、4、6の3つの結果
によって発生します。6つの発生しうる結果に基づいて、奇数イベ
ントと偶数イベントの確率を計算してみましょう。

対象 
イベント

奇数/偶数イベント
を発生させる 

結果の数
発生しうる結果の数 確率の計算

P（偶数イベント） 3 6 3/6 = .5
P（奇数イベント） 3 6 3/6 = .5

　どちらのイベントの確率も同じです。ここまでの確率解析では、
特定の試行の結果の予測には何も貢献しません。結果は常にランダ
ムになります。

　しかし、結果の確率が等しくない問題も多く存在します。ビー玉
入りの瓶を使って、このような例を考えてみましょう。

図3.3：ビー玉入りの瓶
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　この瓶には、黄色のビー玉が3個、赤が6個、青が8個、そして緑
色が5個入っています。この瓶からビー玉を1個ランダムに取りだ
した場合、それが黄色である確率はどうなるでしょうか。発生しう
る4つの確率の可能性を下表にまとめました。

対象 
イベント

このイベントを発生 
させる結果の数

発生しうる 
結果の数 確率の計算

P（黄） 3 22 3/22 = .13
P（赤） 6 22 6/22 = .27
P（青） 8 22 8/22 = .36
P（緑） 5 22 5/22 = .22

　この場合は、4つの結果の確率が異なります。任意の試行におい
て、青のビー玉を取り出す確率が最も高く（P=.36）、黄色が最も低
くなります（P=.13）。
　この項の説明の締めくくりとして、すべての結果の発生確率が同
じでも、それらの結果を発生させるイベントの確率が異なるケース
を見てみましょう。この実験では、1から5までの番号が書かれた5
枚のカードが入った箱から1枚を選びます。目的は、2つの異なる確
率の問題を解くことです。まず、5つの発生しうる結果のうちの1つ
を選ぶ確率を計算します。次に、奇数または偶数のイベントを選ぶ
確率を計算します。
　これまでと同じように、特定の番号を選ぶための手段の数（1）を
発生しうる結果の数（5）で割ります。すべての結果の発生確率はこ
こでも同じです。
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対象 
イベント

このイベントを発生 
させる結果の数 発生しうる結果の数 確率の計算

P（1） 1 5 1/5 = .2
P（2） 1 5 1/5 = .2
P（3） 1 5 1/5 = .2
P（4） 1 5 1/5 = .2
P（5） 1 5 1/5 = .2

　しかしながら、イベントの発生確率は異なります。その理由は、
奇数イベントが発生する結果が3つ（1、3、5）なのに対して、偶数
イベントの結果は2つ（2と4）しかないためです。

このイベントが発生する
手段の数 結果の合計数 確率の計算

P（偶数） 2 5 2/5 = .4
P（奇数） 3 5 3/5 = .6

　その結果、特定の試行において奇数のカードを引く確率は60%
（P=0.6）で、偶数のカードを引く確率は40%（P=0.4）となります。

条件付き確率と結合確率

　これまでの例は、各試行は独立したものとして考えていました。
たとえば、コインを投げて表が出たという結果は、次に投げたとき
に裏が出るという確率には何の影響も与えません。一方で、2つの
結果がどこまで関連しているのかを考える必要がある問題も多く存
在します。

•　条件付き確率の問題では、イベントAに続いてイベントBが
起こる確率を求めます。たとえば、雪嵐の後で自動車事故が
急増する確率です。

•　結合確率の問題では、イベントAとイベントBが同時に発生
する確率を求めます。たとえば、サイコロを2個投げて2個
とも目が5になる確率です。

　最初に条件付き確率の例を考えてみましょう。25セント硬貨が3
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枚、10セント硬貨が2枚入った袋があります。最初に取り出した一
枚が25セント硬貨である確率はどのくらいですか。3（25セント硬
貨を選択するイベントが発生しうる回数）を5（発生しうる結果の数）
で割ることで、確率スコアのP=0.6が得られます。
　最初の1枚が25セント硬貨だったとして、袋には25セント硬貨
と10セント硬貨が2枚ずつ残っています。では、2回目に25セント
硬貨を取り出す確率はどうなるでしょうか。前回と同じく、25セン
ト硬貨を選択するイベントが発生しうる回数（今回は3から2に減
少）を発生しうる結果の数（同じく5から4に減少）で割ることで、確
率スコアのP=0.5が得られます。このように、2回目の試行の結果
は、最初の結果に依存します。
　次は結合確率の例を見てみましょう。2個のサイコロを投げて、
どちらも5の目が出ることに賭けたとします。あなたが勝つ確率は
どうなるでしょうか。前述のサイコロ1個の例から、5の目が出る確
率はP=0.16だとわかります。これは2個のサイコロを同時に投げよ
うが1,000個を投げようが変わりません。それぞれのサイコロで5
の目が出る確率は常にP=0.16です。2つのイベントは互いに独立し
ています。
　しかしながら、2個のサイコロがどちらも5の目を出す確率は、1
個のサイコロが5の目を出す確率より低いということは直感でわか
ります。結合確率の問題では、2つのイベントの確率を掛け合わせ
ることによって、両方が発生する結合確率を以下のように計算しま
す。
　このように、勝つ確率は非常に低いことがわかります。

ナイーブベイズアルゴリズムによる分類
　ナイーブベイズアルゴリズムは、イギリスの統計学者トーマスベ
イズによって18世紀に提唱され、後にフランスの数学者ピエール
シモンラプラスによって現在の定理に体系化されました。ベイズの
定理は、条件Bが成立したときにイベントAが発生する確率を計算
するための手段を提供します。分類の問題では、ベイズの定理によ
り、与えられた特徴属性に基づいてサンプルが特定のクラスに属す
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る条件付き確率を計算することができます。第2章で説明したよう
に、分類は教師あり学習手法の一例です。そのため、分類セッショ
ンは、トレーニング、検証、およびテストというシーケンスで実施
されます。
　ベイズの定理は、条件付き確率を考慮するため、解決が難しくな
ることがあります。分類における分岐を決定する際に、データセッ
トに含まれるすべての特徴の間の確率関係を計算するためです。特
徴の数が増えるほど、これらの関係の数と複雑さは指数的に増大し
ます。時間とリソースのコストも急速に肥大します。
　ナイーブベイズ定理は、クラスの条件付き独立性を前提とするこ
とで、このプロセスを大幅に簡素化します。つまり、サンプルをク
ラスに割り当てる際に、条件付き確率の潜在的な効果を無視しま
す。ほぼすべてのケースにおいて、この前提は真ではありません。
この形式のベイズの定理が「ナイーブ」と称されるのはそのためで
す。しかし驚くべきことに、ナイーブベイズはわずか4つのコン
ポーネントのみでサンプルを分類できるため、多くのケースで優れ
た結果と高い効率を実現します。

ナイーブベイズ
尤度 クラスの事前確率

事後確率 予測の事前確率

図3.4：ナイーブベイズ確率の公式

84 セキュリティ技術者のための人工知能入門



1．事後確率：[P (c | x)] 事後確率とは、特徴属性（x）が与えら
れたときにサンプルが特定のクラス（c）に属する確率です。 
実際には、可能なクラス割り当てについて1回ずつ、合計で
複数回計算が実施されます。（ある時点での確率スコアは、
それまでのスコアの合計を1から差し引くことで得られるた
め、実際にはクラス数より1回分少なく計算します。）確率ス
コアが最も高い結果によってクラスの割り当てが決定します。

2．クラスの事前確率：[P (c)] クラスの事前確率（Class Prior 
Probability: CPP）は、データセット内におけるクラスの存
在比率を指します。 たとえば、データセットに10件のサン
プルが存在し、そのうちの7件がクラス1に属する場合、ク
ラス1のCPPは7/10 = 0.7となります。これは「ランダムに
抽出したサンプルは70%の確率でクラス1に属する」とも表
現できます。

3．予測の事前確率：[P (x)] 予測の事前確率（Predictor Prior 
Probability: PPP）は、データセット内における特徴属性の存
在比率を指します。 たとえば、データセットに20件のサン
プルが存在し、そのうちの5件の特徴属性がLoanである場
合、LoanのPPPは5/20 = 0.25となります。

4．尤度：[P (x | c)] 尤度とは、クラスcが与えられたときに特
徴属性xが見つかる確率です。 特定のクラスラベルと属性を
持つサンプル数を、そのクラスに属するすべてのサンプル数
で割って求めます。一例として、アメリカの2つの都市にお
ける降水の仮説的研究について考えてみましょう。片方の都
市は寒い冬、他方は暖かい冬となっています。各都市で10
日間、降水パターンを観察し、晴天、曇天、および雨天また
は降雪の日数を記録しました。下記の尤度の表では、暖冬で
ある都市1の雨天/降雪属性の尤度スコアは1/10 = 0.1と計
算できます。厳冬である都市2の同じ属性の尤度スコアは
7/10 = 0.7です。また、尤度表では以下の値も計算します。
•　PPP: 各行の合計をサンプル数で割って求めます。
•　CPP: 各列の合計をサンプル数で割って求めます。
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尤度表

天候
都市1 

（暖かい）
都市2 

（寒い） 合計 尤度
晴天 6 1 7 （=7/20）
曇天 3 2 5 （=5/20）

雨天/降雪 1 7 8 （=8/20）
合計 10 10 20
尤度 （=10/20） （=10/20）

　ナイーブベイズにはいくつかのバリエーションがあり、それぞれ
が特定のデータセットや問題のシナリオに適しています。その中で
以下の3種類が最もユーティリティ名です。

•　ベルヌーイナイーブベイズ（BNB）。この手法は、特定のテ
キストの存在を示すようにベクトルがエンコードされている
テキストベースの問題（スパムの検出など）に適しています。
その文字列が1つでも含まれていれば、そのメッセージはス
パムに分類されます。

•　多項ナイーブベイズ（MNB）。この手法は、特定のテキスト
が出現する頻度を示すようにベクトルがエンコードされてい
るテキストベースの問題に適しています。MNBは、文書の分
類などに適しています。たとえば、「仲介」や「違反」と
いった文字列の出現頻度によって、文書が契約書であるかど
うかを判断するようなケースです。

•　ガウスナイーブベイズ（GNB）。この手法は、正規（ガウス）
分布内の連続したデータに適しています。たとえば、アメリ
カの男性と女性の平均身長と平均体重を示すデータなどで
す。ガウス分布とその特性については、後ほどガウス混合モ
デルのクラスタリングアルゴリズムの説明で取り上げます。

ナイーブベイズの応用

　では、実際のナイーブベイズの応用について見てみましょう。こ
こでの目的は、リモートコンピュータが提供しているネットワーク
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サービスに基づいて、そのコンピュータでWindowsとLinuxのどち
らが動作しているかを特定することです。既知のオペレーティング
システムが動作しているコンピュータのネットワークをスキャンす
ることによってトレーニングデータを取得します。
　トレーニングデータを収集してベクトル化し、scikit-learnにイン
ポートしたら、ナイーブベイズを呼び出して分類モデルを構築しま
す。クラシファイアは、まず下記の表のベクトルを解析して以下を
決定します。

•　Windowsとラベルされたシステム（4つ）とLinuxとラベルさ
れたシステム（3つ）。

•　これらのサーバーが提供しているHTTP、SSH、SMB、およ
びFTPサービス。たとえば、最初のWindowsサーバーは
SMBおよびFTPサービスのみを提供しており、3番目のWin-
dowsサーバーはHTTPおよびFTPのみを提供しています。

ラベル HTTP SSH SMB FTP
Windows 0 0 1 1
Windows 1 0 1 0
Linux 1 1 0 0
Windows 1 0 0 1
Linux 0 1 0 1
Windows 1 0 1 0
Linux 0 1 0 0
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　次にナイーブベイズは、下記の尤度表に示すようにクラスの事前
確率（CPP）と予測の事前確率（PPP）を計算します。

ラベル HTTP SSH SMB FTP

クラスごと
の合計サン

プル数
クラスの
事前確率

Windows 3 0 3 2 4 4 / 7 =
0．571428571

Linux 1 3 0 1 3 3 / 7 =
0．428571429

合計 4 3 3 3 7
予測の
事前確率

4 / 7 =
0．571428571

2 / 7 =
0．428571429

3 / 7 =
0．428571429

3 / 7 =
0．428571429

　CPPを求めるため、ナイーブベイズは各クラス（Windowsまたは
Linux）の出現回数をトレーニングセットに含まれるサンプル数で
割ります。この例では、Windowsのクラスの事前確率は約0.57、
Linuxは0.43です。これは、ランダムに選んだサンプルがWindows
システムである確率（57%）の方がLinuxシステムである確率（43%）
よりも高いという意味です。
　尤度表には予測の事前確率も示されており、各特徴の（全サンプ
ルにおける）出現回数の合計をサンプルの総数で割って求められて
います。たとえば、HTTP特徴のPPPは約0.57です。
　どれほどサンプリングを注意深く行った場合でも、トレーニング
セットに取り込み損なった特徴とクラスの組合せがデータセットに
含まれる可能性は依然として残っています。これを補正しないと、
ナイーブベイズは、これらの特徴属性を持つサンプルがそのクラス
に属する確率スコアを0として計算してしまいます。これはナイー
ブベイズクラシファイアについて知られている問題であり、アナリ
ストは「平滑化」と呼ばれる手法で対処しています。
　平滑化は、実質的には確率スコアに影響することなく、どのクラ
スについても出現確率が0%として計算されてしまう特徴値を補正
します。多くの平滑化手法を利用できます。付加的（ラプラス）平滑
化では、特徴数にα値を加算します。（この例ではα値の1を使用
します。）また、d*αに等しい値をクラス数に加算します。dはクラ
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ス数です。補正後の値を下表に示します。Windowsのクラス数が4
から6に、Linuxのクラス数が3から5に増えています。

ラベル HTTP SSH SMB FTP クラス数

Windows 4 1 4 3 6

Linux 2 4 1 2 5

　では、前述の方法で尤度値を再計算しましょう。たとえば、
HTTPとWindowsの尤度は次のようになります。

4/6 = 0.6667

　平滑化後の尤度表は以下のとおりです。

ラベル HTTP SSH SMB FTP

Windows 0．6667 0．1667 0．6667 0．5

Linux 0．4 0．8 0．2 0．4

　では、これらの確率スコアをテストデータセットに適用して、新
しいサンプルが属するクラスを正確に予測できるということを確認
してみましょう。つまり、サンプルの事後確率を計算します。ま
ず、下記の特徴値のサンプルから始めましょう。（ここでは、サン
プルにLinuxというラベルが付いていることを知らないものと想定
します。）

ラベル HTTP SSH SMB FTP

Linux 1 1 0 1

　サンプルのクラスを予測するためには、事後確率を2回（Win-
dowsとLinuxに対して1回ずつ）計算しなければなりません。式は
次のようになります。

P (特徴 | クラス) ^ 特徴値 * (1 – P (特徴 | クラス)) ^ (1 – 特徴値)

　実際に計算してみましょう。

HTTP:	 0.6667^1*0.3333^0=0.6667*1.0=0.6667
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SSH:	 0.1667^1*0.8333^0=0.1667*1.0=0.1667
SMB:	 0.6667^0*0.3333^1=1.0*0.3333=0.3333
FTP:	 0.5^1*0.5^0=0.5*1=0.5

　4つの特徴値が揃ったところで、これらのスコアの積と平滑化す
る前のクラスの事前確率を見つけて、Windowsの確率スコアを生成
できます。

(0.6667*0.1667*0.3333*0.5)*0.571428571=0.010583598

　Linuxについても同様に計算します。

HTTP:	 0.4^1*0.6^0=0.4*1.0=0.4
SSH:	 0.8^1*0.2^0=0.8*1.0=0.8
SMB:	 0.2^0*0.8^1=1.0*0.8=0.8
FTP:	 0.4^1*0.6^0=0.4*1.0=0.4
(0.4*0.8*0.8*0.4)*0.428571429=0.043885714

　では事後確率の結果を比較します。

Windowsの確率: 	 0.010583598
Linuxの確率: 	 0.043885714

　ナイーブベイズは、Linuxクラスに属するサンプルを正しく予測
できています。

ナイーブベイズセッションのプロセス

　教師あり学習手法であるナイーブベイズ解析は、第2章でロジス
ティック回帰とディシジョンツリーを取り上げた際に説明したト
レーニング、検証およびテストフェーズと同じシーケンスを実行し
ます。トレーニングが完了すると、尤度表と関連するクラスおよび
予測の事前確率値がモデルとして用意されます。このモデルは、後
続の検証およびテストフェーズでデータのテストに使用され、混同
行列とROC曲線で精度が評価されます。このプロセスが正常に完
了したら、トレーニング済みのモデルを新しい、ラベル付けされて
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いないデータに適用して、クラスを予測します。

ナイーブベイズの落とし穴と制約

　ナイーブベイズは、計算された事前確率に基づいて正確な分類を
行うのに極めて効果的ですが、いくつかの制約があります。

•　前述のように、ナイーブベイズは、特徴が条件付き独立性を
持つということを前提としていますが、現実世界のほとんど
の問題では、この前提は成立しません。それにも関わらず、
ナイーブベイズは多くの場合に優れた結果を出します。

•　与えられたデータセットの密度が希薄である場合は、構成す
るデータ環境に存在する実際の特徴とクラスの組合せをすべ
て取り込めないことがあります。幸い、この状況はラプラス
や他の平滑化手法によって改善できます。

ガウス混合モデルアルゴリズムでのクラスタリング
　第2章では、教師なし学習の概念と、k平均法およびDBSCANア
ルゴリズムがクラスタにどのようにベクトルを割り当てるのかにつ
いて説明しました。どちらのアルゴリズムもベクトルの割り当てに
は確率を利用していませんでした。その代わりに、特徴空間におけ
る相対位置に基づいてベクトルをクラスタに割り当てていました。
この項では、確率を利用する別のクラスタ手法を説明します。具体
的には、ガウス混合モデル（GMM） アルゴリズムが確率スコアを使
用してベクトルをクラスタに割り当てる方法と、特定の問題におけ
るこのアプローチの決定的な優位点について説明します。
　図3.5に示すクラスタリングの例を考えてみましょう。左側のプ
ロットは、ライトグレーとダークグレーに色分けされた2セットの
ベクトルを示しています。中央は、k平均法アルゴリズムで平滑化
したクラスタリング結果です。そして右側はGMMで生成されたク
ラスタリング結果です。k平均法はユークリッド距離法を利用して
おり、重複するクラスタや形状が円形ではないクラスタを適切に検
出することはできません。これに対してGMMはこれらのクラスタ
を正しく検出できます。
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　GMMの仕組みを見る前に、いくつかの基本原理を理解しておか
なければなりません。まず、ガウス（正規)分布について説明します。

ガウス分布

　ニュージャージー州ジェファーソンタウンシップの某学区にある
中学校の生徒2万人を対象にして、身長の分布を解析してみましょ
う。このデータは多くの方法で表現できます。たとえば、図3.6に
示すヒストグラムでは、x軸が身長（cm）、y軸が人数を表します。
それぞれの縦棒は、同じ身長範囲を共有する生徒の集まりで、これ
を「ビン」と呼びます。
　最大の生徒数は、分布中央の160cmを表す点の付近にありま
す。言い換えると、この生徒の母集団において最も多く出現する身
長は160cmであると言うことです。中央のすぐ右側にあるビン
は、身長範囲160～162cmに属する生徒の数を表しています。中央
の左側にあるビンは、身長範囲158～160cmに属する生徒の数を表
しています。

本来のクラスタ

特
徴
量
2

特徴量1 特徴量1 特徴量1

k平均法 GMM
10

5

0

-5

-10

-10 -5 0 5 10 -5 0 5 -5 0 5

図3.5： k平均法とGMMの比較
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　中央ポイントは、平均値、中央値、または最頻値と呼ばれます。
これらはそれぞれ若干異なる意味を持ちますが、ここでは平均値を
用います。平均値とは、分布において測定している特徴の値の平均
を出したものです。この例では、すべてのビンのすべての身長値を
加算して、その合計を生徒の総数で割ることで平均値が求められま
す。実際に平均値を計算したら160cmになったと仮定しましょう。
　図3.7は、ガウス分布の別のプロット方法を示しています。ここ
では、y軸が各身長値の生徒の比率を示しています。比率は、各ビ
ン（頻度）の生徒数を生徒の総数で割ることによって求められます。
　左側のプロットは、生徒の身長の比率を表したヒストグラムで、
右側のプロットはヒストグラムに適合した平滑な釣鐘曲線です。こ
こでも、最大の生徒数の比率（約75%）は160cmの平均値付近にあ
り、それより背の低い生徒や背の高い生徒は両側に対称的に分布し
ています。

頻
度

身長

生徒の身長
5,000

3000

1000

0

 130 140 150 160 170 180 190

図3.6：ジェファーソンタウンシップの中学校の生徒の身長分布
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　最も生徒数が多いのは160cm付近の身長ですが、非常に背が高
い、あるいは非常に背が低い生徒も存在します。平均値から左右に
移動すると、背の低い生徒や背の高い生徒の数が対称的に減ってい
き、最後はゼロになります。この平均値を中心とした対称性は、ガ
ウス分布の最も顕著な性質の1つであり、特徴的な釣鐘曲線の元と
なります。

標準偏差と分散の計算
　すべてのガウス分布は、その平均値と分散（標準偏差）によって一
意に識別できます。分散と標準偏差は、分布の幅と平均値からの多
様性を示します。標準偏差または分散が小さければ、分布の幅は狭
く、データポイントは平均値付近に集中していると予想できます。
標準偏差と分散が大きければ、データは幅広く分布していることに
なります。これら2つの唯一の違いは、測定の単位です。分散は標
準偏差の二乗に等しくなります。したがって、身長の例であれば、
標準偏差の単位はcm、分散の単位はcm2となります。
　平均身長が160cmである母集団において、身長が155cmの生徒
と165cmの生徒の分散を計算してみましょう。プロセスはシンプ
ルです。

身長（cm）

生徒の身長 生徒の身長

100 120 140 160 180

身長（cm）
100 120 140 160 180

比
率

0.10

0.08

0.06

0.04

0.02

0.00

0.10

0.08

0.06

0.04

0.02

0.00
比
率

図3.7：比率として表現したガウス分布のヒストグラムと平滑曲線
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1．まず、対象者の身長から母集団の平均値を引いて、結果を二
乗します。

(155-160)2=25
(165-160)2=25

2．そして、二乗した値の平均を計算します。

(52+52)/2 = 25cm2

　分散が求められたら、その平方根を求めることで標準偏差に簡単
に変換できます。上の例では、標準偏差は√25 = 5cmとなりま
す。つまり、標準偏差は、平均値である160cmの両側5cmのエリ
ア内に入るサンプルを包含するということです。2つの標準偏差
は、平均値のどちらかの側の5cm以内のサンプルを包含します。図
3.8に、平均値の片側の標準偏差内に入るデータポイントを示しま
す。
　標準偏差は、特定の属性値を持つサンプルが見つかる可能性を視
覚化するのに便利です。図を見るとわかるように、身長が155cm
から165cmの間に入る生徒は比較的容易に見つかりますが、左右
の端に行くほど、その身長の生徒は見つかりにくくなります。

クラスタリングへのガウス分布概念の応用
　ƒと小学校の生徒の身長データを誤ってまとめてしまい、どの生
徒がどちらの学校に属するのかを記録し忘れてしまったとします。

145 150 155 160 165 170 175
図3.8： 曲線の暗い部分は、平均値の両側で1つの標準偏差内に入る
　　　　分布部分を示しています。
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サンプルが混ざってしまった後で、元のように「分離する」ことは
可能でしょうか?
　小学校の生徒の平均身長は、中学校と比べて低いと考えるのが妥
当です。また、小学校には幼稚園児から5年生までが在籍します
が、中学校には6年生から8年生までしかいませんので、2つのグ
ループにおける身長の分布も異なると予想できます。
　生徒の身長のように連続した変数は、通常はガウス分布に適合で
きます。また、すべてのガウス分布は平均値と分散パラメータに
よって一意に識別できることもわかっています。したがって、2つ
の生徒グループを分けることは理論的には可能なはずです。機械学
習の用語では、生徒の身長という特徴値に基づいて各生徒を小学校
または中学校のクラスタに割り当てると言います。

　GMMは、生徒の身長のデータセットを解析して、各クラスタを
定義する固有の平均値と分散パラメータを特定することで、このク
ラスタ割り当てを行います。次に、これらと他のいくつかのパラ
メータを使用して、各生徒がどちらのクラスタに属する確率が高い
かを調べます。各生徒は、確率スコアが高い方のクラスタに割り当
てられます。
　図3.9では、GMMによって小学校と中学校の生徒それぞれのガウ

身長（cm）

生徒の身長 生徒の身長
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図3.9：GMMは、固有のガウス分布に基づいて小学校と中学校の
　　　  生徒を別々のクラスタに分割します。
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ス分布が再構築されています。前述のように、左右のプロットはガ
ウス分布をヒストグラムと平滑曲線として表しています。
　ここでシンプルなイラストと例を使ってこれらの概念を説明した
のは、分かりやすく、理解を深めるためであることをお忘れなく。
次に例を挙げます。

•　図3.7と図3.8では、y軸で比率を表していました。技術的な
理由から、より正確な用語は密度と言います。確率の問題を
解く場合の密度の役割については、https://en.wikipedia.org/
wiki/ Probability_density_functionを参照してください。

•　ここでの分散の説明では、特徴を1つしか使用していませ
ん。実際の確率の問題では、複数の特徴が関与し、それらに
関連した共分散の関係を解析する必要があります。確率の問
題を解く場合の共分散の役割については、https:// en.wikipe-
dia.org/wiki/Covarianceを参照してください。

　ここでは、GMMがデータポイントをクラスタに割り当てる際に
使用するプロセスについて詳しく見てみましょう。

期待値最大化

　GMMは、クラスタリングを実行する際に、期待値最大化（Ex-
pectation Maximization: EM）と呼ばれる反復した2つのステップ
による最適化プロセスを使用します。EMは、他の多くの機械学習
アルゴリズムでも確率問題の解決に使用されています。まず、4つ
の初期値を設定します。

•　固定ハイパーパラメータ：混合数。このパラメータは、作成
するクラスタ数を決定します。GMMでは、グループへの
データポイントの割り当ては、離散ガウス分布の集まり（混
合要素）を「分離」することによって行うため、クラスタで
はなく「混合」という用語を使用します。通常、混合数は、
問題の性質、求められる精度、および該当分野におけるアナ
リストの専門知識に基づいて、直感的に決まります。たとえ
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ば、スパム検出の問題であれば、スパムメール用と通常メー
ル用に1つずつ、合計2つの混合のみを定義すれば十分で
す。一方で、混合要素の数を最適化する高度な手法も使用で
きます。

•　パラメータ1：混合比率（MP）。各混合要素に属するサンプ
ルの比率の予測です。生徒の身長の例なら、小学校混合の
MPを全生徒数の2/3に設定し、中学校混合のMPは残りの
1/3 にすると良いでしょう。MPは確率値で表し、範囲は0～
1です。その結果、小学校と中学校の混合には、それぞれ
0.66と0.34のMPが割り当てられます。

•　パラメータ2：平均値。各混合要素のデータ分布の平均を
取った値です。この例であれば、小学校と中学校の各混合要
素における身長の平均値です。

•　パラメータ3：分散 （標準偏差）。平均値に対してデータがど
のくらい集中しているのかを定義します。多くのアナリスト
は、各混合要素の分散を、経験とデータセットの性質に基づ
いて決定します。たとえば、クラスタリングに使用する特徴
の値の範囲が広い場合は、同じように大きな標準偏差パラ
メータを選択します。

　これは、MP、平均値、および標準偏差/分散値が現実的な値とな
るために望ましい選択ですが、必須ではありません。これらのパラ
メータは、GMMを繰り返すことによって徐々に精度が高まります。
GMMは、アナリストがクラスタリングモデルの性能に満足する
か、最大反復回数に達するまで繰り返されます。

ステップ1：期待値
　このステップでは、GMMは各混合の平均値、分散、および混合
比率パラメータを使用して、0～1の確率スコアを各データポイント
に割り当てます。この値は、そのデータポイントの責任を持つガウ
ス分布はどちらであるか、つまり、そのデータポイントがそれぞれ
の混合要素に属する確率を示します。生徒の身長の例では、各生徒
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には小学校と中学校の混合要素に対して1つずつ、合計2つの責任
スコアが割り当てられます。その後、データポイントは責任スコア
が高い方の混合要素に割り当てられます。
　すべてのデータのポイントに責任スコアの割り当てを完了する
と、GMMは最大化ステージに進みます。

ステップ2：最大化
　このステップでは、重み付き平均を計算し、その結果に基づいて
平均値と分散パラメータを修正します。このプロセスは次のように
進みます。

1．GMMは、各混合の責任スコアを合算して、それぞれの結果
をデータポイントの総数で割ることにより、混合比率を再計
算します。身長の例では、中学校混合要素の責任スコアを合
算してから生徒の総数で割ります。小学校混合要素に対して
も同じ計算を繰り返します。

2．そして、重み付き平均を計算することで平均値を更新します。
•　重み付き平均は、各混合メンバーの特徴値に対応する責

任スコアを掛けることによって求められます。たとえ
ば、身長120cmの生徒で、小学校混合要素に属する責
任スコアが0.9である場合、新しい重み付きの身長は
108cm（120 cm*.9=108cm）となります。

•　GMMは、各混合要素の重み付き平均値を新たに計算し
ます。各混合要素の重み付き値を合算して、その合計を
混合の責任スコアで割ります。この計算を残りの混合要
素に対しても繰り返します。

3．また、GMMは各混合要素の分散を新たに計算します。前の
説明では、分散とは身長と平均値の差を二乗した値の平均で
あると述べましたが、ここでは重み付き平均を使用します。

ステップ3： EMサイクルの反復
　GMMは、修正したパラメータを使用してEMサイクルを繰り返
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し、新しい責任スコアを生成して、混合パラメータをさらに修正し
ます。このプロセスは、2つの条件のいずれかが発生するまで繰り
返されます。1つ目の条件は、値の変化があらかじめ定義されてい
る許容範囲内に収まった（重み付き平均値の変化が1%以内で落ち着
いた）場合です。もう1つは、あらかじめ定義されているEM反復回
数に達した場合です。この時点で、各データポイントには、属する
確率が最も高い混合を示す責任スコアが割り当てられています。
　精度の許容誤差は、アナリストが持つ分野の専門知識、クラスタ
リング問題の性質、および関連するリスクに基づいて決定します。
たとえば、スパムメールを検出する問題であれば許容誤差は広くて
も受け入れられますが、銀行取引が詐欺行為であるかどうかを見極
める問題では受け入れられません。
　生成されるGMMモデルは、ガウス分布を定義する混合比率、平
均値、および分散値を含むベクトルで構成されます。このモデルを
新しいデータに適用することで、各データポイントが属する確率が
最も高い混合を示す責任スコアが生成されます。

GMMの注意点と制限事項
　これまで見てきたように、GMMでは確率論的手法を利用してク
ラスタを定義しており、その利用方法にはk平均法や第1章で説明
したDBSCANアルゴリズムを上回る優位点がありますが、以下の
ような制限もあります。

1．アナリストは、作成する混合要素の数を正確に選択しなけれ
ばなりません。

2．GMMでは、例で使用した生徒の身長のように、データが連
続していなければなりません。また、データがガウス分布に
準拠している場合に最も優れた結果を生成します。

3．この章では、説明を分かりやすくするために特徴を1つ（身
長）しか使用しませんでした。実際、GMMは、6次元以下の
特徴空間で最大の威力を発揮します。それより次元数が増え
ると、GMMは計算コストが高まり、最終的には収束を達成
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できなくなります。

ガウス混合モデルおよびナイーブベイズによるSMSスパムの検出
　SMSスパムは目障りで不愉快であるだけではなく、ユーザーを
騙して商品を買わせたり、個人情報をフィッシング詐欺業者に渡し
たりすることもあります。最近では、アプリケーション開発者も確
率論的手法を利用して巧みにスパムを検出できるようになってきま
した。ここでは、scikit-learnでGMMおよびナイーブベイズ アルゴ
リズムを使用して、確率論的手法でSMSスパムを検出する例を2つ
考えます。
　まず、対象となるデータセットが必要です。Center for Machine 
Learning and Intelligent SystemsのWebサイト（https://archive.
ics.uci.edu/ml/datasets/SMS+Spam+Collection）からダウンロー
ドできるSMSスパムコレクションデータセット（SMS Spam Collec-
tion Data Set）を使用します。

　次に、SMSSpamCollectionというテキストファイルを抽出して読
み込みます。ファイルの内容を見てみると、各行の先頭の言葉は
メッセージがスパムまたはハム（良性のメッセージ）のどちらである
かを示すラベルになっています。下記のように、テキストファイル
にはスパムメッセージよりもハムメッセージの方がかなり多く入っ
ています。クラスタリングは教師なしで実施するため、これらのラ
ベルを使用してサンプルをクラスタに割り当てることはしません。
これらのラベルは、後でクラスタリング結果の精度を評価するため
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に使用します。
　これらのメッセージを解析用に準備するため、すべての文字列に
おいて、連続する2つの文字間の遷移を解析します。このプロセス
はバイグラム解析と呼ばれます。たとえば、最初のスパムメッセー
ジの先頭は「Free entry」であり、Fからr、rからe、eからeのよ
うに、文字の遷移を観察します。それぞれの遷移が発生する頻度を
計算することで、トレーニング対象のモデルは、メッセージが良性
であるか、または宣伝や犯罪を目的とした者であるかを判断できる
ようになります。

ベクトル化
　文字列の解析方法の1つは、各文字が特定の文字クラスに属する
かどうかを調べることです。この例では4つの文字クラスを使用し
ます。

•　文字
•　数字
•　記号
•　空白スペース

　これらのクラス定義を使用して、「abc123」という文字列を文字
クラスシーケンスに変換します。文字クラス0は文字に割り当て、
文字クラス1は数字に割り当てます。これにより、次のシーケンス
が生成されます。

文字列 a b c 1 2 3
文字クラスシーケンス 0 0 0 1 1 1

　では、このシーケンスをバイグラムのセットに変換しましょう。

0, 0
0, 0
0, 1
1, 1
1, 1
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　次に、他と重複しないバイグラムの数を数えると、(0, 0)が2つ、
(0, 1)が1つ、(1, 1)が2つ、そして(1,0)がゼロです。これらの合計
を使用して次の行列を作ります。

2 1
2 0

　最後のデータ準備ステップとして、GMMとナイーブベイズのア
ルゴリズムに適したベクトルに行列を平坦化します。生成される各
ベクトルは16次元（先頭文字で可能な4つの文字クラス*2番目の文
字で可能な4つの文字クラス）で構成されます。このように次元を
制限することで、分類とクラスタリングの精度を必要以上に落とす
ことなく、GMMとナイーブベイズの計算をPCでも楽に行うことが
できます。

例1： GMMによるSMSのスパム識別
　ベクトルが用意できたところで、GMM解析セッションを始めま
しょう。これまでと同じように、scikit-learnライブラリで提供され
ている関数に基づく機械学習の概念を示すために作成されているス
クリプトを使用します。今回使用するGMMスクリプトの名前は
cluster_with_gmm.pyです。
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　このGMMアルゴリズムはさまざまなハイパーパラメータを受け
入れますが、ここで必要なのはデータセットへのパスのみです。

　cluster_with_gmm.py をデフォルト設定で実行すると、1つのク
ラスタのみが生成されます。

　このクラスタのハムとスパムの比率は興味深いですが、本当に知
りたいのはどれがスパムでどれがハムかということです。したがっ
て、n（要素数）を2に設定してコマンドを再び実行します。

　クラスタ0は、ほとんどがハムメッセージですから、良好な結果
と言えますが、クラスタ1は6：4の割合でスパムが多いため、ハイ
パーパラメータの設定を見直す必要があります。共分散の設定を
tied、diag、and sphericalに変更してみましょう。

　tied設定が最も良い結果となり、約95%のハムサンプルがクラス
タ0に、97%のスパムサンプルがクラスタ1に割り当てられました。
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教師なしでのクラスタリングを実施しましたが、データセットに含
まれているラベルから、これらのクラスタ割り当てが非常に正確で
あることが分かります。最後に各クラスタのサンプルをエクスポー
トして、実際のメッセージを確認します。ここでは–rフラグ（サン
プル毎の結果を出力）を使用します。

　ほぼすべてのスパムメッセージとハムメッセージが正しく分類さ
れています。

例2：ナイーブベイズによるSMSのスパム識別 
　今度は教師あり学習アプローチで、データセットに含まれるラベ
ルを使用してスパムを検出します。前回と同じベクトルと文字クラ
スシーケンスを再利用できます。通常は、サンプルを個別のトレー
ニングセット、テストセット、および検証セットに分割するところ
から始めます。ここでは説明を簡単にするために、トレーニングプ
ロセスのみを説明します。
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　scikit-learnで提供されているMultinomialNBという名前の多項
ナイーブベイズ関数を使用してモデルを構築します。今回も必要な
パラメータはデータセットへのパスのみです。

　デフォルト設定（alpha = 1.0、fit_prior = False）で実行すると、
クラシファイアは約95%の平均精度を達成します。

　では、ナイーブベイズにクラスの事前確率を学習させることで精
度を改善できるかどうかを見てみましょう。これを行うため、fit_
priorハイパーパラメータの設定をTrueに変更します。

　この結果、モデルの平均精度は約96%に向上しました。このモデ
ルを新しいサンプルに適用します。
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　モデルはメッセージがハムとして分類されるべきであると予測し
ています。

　このメッセージはスパムとして分類されていました。

確率モデリングの重要なポイント
　この章では、さまざまな確率の概念を説明し、ナイーブベイズと
ガウス混合モデルのアルゴリズムが確率手法をどのように利用して
分類とクラスタリングを行っているかを実際に示しました。重要な
ポイントは以下のとおりです：

•　条件付き確率と結合確率の違い。条件付き確率は、イベント
Aに続いてイベントBが発生する尤度を決定するもので、結
合確率は両方のイベントが同時に発生する尤度を決定します。

•　ベイズの定理とは対照的に、ナイーブベイズのクラシファイ
アは、クラスの条件付き独立性を前提とします。つまり、分
類の決定において、各特徴は他の特徴に影響しないというこ
とです。実際には、この前提はほとんど成立しませんが、ナ
イーブベイズはわずか4つのコンポーネントのみでサンプル
を分類できるため、多くのケースで優れた結果と高い効率を
実現します。これらのコンポーネントとは、事後確率、クラ
スの事前確率、予測の事前確率、および尤度です。

•　すべてのガウス分布は、その平均値と分散（標準偏差）によっ
て一意に識別できます。GMMは、反復的な期待値最大化プ
ロセスによってクラスタリングを実行し、各データポイント
に対して責任を持つガウス分布を示すスコアを生成します。
その結果、GMMは、重複するクラスタや形状が円形ではな
いクラスタを適切に検出することができます。GMMでは、1
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つのハイパーパラメータ（混合数）のみを設定する必要があり
ます。GMMは、それぞれの混合要素について混合比率、平
均値、および分散を計算することで、データポイントをクラ
スタに割り当てます。ただし、GMMは、構成データが連続
値で、サンプルがガウス分布に準拠している問題にのみ適し
ています。
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深層学習

これまでの章では、さまざまなの機械学習アプローチを
適用してクラスタリングや分類の問題を解決する方法を探りまし
た。詳細は異なりますが、どのプロセスも比較的シンプルな処理
シーケンスを実施していました。アルゴリズムはベクトルセットを
入力として受け取り、計算を実行して、ラベルまたはクラスタ割り
当てを出力として生成します。たとえば、ロジスティック回帰で
は、分類エンジンは回帰の重みを計算します。クラスタリングを行
う場合、k平均法ではベクトルとセントロイドの間のユークリッド
距離や他の距離を計算します。
　アナリストは、これらの計算の実行方法や生成される結果を、さ
まざまなパラメータやハイパーパラメータを使用して制御できま
す。ロジスティック回帰であれば、正規化パラメータやペナルティ
パラメータを使用して、重みの計算方法を制御することができま
す。また、各種の最適化関数を使用することで、各重み補正の最小
サイズや、十分な収束レベルなどを決定できます。しかしながら、
これらは基本的に各アルゴリズムの動作を微調整するための手段で
あり、燃料の流れや燃焼率を調整して自動車を制御するのと同じで
す。これらの補助的な関数は不可欠ではあるものの、これらだけで
は分類やクラスタリングの決定は行えず、1つのアルゴリズムから
の出力を別のアルゴリズムの入力として送ることもありません。

4
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　深層学習は、処理の階層を組み合わせ、各階層で異なる計算をす
るという根本的に異なるアプローチを基本としています。サンプル
は階層ごとにステップ単位で処理され、各階層からの出力は次の階
層の入力となります。これらの処理階層のうち、最低1つは「隠
れ」ます。深層学習が他のすべての機械学習手法と大きく異なる点
は、この隠れ層を持つ多層アプローチです。
　深層学習という用語は、ニューラルネットワークを中核として使
用する幅広い教師なし、半教師あり、教師あり、および強化学習方
法を指します。ニューラルネットワークはアルゴリズムのクラスで
あり、その名前は、人間の脳内で密接に相互接続されたニューロン
の働きを模していることに由来します。
　1950年代に初めて考案されたニューラルネットワークは、 人間
のように「考えて」問題を解決できる「インテリジェントマシン」
を生み出す可能性から、1980年代に大きく注目されました。しか
し、1980年代の終わりまでに、この新しい技術への関心は薄れて行
きました。当時のコンピュータは貧弱で、複雑で興味深い問題を解
決するために必要な負荷を処理しきれなかったのです。また、研究
者達は、ニューラルネットワークモデルを適切にトレーニングする
のに必要な大量のデータセットを取得することが難しいことにも気
付きました。その結果、多くの研究者は、データセットや処理負荷
の観点からより手軽な機械学習アプローチに目を向けたのです。
　ニューラルネットワークへの関心が再燃したのは2005年から
2006年に掛けてのことで、Geoff Hinton、Yoshua Bengio、Yann 
Lecun、そしてJurgen Schmidhuberらの人工知能の研究者達が、
ニューラルネットワークは実現可能であるばかりでなく、音声認識
や画像分類といった複雑な問題を既存の手法よりはるかに正確に解
決できることを実証したことが発端となりました。ゲーム機などに
組み込まれているグラフィック処理ユニット（GPU）は、すでに
ニューラルネットワークのアルゴリズムを効率的に、そして手頃な
コストで実行できるだけの能力を備えていました。また、インター
ネットの爆発的な成長により、大量のオンラインデータベースも利
用できるようになっていました。そして、GoogleやMicrosoftと
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いったソフトウェアの巨大企業は、深層学習の研究に巨額の投資を
始めました。その後すぐに、深層学習技術を組み込んだ新製品が
次々と登場したのです。現在、ニューラルネットワークはGoogle
のAndroid OSやAppleの音声認識アシスタントSiriに応用されてい
ます。深層学習は、幅広いネットワークセキュリティ問題への対応
においても非常に効果的であることが示されています。
　この章では、 次の2種類のニューラルネットワークアルゴリズム
について説明します。

1．長・短期記憶（Long Short-Term Memory: LSTM） － 再帰型
ニ ュ ー ラ ル ネ ッ ト ワ ー ク （Recurrent Neural Network: 
RNN）の一種

2．畳み込みニューラルネットワーク（Convolutional Neural 
Network: CNN)

　注意：ニューラルネットワークは極めて柔軟性の高い汎用アルゴ
リズムであり、無数の問題を無数の方法で解決できます。たとえ
ば、他のアルゴリズムとは異なり、ニューラルネットワークは数百
万あるいは数十億ものパラメータを適用してモデルを定義できま
す。説明を簡単にするため、ここでは代表的なハイパーパラメータ
を使用して、分類の問題を解決するためのニューラルネットワーク
機能のみを取り上げます。最後の実用的な実習例では、LSTMモデ
ルとCNNモデルを使用して、テキストのサンプルを難読化するた
めのXORキーの長さを決定します。

汎用ニューラルネットワークアーキテクチャ
　図4.1に示すように、ニューラルネットワークは、入力層、隠れ
層、および出力層に含まれるノードから構成されています。
　各階層は、分類の計算において特定の役割を果たします。この図
のような全結合ネットワークでは、特定の階層のすべてのノードか
らの出力は、その後の階層のすべてのノードの入力に接続されてい
ます。これは順伝播 ニューラルネットワークの例でもあり、情報
が1つの階層から次の階層に直接渡され、後戻りすることなく、分
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類の決定が割り当てられる出力層まで送られます。

　これは多くの実装可能な構成の一例に過ぎません。また、ニュー
ラルネットワークでは、階層間でフィードバックループを取り入れ
て、情報の流れを特定のノードに限定する部分的結合アーキテク
チャを利用することもできます。とは言えまず最初は、順伝播型の
全結合ニューラルネットワークについて、構成する階層をみていき
ましょう。

入力層

　入力層のノードは受動的です。特定サンプルの属性値を受け取っ
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図4.1: 汎用ニューラルネットワークアーキテクチャ
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たら、処理を行う最初の隠れ層の全ノードに渡すだけです。そのた
め、入力層には、サンプルセットのすべての特徴について1つの
ノードが存在しなければなりません。たとえば、解像度が64x64画
素の画像を分類する場合、入力層には各画素に1つずつ、合計
4,096の入力ノードが必要です。言語処理の問題を解決する場合な
ら、解析対象のサンプルに含まれる固有の単語の数や、各単語の出
現頻度などが関連する特徴となります。

隠れ層

　隠れ層は、図4.2に示すようなノードで構成され、深層学習プロ
セスにおける重要な仕事を行います。これは最初の隠れ層の最初の
ノードであるため、処理は次のように進みます。

•　入力層から特徴値を受け取る：最初のサンプルのすべての属
性値はノードの入力x1～xmで受け取ります。

•　重みを適用する：各属性値に対応する重み値を掛けます。た
とえば、入力x1の属性値に重みw1を掛け、入力x2の属性値
に重みw2を掛けます。 重み値が1より大きい場合、最終的
な分類の決定に対するその特徴の貢献度は徐々に大きくなり
ます。重み値が1より小さい場合は貢献度が小さくなりま
す。この処理は、ロジスティック回帰で回帰の重みを利用し

入力 重み
ネット
入力関数

活性化
関数

出力∑X1

X2

Xm
Wm

W2

W1

W0
1

図4.2：隠れ層1のノード1

深層学習 113



たのと似ています。ただし、ニューラルネットワーク場合
は、特定の隠れ層での処理だけではなく、すべての隠れ層で
の総計的な処理によって分類が決定します。

　　特徴重みw1～wmに加えて、w0というラベルの重みもありま
す。これはノード1の偏りまたはy切片値です。これまでの
章で見てきたように、偏りは、特徴空間における決定境界
を、y軸原点からサンプルデータに最適な位置まで移動しま
す。

　　隠れ層のすべてのノードに対するすべての入力は、異なる重
み値で初期化され、この値は求められる精度レベルに達する
まで徐々に最適化されます。アナリストは、初期の重み値を
ランダムに設定するか、関数を利用しておよその初期値を概
算するか、もしくは以前に同様の問題とデータセットを扱っ
た経験を元にして設定します。

•　積を合計する：積は、ネット入力関数に送られ、積和が計算
されて、その結果が活性化関数でさらに処理されます。

•　活性化関数を適用する：活性化関数は、その階層に対して指
定されている特定の計算を実行します。アナリストは、問題
の性質と、ソリューションを導き出すのに必要な計算シーケ
ンスに基づいて、大量の活性化関数の中から必要な関数を選
択できます。

•　結果を出力する：この活性化関数の結果は、そのノードの処
理を合計した効果を反映した数値です。 これらのそれぞれの
値は、重みと特徴属性の組合せの異なる比率を表します。こ
れらの組合せをすべて処理し、結果を後続の隠れ層に送るこ
とで、ニューラルネットワークは、サンプルのクラス割り当
てを最も正確に予測できる特徴と重みの組合せを、ステップ
バイステップで決定することができます。

隠れ層2～nでの処理
　隠れ層2の各ノードは、隠れ層1のすべてのノードからの出力値
を受け取ります。ここでも、各値には特定の重み値が掛けられ、積
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が合算され、その結果が活性化関数に送られて、新しい出力が生成
されます。新しい出力は次の階層に送られて同じように処理されま
す。この処理は、すべての隠れ層を通過して、計算の結果が出力層
に届くまで続けられます。

出力層

　出力層は、ニューラルネットワークの最後の階層です。この章で
は分類の実習を行っていますので、出力層には、すべての可能なク
ラス分類それぞれについて1つのノードがあります。隠れ層のノー
ドと同様に、これらのノードもアクティブであり、活性化関数を組
み込んでいます。たとえば、分類決定を確率スコアに変換するため
には、logitまたはsoftmax活性化関数を使用できます。割り当てる
クラスラベルは、スコアが最も高いノードによって決定されます。
　各トレーニングサイクルの後で、loss関数によって分類決定をク
ラスラベルと比較して、より正確な結果を導き出すには、すべての
隠れ層の重みをどのように修正すべきかを決定します。
　この処理は、候補モデル群が検証およびテストフェーズに進める
ようになるまで、何度も繰り返されます。
　注意：最適化アルゴリズムが重みの修正値を計算して適用するた
めに逆伝播プロセスがどのように働くのか、またLSTMモデルと
CNNモデルのトレーニングにおいてこれらのプロセスの適用方法
がどのように異なるかについては、本書の範疇を超えています。
もっと深く学習したい方は専門の技術書籍を読まれることをお勧め
します。

抽象レベルの増大
　前述のように、サンプルの特徴値は、入力層と最初の隠れ層の
ノードにしか認識されません。後続のすべての階層では、1つ前の
階層のノードからの組合せ出力値しか「認識」できず、抽象レベル
が徐々に増大した全体像としてしかサンプルを「観察」できませ
ん。これは、人間の脳が知覚入力を理解して解釈する過程と似てい
ます。たとえば視覚であれば、入力層の役割を果たすのは網膜であ
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り、網膜は光子の「サンプル」から受け取った光エネルギーの強さ
に応じた電気信号を視覚野に送ります。その後、複数の「隠れ層」
が異なる種類の視覚「活性化関数」を適用します。たとえば、1つ
の階層ではエッジ処理を行い、別の階層ではエッジを形状として統
合し、さらに別の階層ではその形状を「顔」などのカテゴリーに分
類します。ニューラルネットワークは、このような処理を非常に微
細な方法で行うことができ、順序付けられた多層計算を通して低レ
ベルの信号から複雑な決定までを処理します。

必要な隠れ層の数
　一般に、隠れ層が多く、使用する全体の容量が大きいほど、
ニューラルネットワークが解決する問題も複雑になり、大量のデー
タを扱えるようになります。しかし何にでも言えることですが、こ
こにもトレードオフがあります。過剰な容量のニューラルネット
ワークは、データを過剰適合するモデルを生成しがちですし、逆に
容量が不十分なニューラルネットワークは、誤差が許容範囲を超え
るほど大きくなるモデルを生成しがちです。
　通常、アナリストは、データの過剰適合が観察されるまでモデル
の容量を増やし、必要に応じて階層数を減らします。階層とノード
の密度は、不要な、あるいは冗長な階層を除去するような補助的ア
ルゴリズムを適用するプログラムによって修正することもできま
す。特定のメカニズムは若干異なるものの、その効果は、ハイパー
パラメータを適用してディシジョンツリーから不要なブランチを刈
り込む方法と似ています。

長•短期記憶（LSTM）ニューラルネットワーク
　これまでの説明では、図4.1に示すような順伝播の全結合ニュー
ラルネットワークを取り上げてきました。このアーキテクチャは、
処理対象のサンプルが入力層に到達する順序を考慮しなくてもよい
問題を解く場合に適しています。たとえば、一連の動物の画像を分
類する場合には、最初の画像が猫として分類されたという事実が、
2番目の画像が犬として分類されることにどのように影響するかを
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考慮する必要はありません。順伝播ネットワークには、時間という
考えがありません。常に今の瞬間のみを扱い、以前に処理したサン
プルを「覚えておく」能力はありません。
　しかしながら、現実の多くの問題では、1つのサンプルの持つ意
味が、その後で発生する別のサンプルの意味にどう影響するかを考
慮しなければなりません。たとえば、映画の1コマを見て、そのス
トーリーを推測することはできません。時系列に沿った一連のコマ
を見ることで、始めて意味とコンテキストが発生するのです。同様
に、1つのパケットを調べるだけでは、疑わしい接続を特定するこ
とはできません。時系列に沿った一連のパケットを調べることで、
エクスプロイトが発生したかどうかを見極めることができるので
す。このような時系列の問題には、再帰型ニューラルネットワーク 

（RNN）がより適しています。
　RNNは、順伝播型のニューラルネットワークとは異なり、現在
の入力だけではなく、直前の入力との関係まで考慮することができ
ます。そのため、再帰型ネットワークは「記憶」を持つと言われま
す。再帰型ネットワークは、フィードバックループを使用して、こ
れを実現しています。図4.3に示すように、出力層からのサンプル
値は、最初の隠れ層のノードにコピーされます。コピーされた値
は、時系列で次のサンプルの入力値と組み合わされます。すべての
サンプルが処理されるまで、このプロセスが繰り返されます。
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　これをもう少し技術的に説明すると、再帰型ネットワークはサン
プルの隠れ状態を追跡します。1つの隠れ状態は、隠れ層のすべて
の値から成ります。図4.4に示すように、再帰型ネットワークは、
先行する時間ステップの状態を、現在の時間ステップの隠れ状態へ
の入力として利用します。これにより、ニューラルネットワーク
は、1つの時間ステップから次の時間ステップにおいて隠れ状態が
どのように変化するかを追跡できます。
　最もシンプルなRNNでは、1つのシーケンスで記憶できるタイム
ステップ数が限られています。つまり、シンプルなRNNではコン
テキストの維持が難しいのです。たとえば、疑わしいを分類するた
めに、RNNがシーケンスの最初のパケットから10番目のパケット
までを記憶できなければならないような場合、シンプルなRNNが9
番目までのパケットのコンテキストしか維持できないとしたら、分

入力層

隠れ層

出力層

図4.3：シンプルな再帰型ニューラルネットワーク
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類は失敗します。この制限に対応するためには、RNNアーキテク
チャを修正して長・短期記憶ユニットを取り入れた、LTSMニュー
ラルネットワークというアーキテクチャが生まれました。

出力

隠れ状態

入力 前の状態
図4.4：隠れ状態の追跡
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　図4.5に示すように、LSTMネットワークでは、それぞれの隠れ
層のノードはメモリブロックに置き換えられ、各メモリブロックに
は1つまたは複数のメモリセルが入っています。隠れ層ノードとは
異なり、メモリブロックは活性化関数には関連付けられません。そ
の代わりに、メモリブロックはゲートを利用して、各セルに格納さ
れている状態をいつどうやって更新し、後続の隠れ層のメモリブ
ロックに渡すかを決定します。

　3種類のゲートがあり、それぞれ異なる重み設定が適用されてい
ます。

f

f

h

g

f

Cell

出力ゲート

忘却ゲート

入力ゲート

ブロック

図4.5：1つのセルを含むLSTMメモリブロック
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•　忘却ゲートは、各セルの現在の状態を重み値1で再帰的に乗
算します。これにより、新しいサンプルやフィードバック
ループからの状態値が供給されるまで、セルの現在の状態を
無限に維持できるという効果があります。忘却ゲートの重み
値を高く設定すると、新しい状態情報がセルに書き込まれ、
現在の状態値を部分的に、あるいは完全に上書きします。低
く設定すると、現在の状態値はほとんど変化しません。

•　入力ゲートが開くと新しい状態値が受け入れられ、閉じると
現在の状態値が維持されます。

•　出力ゲートが開くと現在の状態値が次の隠れ層のメモリブ
ロックに渡され、閉じている間は渡されません。

　LSTMは、ゲートを利用することで、時系列データの非常に長い
シーケンスに渡って、関連情報を維持または再利用できます。この
プロセスは、人間の学習とある意味では似ています。脳内では、
ニューロンの「メモリブロック」から次のニューロンへ情報を渡す
かどうかを「ゲート」によって決定します。意味のある情報を渡す
ニューロンのみが強力な結びつきを許され、それぞれの状態値を次
の隠れ層のメモリブロックに渡すことができます。

畳み込みニューラルネットワーク （CNN）
　前述のニューラルネットワークとは異なり、CNNは全結合アーキ
テクチャを使用しません。その代わりに、それぞれの畳み込み階層
は、自分の階層にあるノードを、前の階層の連続したノード群にの
み接続します。図4.6の例では、階層2のノード1は、階層1のノー
ド1～3にのみ接続されています。技術的な観点から言えば、ノー
ド1はこれら3つのノードの関数です。同じ階層のノード2とノード
3についても同様です。それぞれのノードは、階層1でそれぞれが
接続されている連続ノードの関数です。
　これらの接続は、CNNのハイパーパラメータであるsizeとstride
を使用して定義します。sizeは、このような接続における連続ノー
ドの数を指定します。strideは、スキップするノード数を指定しま
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す。図4.6の例では、sizeは3、strideは1に設定されています。そ
の結果、階層1のノードは1つもスキップされていません。

　これに対して図4.7では、sizeとstrideはどちらも2に設定されて
います。この結果、階層2の各ノードは、階層1の2つのノードの関
数となっています。また、strideの設定により、階層2のノード2
は、階層1の最初の2つのノードをスキップしてノード3～4に接続
されています。そして、ノード3はノード5～6に接続されていま
す。
　隠れ層の各ノードには固有の重みが割り当てられ、全階層の重み
値の合計によって正しい分類決定が導き出されるまで、重み値が
徐々に調整されるということを以前に説明しました。CNNでは、こ
れらの重み値はそれぞれの接続ノード群にのみ“適用”されます。

ノード
1

ノード
2

ノード
3

2の各ノードは
階層1の3連続ノードに接続されている

ノード
2

ノード
1

ノード
3

ノード
4

ノード
5

図4.6：Size=3、Stride=1

CV階層1

CV階層2
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　重みの拘束により、計算時にはこれらのすべてのノードに同じ重
み値が適用されます。この結果、CNNモデルが計算しなければなら
ないパラメータ数が大幅に削減されます。図4.8に示すCNNの例で
は、重み値は2つ（W1とW2）しかありません。同じノード数の全結
合アーキテクチャでは、ネットワークは18もの重み（階層1の6つ
の重み*階層2の3つの重み）を計算しなければなりません。W1や
W2のような拘束重みセットはフィルターと呼ばれます。すぐ後で
説明しますが、フィルターは極めて便利です。では、情報が1つの
CNN 階層から次の階層にどのように流れるか、そして分類決定に
おいて各階層がどのような役割を果たすのかを考えてみましょう。
ここでは、画像分類の観点からプロセスを調べます。入力データは
2次元の画素値の行列で、0は白、1は黒の画素をそれぞれ表しま
す。プロセスは、自然言語処理や他の1次元データ問題と同じよう
に適用されます。XORキー長を検出した問題と同じように、入力は
バイナリ文字のシーケンスとなります。

ノード
2

ノード
1

ノード
3

ノード
4

ノード
5

Node ノード
6

CV階層2

ノード
1

ノード
2

ノード
3

CV階層1

階層2の各ノードは
階層1の2連続ノードにのみ接続されている

図4.7：Size=2、Stride=2
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畳み込み階層

　前の説明では、フィルターとそのsizeおよびstride設定によっ
て、隣接する畳み込み階層で接続されるノードと接続されないノー
ドがどのように決定されるかについて述べました。フィルターは、
特徴を識別し、それらの値を合算して漸進的な抽象表現へと組込
み、分類決定を導き出すというプロセスにおいても中心的な役割を
果たします。
　図4.9は、5x5画素の白黒画像に対応する特徴値の行列を示して
います。その隣には、3x3の受容野と、初期重みの値が示されてい
ます。まず、最初の画素群の上でフィルターを”スライド”させてか
ら、画素値に対応するフィルターの重み値を掛けます。

ノード
2

ノード
1

W2W1W2W1 W2W1

ノード
3

ノード
4

ノード
5

CV階層2

ノード
1

ノード
2

ノード
3

CV階層1
図4.8：接続ノード間で拘束されている重み

ノード
6
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　次に、この要素単位の乗算の結果を合算して、関連する特徴マッ
プの最初のセルに結果を挿入します。特徴マップが完成したら、得
られた活性化値を次の隠れ層の接続ノードに出力して、次の処理ス
テージに送ります。最初の畳み込みで得られた活性価値は図4.10
のとおりです。

1 1 1 0 0
0 1 1 1 0
0 0 1 1 1
0 0 1 1 0
0 1 1 0 0

1 0 1
0 1 0
1 0 1

5x5画素の画像と画素値 受容野が
3のフィルター

図4.9：重みを適用する画像とフィルター

0 0
1 0
1 1 4

特徴マップ

1x11x01x1
0x01x11x0
0x10x01x1

図4.10：最初の9画素の畳み込み

0 0 1 1 0
0 1 1 0 0
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　この説明のCNNは、strideが1に設定されています。したがって、
図4.11に示すように、フィルターを1ピクセル右にスライドさせる
ことで、次の畳み込みを実行します。今回も、特徴マップに活性化
を記録します。

　同じように画像の横方向と縦方向に処理を進めて、図4.12に示
すように特徴マップを完成させます。特徴マップが画像をより抽象
的に表現し、以降の階層が処理するパラメータを減らしている点に
注目してください。
　各畳み込み層では数百から数千もの異なるフィルターを使用する
のが普通で、各フィルターは異なる特徴や特徴の組合せを検出しま
す。たとえば、1つのフィルターセットはエッジを検出し、別の
フィルターセットはさまざまな向きの曲線を検出します。

1
00
10

0 0 1 1 0
0 1 1 0 0

4 3

特徴マップ

1x11x00x1
1x01x11x0
0x11x01x1

図4.11：フィルターを1画素右にスライドさせる

0
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　すべての活性化を計算したら、結果を次の階層の接続ノードに出
力して次の処理に回します。

バッチ正規化層

　1990年代の後半、アナリスト達は、モデルへの入力を正規化す
ることでニューラルネットワークの最適化が容易になることを発見
しました。モデルへの各入力は、平均値が0で、標準偏差が1で
す。前の階層の活性化も同様に正規化されているという前提に基づ
き、ランダムな初期重み値を設定するための多くの戦略が構築され
ました。しかし現実には、この前提が成り立つことはほとんどあり
ません。
　最適化をスピードアップするためには、各畳み込み層の後にバッ
チ正規化層を設けることができます。バッチ正規化により、平均値
0、標準偏差1を実際に強制することなく、隠れ活性化が正規化に
近い値を取るようになります。実際に、バッチ正規化によってト
レーニング時間を1/10以下に短縮することができます。

正規化線形（RECTIFIED LINEAR UNIT: RELU）階層

　説明を簡単にするため、フィルターの重みと生成される特徴マッ

1 1 1 0 0
0 1 1 1 0
0 0
0 0
0 1

4 3 4
2 4 3
2 3 4
特徴マップ

1x11x01x1
1x01x11x0
1x11x01x1

図4.12：完全に畳み込まれた特徴マップ
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プでは正の値を使用します。ただし、ロジスティック回帰の説明で
述べたように、重みは負の値も取り得ます。CNNでは、これらの負
のパラメータを計算するために必要な追加の処理では、モデルの精
度や性能を高めるような意味のある結果は生まれません。そのた
め、図4.13に示すように、各畳み込み層の後にRELU層を組み込ん
で、これらの負の値を0に変換します。

プーリング層

　より多くのフィルターを使用するほど、後続の階層で処理しなけ
ればならない活性化関数も多くなります。プーリング層は、この階
層を通って後続の階層に到達できる活性化関数を制限することに
よって、この処理を減らし、過剰適合の可能性も低減します。この
プロセスは、入力のサブサンプリングとも呼ばれます。プーリング
を実装するための最も一般的な手段の一つは、max pooling活性化
関数であり、以下のように処理が進みます。

0.77 -0.11 0.11 0.33 0.55 -0.11 0.33

-0.11 1.00 -0.11 0.33 -0.11 0.11 -0.11

0.11 -0.11 1.00 -0.33 0.11 -0.11 0.55

0.33 0.33 -0.33 0.55 -0.33 0.33 0.33

0.55 -0.11 0.11 -0.33 1.00 -0.11 0.11

-0.11 0.11 -0.11 0.33 -0.11 1.00 -0.11

0.33 -0.11 0.55 0.33 0.11 -0.11 0.77

0.77 0 0.11 0.33 0.55 0 0.33

0 1.00 0 0.33 0 0.11 0

0.11 0 1.00 0 0.11 0 0.55

0.33 0.33 0 0 0.33 0.33

0.55 0 0.11 0 1.00 0 0.11

0 0.11 0 0.33 0 1.00 0

0.33 0 0.55 0.33 0.11 0 0.77

0.55

図4.13： RELU層は負の値を0に変換する
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　まず、入力された特徴マップにフィルターを適用し、その受容野
内にある活性化関数を評価します。通常は、受容野が2x2、stride値
が2のフィルターが使用されます。max poolingで1-maxが指定さ
れている場合、その受容野で最大の値となる活性化関数のみが、縮
小された新しいマップにコピーされます。次に、フィルターを次の
場所（この例では2つ右のセル）まで滑らせて、同じプロセスを繰り
返します。これを新しい特徴マップが完成するまで続行します。図
4.14にこのプロセスを示します。このようにプーリングを行うこ
とで、計算すべき重みの数を16から4まで減らしています。
　多くの場合、最終的な全体最大プーリング層を組み込むことで、
入力された活性化関数を出力層のノードに渡す前に、サブサンプリ
ングに掛けます。たとえば、図4.14に示されている元の特徴マッ
プに対して全体最大プーリングを適用すると、出力値は8のみとな
ります。

出力層

　出力層は、1つ前のすべてのノードに全結合されています。各出
力ノードは、入力として合算された活性化値を受け取り、それに
よって分類を決定します。softmax活性化関数を使用して、このク
ラス分類に確率スコアを割り当てることもできます。

1最大プーリング
後の特徴マップ

元の特徴マップ

1 1 2 4
5 6 7 8
3 2 1 0
1 2 3 4

図4.14：入力特徴マップへの最大プーリングの適用

6 8
3 4
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典型的な深層学習の分類セッション
　典型的なアナリストが深層学習の分類セッションの各ステージを
どのように進めていくのかを考えてみましょう。これらのステップ
のいくつかは、すでに説明したものと同じです。

サンプルの取得とベクトル化

ステップ1：サンプルの選択
　今回も、代表的なサンプルデータを選ぶところから始めます。こ
れは教師あり学習セッションであるため、データセットには 
各サンプルのクラス所属を定義するラベルが含まれます。

ステップ2：サンプルのサブセットへの分割
　次に、合計データセットの70～90%をモデルのトレーニング用
に選り分けます。用途によっては、残りのサンプルも検証とテスト
用に分割する場合もあります。分割後のセットには、トレーニング
サイクルが完了するまでは、モデルを適用しません。
　検証セットとトレーニングセットは、若干異なる目的で使用しま
す。一般に検証セットは、いくつかのモデルの精度と性能を比較し
て、実際に使用するモデルとテストに掛けるモデルを選り分けま
す。検証ステップは、過剰適合が発生しているかどうかを見極める
のにも便利です。トレーニングセットでのモデルの精度が、検証
セットに適用した場合よりはるかに高い場合には過剰適合が明らか
になります。
　それでも、トレーニングセットと検証セットが構成データ環境の
本質を正確に反映していない場合は、モデルの選択プロセスが偏る
ことがあります。この場合は、選択したモデルをテストデータセッ
トに適用し、さまざまな手法で精度を評価します。検証フェーズと
テストフェーズの結果に性能や精度のばらつきがある場合は、モデ
ルの性能が不十分であるため、再トレーニング必要であると考える
ことができます。
　余談ですが、テストセットに含めるデータの選択は、任意である
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必要はありません。たとえば、トレーニングセットや検証セットの
サンプルより分類が難しいサンプルをあえて集めてモデルをテスト
することもできます。

手順3：特徴の抽出とベクトル化
　特徴の抽出と処理（ベクトル化）は、機械学習プロセスにおいて最
も複雑で難しく、時間の掛かる作業です。特徴の定義が貧弱であっ
たり、主要な属性が除外されていたりすると、生成されるモデルは
本質を反映せず、現実世界のデータに適用しても適切に機能しませ
ん。幸い、ニューラルネットワークには、特徴を自動で抽出し、ト
レーニングデータを未加工の表現に近い状態でも受け入れることの
できる能力があります。たとえば、バイナリデータのシーケンスを
学習することが目標でれあば、これらのシーケンスに関する特徴を
抽出する必要はありません。その代わりに、未加工のバイナリデー
タを直接ニューラルネットワークに送って、どのシーケンスが有意
であるかをネットワークに判断させることができます。いずれにし
ても、トレーニング用のサンプルをニューラルネットワークの入力
層に読み込ませるためには、サンプルを別々のベクトルとラベルの
行列として再構築しなければなりません。

モデルの選択とインスタンス化

　サンプルを読み込んだら、モデルの選択とインスタンス化を行い
ます。選択するモデルの種類とそのアーキテクチャは、解析する
データの種類と問題の性質によって決定します。たとえば、画像
データを分類する場合には、畳み込みアーキテクチャが適していま
す。また、テキスト、バイト、ネットワークキャプチャデータなど
のシーケンシャルなデータを分類する場合は、再帰型ニューラル
ネットワークが適しています。すでに特徴の抽出が終わっていて、
いくつかの異なる種類のモデルの性能を比較したいだけであれば、
全結合ネットワークを使用します。ここでは、適切なアーキテク
チャの選択が終わっていて、モデルのトレーニングを開始できる状
態であるとします。
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モデルのトレーニング

　このフェーズでは、モデルによってデータのトレーニングを行
い、モデルの精度と性能が受け入れられるレベルに達するまで、そ
れぞれの隠れ層の重みを徐々に最適化します。モデルのアーキテク
チャを定義し、データセットを含むディレクトリへのパスを指定し
たら、トレーニングを開始できます。デフォルトのハイパーパラ
メータで問題ないという前提であれば、単純に次のような関数を実
行します：

model.fit(train_x,train_y, nb_epochs=10)

　ここで、train_xはトレーニングデータの行列、train_yはトレー
ニングラベルのベクトル、そしてnb_epochsはトレーニングを停止
してモデルの精度と性能の変化を評価するまでに完了しなければな
らないエポック数をそれぞれ表します。エポックとは、モデルをト
レーニングセット全体に適用する計算サイクルを意味します。
　モデルがトレーニングセット全体を処理するには長い時間が掛か
ります。したがって、多くの場合は小さいサブセット（バッチ）を使
用してトレーニングを行った方が効率的です。各バッチは処理の時
間が短くて済むため、各バッチの結果を検証セットの断片に適用す
ることで、モデルがどのように改善されつつあるのかをより早く知
ることができます。モデルが期待どおりの性能を示していないと判
断した場合は、ハイパーパラメータ設定を変更して、トレーニング
プロセスをやり直すことができます。後ほど、LSTMおよびCNN深
層学習セッションでXORキー長を分類する実習を行う際に、実際
にバッチアプローチを使用します。
　ニューラルネットワークには、モデルの構成に影響するハイパー
パラメータが無限にあるように見えます。最も一般的なハイパーパ
ラメータは以下のとおりです：

•　隠れ層の数：誤差率が過剰であればこの数を増やし、過剰適
合が疑われる場合は減らします。
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•　隠れ層あたりのノード数：通常はデフォルト設定を使用し、
各隠れ層のノード数は同じになります。隠れ層ごとにノード
数を変えることが効果的だと思われる場合は、異なるノード
数を割り当てることができます。

•　学習速度：最適化において重みを増分的に調整する量を指定
します。つまり、重み空間においてモデルが収束に向かう速
度です。学習速度が高すぎると、重み値は重み空間内で定ま
らなくなり、収束に至ることができません。学習速度が低す
ぎると、最適化アルゴリズムは重みを微細な量しか修正しな
くなるため、「収束に至る時間」が不要に長くなります。モ
デルを合理的な時間内にトレーニングしたければ、「ちょう
どよい」値を見つけるための学習速度を試す必要があります。

•　ドロップアウト正則化：ニューラルネットワークは、その複
雑さと能力のため、すべての隠れ層のそれぞれの重みをすべ
ての入力サンプルに特有の値に設定してしまい、結果として
トレーニングデータを過剰適合してしまうことがあります。
これは、トレーニングセットのすべてのサンプルに対して
ノードを作成してしまうディシジョンツリーと同じです。こ
れを防止するため、ドロップアウト正則化ハイパーパラメー

(a)標準的な
ニューラルネットワーク

(b)ドロップアウトの
適用後

図4.15：ドロップアウト正則化の適用前と適用後
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タを適用して、各エポックにおいて、各隠れ層内のノードの
一部をモデルに無視させます。ドロップアウト正則化による
効果を図4.15に示します。

　　このハイパーパラメータは、それぞれの隠れノードがサンプ
ルの処理中に無効化される尤度を示す確率値で表されます。
たとえば、ドロップアウト設定値が0.2であれば、隠れノー
ドの20%がランダムに無効化されることを意味します。ド
ロップアウト設定値が低いと、トレーニングセットのすべて
のニュアンスを取り込む非常に表現力に富んだモデルが生成
されますが、過剰適合を起こしやすくなります。0.8などの
高い値に設定すると、多くのドロップアウトが発生するた
め、モデルの精度が下がります。実際には、デフォルト値の
0.5から開始して、値を上げたり下げたりしながら結果を評
価します。

　トレーニングでは、これらや他のハイパーパラメータに幅広いラ
ンダムな設定を適用して、後続の検証およびテストフェーズで評価
するために数十種類のモデルを生成するのが一般的です。

モデルの検証

　前述のように、バッチ単位でトレーニングプロセスと検証プロセ
スを交互に行うか、あるいはトレーニングが完了するのを待ってか
ら複数のモデルを検証することができます。分類の章で説明した精
度や再現率といった測定値など、さまざまな検証手法や関数を利用
できます。いずれにしても目的は、トレーニングデータを過剰適合
してしまうモデルを不用意に選ばないようにすることです。そのた
め、トレーニングしたモデルを検証データセットに適用し、性能と
精度の最良の組合せを実現するモデルを選んでテストします。

モデルのテストと展開

「最良の」モデルを選べたら、今度はテストデータに適用して結果
を測定します。現実世界でのモデルの実力を評価するため、テスト
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データに特に難しいサンプルばかりを入れることも珍しくはありま
せん。
　たとえば、目標がXORで難読化されたバイトシーケンスのキー
長の検出であれば、特に解読が難しいサンプルをテストセットに入
れることもできます。もしくは、XORした英語のASCII文字でト
レーニングしたモデルを、XORしたbase64エンコードテストデー
タに適用することで、異なる種類のバイトシーケンスの分類にどの
程度応用できるかを評価できます。

実用的な学習の実習
　これまでの学習内容を応用して、バイナリデータのシーケンスを
解析することでLSTMとCNNが分類の問題をどのように解決できる
かを見てみましょう。この場合の目的は、テキストのサンプルを難
読化するために使用したXORキーのビット長を特定することです。
　scikit-learnツールキットには、いくつかのニューラルネット
ワーク実装が用意されていますが、Theano pythonライブラリで提
供されている、より強力なバージョンを使用します。使用するスク
リプトとデータは以下からダウンロードできます。

https://www.cylance.com/intro-to-ai

　前述のように、ニューラルネットワークのトレーニングと最適化
に影響するハイパーパラメータ設定は無数にあります。説明を簡単
にするため、これらのスクリプトでは、有益であることがわかって
いるハイパーパラメータ設定がすでに定義されています。しかしな
がら、これらのスクリプトを修正してみたり、自分で新しいスクリ
プトを作成したりすることを強くお勧めします。そうすることで、
ニューラルネットワークの異なるパイパーパラメータ設定やアーキ
テクチャが分類プロセスにどのように影響するか、そして生成され
るニューラルネットワークモデルの精度や性能がどのように変わる
かを実感できるからです。
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XORでの暗号化

　XOR（排他的論理和）は、さままな可変長キーを使用したバイナ
リデータの暗号化と解読に応用できる論理演算です。その名前は、
バイト値を修正する方法に由来しています。キーに含まれる各ビッ
トは、サンプルセットの対応するビットと比較されます。次に、
XORは、2つのビット値が異なる場合は1（真）、同じである場合は
0（偽）を戻します。処理結果に同じキーを適用することで、修正さ
れたビットを元の値に簡単に戻すことができます。XORはセキュリ
ティの高い暗号化手法とは言えませんが、実装が簡単であり、デー
タを簡単に修正できることから、暗号化方式の一部として広く利用
されています。たとえば、データセット全体に渡って同じXOR
キーを繰り返し適用することができます。仮にキーが「password」
で、データが「Encrypt this data」であれば、XORはこの8ビット
キーをデータの各バイトに下表のように適用します。（バイナリ
ASCIIデータを使用しているため、8ビットのうちの7ビットのみが
暗号化されます。8番目のビットは無視されます。）
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ASCII文字を暗号化するために適用されたXOR
キー プレーンテキスト 暗号化後
p E 0x35
a n 0x0f
s c 0x10
s r 0x01
w y 0x0e
o p 0x1f
r t 0x06
d 0x44
p t 0x04
a h 0x09
s i 0x1a
s s 0x00
w 0x57
o d 0x0b
r a 0x13
d t 0x10
p a 0x11

　2バイト（16ビット）のキーと各8ビットの160文字のデータセッ
トを使用した場合でも、プロセスは同じです。この場合、キーは順
に10回適用されます。たとえば、キーの最初のビットは先頭バイ
トの先頭ビットに適用され、次は第3バイトの先頭ビットに適用さ
れ、その後も同じように繰り返されます。XORキーの長さがわかれ
ば、頻度分析と呼ばれる技法を使用して、元の文字を推測すること
ができます。通常、このアプローチは単独バイトのキーでのみ効果
を発揮します。ただし、キー長がわかれば、同じ手法を暗号テキス
トストリームにも応用できます。頻度分析の詳細と暗号化および解
読における役割については、本章の範疇を超えています。ここで
は、LSTMおよびCNNアルゴリズムを使用してＸORキーの長さを
特定する方法のみを説明します。
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データセットの生成

 これまで同様、処理対象となる代表的なデータセットを取得しな
ければなりません。ここで使用するデータセットは、英語のASCII
文字を表すバイト恣意から構成されます。そのため、各ベクトルは
8次元となり、各次元が8つの可能なビット値のそれぞれを表しま
す（ただし、前述のように8番目のビットは無視されます）。バイナ
リ形式であるため、各特徴は0と1のどちらかの値のみを取ります。
　データセットを生成するため、enwik8データセットからランダム
なプレーンテキストのセクションをダウンロードします。このデー
タと関連文書は、以下のリンクからダウンロードできます。

https://cs.fit.edu/~mmahoney/compression/textdata.html

　このプレーンテキストデータの約70%をトレーニングセットのた
めに確保します。残りのデータは、トレーニング中の検証に使用し
ます。また、モデルをテストできるようになったら、追加の検証
データを少し作成します。このデータは、Pythonスクリプトのgen-
erate_xor.pyを使用して作成します。このスクリプトは、enwik8プ
レーンテキストを読み込み、指定長のランダムなXORキーを使用
して暗号化します。ここでは、キー長は8ビットとします。
　後ほど、この暗号化データを使用してモデルをテストし、8ビッ
トのキー長をどれほど正確に予測できるかを評価します。
　下記のように、スクリプトはランダムな8ビットキーと、残りの
プレーンテキストデータの暗号化バージョンを戻します。キーと
データは、どちらも指定されたファイルパスに書き込まれます。

　では、プレーンテキストトレーニングセットのバッチを2つの
ニューラルネットワークに供給します。最初はLSTMです。
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LSTMモデルによるXORキー長の特定

　LSTMのような再帰型ニューラルネットワークは、サンプルどう
しのシーケンシャルな関係によってクラスの分類が決定されるよう
な問題に適しています。モデルをインスタンス化してから、python
スクリプトのtrain_model.pyでトレーニングプロセスを開始しま
す。デフォルトでは、この関数はLSTMモデル（conv演算子がfalse
に設定されている点に注意）を作成し、デフォルトのパイパーパラ
メータ設定を定義します。下記のスクリーンショットを参照してく
ださい。

　図4.16に示すように、モデルには1つのLSTM層（256のノード）
と、同じノード数の隠れLSTM層があります。この隠れ層からの出
力は、全体最大プーリング層に渡され、その後で出力層に渡されま
す。そしてsoftmax活性化関数が適用され、各サンプルが分類され
て、XORキーの長さが予測されます。ではトレーニングプロセスを
開始しましょう。
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LSTMモデルのトレーニングと最適化
　LSTMモデルはバッチ単位でトレーニングします。各バッチのト
レーニングが完了したら、暗号化されている検証セットに適用して
モデルの精度を評価します。トレーニングと検証を10件のバッチ
で繰り返しても精度スコアが向上しない場合は、学習速度が高すぎ
ることを意味するため、少し下げます。このようにモデルの微調整
を無制限に行うこともできますが、トレーニングを中断して、異な
る構成とハイパーパラメータ設定で新しいモデルを構築することも
できます。このようなトレーニングと検証のプロセス進行状況を、
次ページのスクリーンショットに示します。

図4.16：LSTMのアーキテクチャ
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　ニューラルネットワークのトレーニングには非常に長い時間が掛
かります。この時点で、モデルは約0.83という検証スコアを達成
しています。初期スコアは0.12でしたから大幅な改善となります
が、それでもまだ必要なレベルには達していません。最低でも
0.90の精度スコアになるまで、バッチを追加してトレーニングを
繰り返します。
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LSTMモデルのトレーニング
　多くのバッチを追加してトレーニングを続けた結果、LSTMモデ
ルの検証スコアは0.97を超えました。では、このモデルを使用し
てXORキーの長さを予測してみましょう。モデルを保存したら、
XOR処理したテストデータに適用します。classify_with_model.py
スクリプトにテストデータへのパスとモデル名の引数（lstm-lr-
0.001-od-256-oa-softmax-a-relu.model）を渡して実行します。

　LSTMモデルは正しいキー長である8ビットを予測しました。

CNNモデルによるXORキー長の特定

　CNNには、RNNのように膨大な記憶を可能にするゲートはあり
ませんが、それでも、サンプルの時系列や空間での隣接性によって
分類が決定されるような複雑な分類の問題を解決することができま
す。そのため、CNNは画像の分類（隣接する画素の近傍を解析）か
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ら自然言語処理（単語の近傍を解析）まで、幅広い問題に応用されて
います。まず、概念レベルでこれらの能力がXORキーの検出にど
のように応用できるかを考えてみましょう。
　初期の畳み込み層では、各入力ノードが8ビットでエンコードさ
れた一連のASCII文字バイトを受け取ります。そして、フィルター
を適用し、CNNのsizeハイパーパラメータで設定されている近傍サ
イズで文字の近傍の重みを計算します。次に、2番目の畳み込み層
の接続ノードに出力を渡し、追加のフィルターと活性化関数を適用
して、サンプルをより高い抽象レベルに解釈します。さらに何ス
テージかの処理を行った後、全体最大プーリング層が入力シーケン
ス全体での最大ノード値を選択して、最終畳み込み層のフィルター
に渡します。最終的に、サンプルは全結合層を通って出力層に渡さ
れ、キー長の分類が割り当てられます。
　この例で使用するCNNは、もう少し複雑で、それぞれが256の
ノードを持つ4つの畳み込み層を使用します。それぞれの畳み込み
層の後には、バッチ正規化、RELU活性化、および最大プーリング
を行うための階層があります。出力は全体最大プーリング層に渡さ
れ、最終的には出力層に渡されて、softmax活性化関数によって分
類の予測が生成されます。CNNのアーキテクチャを図4.17に示し
ます。

図4.17：CNNのアーキテクチャ
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CNNモデルのトレーニングと最適化

　これまでどおり、モデルをインスタンス化してから、pythonスク
リプトのtrain_model.pyでバッチ単位のトレーニングを開始しま
す。今回はconv演算子をtrueに変更して、デフォルトのLSTMで
はなくCNNを生成します。構成の詳細は下記のスクリーンショッ
トを参照してください。

　今回はトレーニングがかなりスピーディに進行します。
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　それほど待たずに、検証スコアが初期値の約0.63から0.99超へ
と改善しました。

この時点でモデルをテストすることができます。

CNNモデルのトレーニング
　モデルを保存したら、classify_with_model.py スクリプトを前回
と同じ引数で実行して、テストセットに適用します。異なるのはモ
デル名のみです。今回はcnn-lr-0.001-od-256-oa-softmax-a-relu.
modelです。
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　CNNモデルも正しいキー長である8ビットを予測しました。

深層学習の重要なポイント
　本章では、ニューラルネットワークを応用してさまざまな深層学
習の問題を解決する方法を説明し、3つの異なるニューラルネット
ワークアーキテクチャを見てきました。本章の内容の重要なポイン
トは以下のとおりです：

•　ニューラルネットワークは極めて柔軟性の高い汎用アルゴリ
ズムであり、無数の問題を無数の方法で解決できます。たと
えば、他のアルゴリズムとは異なり、ニューラルネットワー
クは数百万あるいは数十億ものパラメータを適用してモデル
を定義できます。

•　ニューラルネットワークは階層的な処理を行い、各階層とそ
の中にあるノードが特定の計算を実行します。これらの階層
のうち、最低1つは隠れ層です。深層学習が他のすべての機
械学習手法と大きく異なる点は、この隠れ層を持つ多層アプ
ローチです。

•　各隠れ層のすべてのノードには、サンプルセットに含まれる
各特徴について1つずつの重み値がランダムに割り当てられ
ます。処理中、各ノードはそれぞれの特徴に対応する重みを
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特徴値に掛け、その積を合算して、結果を活性化関数に渡し
ます。活性化関数は、その階層で指定されている計算を実行
します。この活性化関数の結果は、そのノードの処理を合計
した効果を反映した活性化値です。

•　各トレーニングサイクルの後で、出力層で割り当てられた分
類決定とトレーニングセットのクラスラベルをloss関数に
よって比較し、より正確な結果を導き出すには、すべての隠
れ層の重みをどのように修正すべきかを決定します。この処
理は、候補モデル群が検証およびテストフェーズに進めるよ
うになるまで、何度も繰り返されます。

•　LSTMのような全結合ネットワークでは、すべてのノードか
らの出力は、その後の階層のすべてのノードの入力に接続さ
れています。それに対してCNNでは、部分的結合アーキテ
クチャを使用し、1つの隠れ層のノードは1つ前の隠れ層の連
続したノード群にのみ接続されます。これらの接続は、フィ
ルター設定のsizeとstrideで制御できます。

•　順伝播ネットワークでは、情報は入力層から出力層まで後戻
りすることなく流れます。それに対してLSTMや他の再帰型
ニューラルネットワーク では、フィードバックループや
ゲートを使用することで、ノードの内容をいつどうやって更
新し、後続の隠れ層のノードに渡すかを決定します。

•　順伝播ネットワークは、サンプルが入力層に到達する順序を
記憶しなくてもよい問題を解く場合に適しています。連続す
るサンプルのコンテキストを考慮しなければならない場合
は、LSTMのような再帰型ニューラルネットワーク（RNN）の
方が適しています。LSTMは、活性化関数の代わりにゲート
を利用することで、時系列データの非常に長いシーケンスに
渡って、状態情報を維持および再利用できます。

•　CNNは、画像認識のように、サンプルの特徴が空間的に関
連している問題を解くのに適しています。ただし、XORキー
長の分類のように、連続ノード内での一連のローカル接続に
基づいてバイナリ文字のシーケンスにおける関係性が決定で
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きるような問題であれば、CNNも適しています。
•　サンプルの特徴値は、入力層と最初の隠れ層のノードにしか

認識されません。後続のすべての階層では、1つ前の階層の
ノードからの組合せ出力値しか「認識」できず、抽象レベル
が徐々に増大した全体像として特徴を「観察」します。たと
えば、1つの階層ではエッジ処理を行い、別の階層ではエッ
ジを形状として統合し、さらに別の階層ではその形状を

「顔」などのカテゴリーに分類します。ニューラルネット
ワークは、このような処理を非常に微細な方法で行うことが
でき、順序付けられた多層計算を通して低レベルの信号から
複雑な決定までを処理します。
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おわりに

人工知能を活用してサイバー空間でウィル
スと戦うと言ったら、数年前であれば映画の世界の話だと笑わ
れたかもしれません。人工知能の関連技術は画像認識や言語認識の
領域をはじめ、今後も数多くの分野で活用が進んでいくことが期待
されていますが、その1つがサイバーセキュリティです。これまで
セキュリティ技術者といえば、過去に見られたマルウェアや攻撃の
痕跡情報を元にシグネチャを作成して防御したり、発生したログを
解析して攻撃を検知したり分析するという、既知の脅威へのパッシ
ブなアプローチが一般的でしたが、これからはログ、ネットワーク
センサー、およびエンドポイントエージェントからの大量のデータ
を元に、機械学習の技術を活用し、未来の脅威を予測して防御する
というアクティブなアプローチが可能になるでしょう。サイバーセ
キュリティの歴史が始まってから、常に攻撃者が先行していてそれ
を守る側が追いかけるというイタチごっこが続いていましたが、人
工知能がはじめてその図式を変えることになるかもしれません。
　本書はセキュリティ技術者が人工知能そして機械学習を学ぶため
に基礎的なアルゴリズムとその手法について解説しました。サイ
バーセキュリティの世界で人工知能の技術を活用するという試みは
まだ始まったばかりですが、本書に記載されている提案を元に、
日々のセキュリティ運用に携わる人たちがより効率的で実用的な方
法をみつけることができ、またその人たちによって支えられたシス
テムによって、ディジタル世代の人々も安心して暮らすことができ
る世界が実現されることを願ってやみません。
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情報セキュリティの世界は情報で溢れています。ログの確認からマルウェア
の分析まで、処理すべき情報は膨大な量に上っており、作業人員の許容量を
超えています。人工知能は、知性を用いて大量のデータから有意義な結果を
導き出すことに優れた研究分野です。本書では、実践的な機械学習の手法を
説明しているため、データを扱う他の領域でも応用できるはずです。クラス
タリングでは、アイテムのグループ化と異常値の特定方法を解説します。分
類では、入力のクラスを分類するためのモデルのトレーニング方法について
解説します。確率では、「どのくらいの可能性があるか」という問題に答えて、
その結果を利用します。深層学習では、生物学を期限とする今日最も機械学
習でも有効といわれる手法とその領域について詳しく解説します。

サイランスのデータサイエンスチームは、さまざまな分野の専門家で構成さ
れています。Brian Wallace は、本書の制作に協力したチームメンバーの 1
人で、セキュリティ研究員からデータサイエンティストに転向した経歴を持
ち、情報セキュリティとデータサイエンスの領域を統合するビルディング
ツールを作っています。データサイエンティストの Sepehr Akhavan-Ma-
souleh は、米カリフォルニア大学アーバイン校で博士号を取得し、統計学の
応用と、サイバーセキュリティにおける機械学習モデルを担当しています。
Andrew Davis は、米テネシー大学でコンピュータ工学の博士号を取得した、
ニューラルネットワークの魔術師です。
Mike Wojnowicz は米コーネル大学で博士号を取得したデータサイエンティ
ストであり、大規模な確率的モデルの優れた解釈能力に惹かれて、その開発
と導入に取り組んでいます。データサイエンティストの John H. Brock は、
米カリフォルニア大学アーバイン校でコンピュータサイエンスの修士号を取
得し、静的マルウェアの検知と分析に対する機械学習の適用について研究し
ています。彼は、いつもは、Lovecraftian オープンソースコードのデバッグ
をしており、ユニットテストの長所についてぶつぶつと独り言をつぶやいて
います。
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