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概要
「BlackBerry® Cylance® 2020 脅威レポート」には、ビジネス、政府、
およびエンドユーザーの利益にとって重要な幅広いトピックが記載
されています。このレポートでは、モノのインターネット（IoT）と
モバイルセキュリティの先駆者であるBlackBerryと、AI（人工知能）
駆 動 型サイバーセキュリティの創 始 者でエンドポイント
セキュリティ市場の破壊的革新者であるサイランス（2019 年 2 月に
BlackBerry によって買収）のセキュリティに関する洞察を組み合わ
せて説明します。

これまでと同じとおり、全体的なセキュリティをパズルとするならば、
このレポートは、弊社の考えを象徴するピースといえるでしょう。弊社
の目標は、役割や役職に関係なく、誰もがセキュリティに関する
情報、予測、教訓にアクセスできるようにすることです。「2020 脅威
レポート」では、2019 年の重大なセキュリティ侵害を検証し、過去
の過ちを繰り返さないようにすることができる最近の進歩について
考慮します。ここでは、起きたことを単に時系列順に記述するだけ
でなく、そのようなイベントを許した条件を解析することも目的とし
て、現在のサイバーセキュリティの問題について詳しく説明します。

しかし、このレポートは、単に2019 年の重大な脅威を振り返って
検証することが目的ではありません。ここでは、IoT、モバイル
デバイス、ユーザー ID、組み込みシステム、敵対的 AI などの現代
的問題の要素をはじめとして、2020 年のハイパーコネクテッドな
世界に影響を及ぼすセキュリティの問題の概要を説明します。

このレポートに記載された情報により、今年から向こう10 年の間に
間違いなく明らかになる脅威の襲来に対して、読者が未然に行動を
起こし、十分な情報に基づいて対抗措置に取り組めるようになる
ことを心から願います。
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エグゼクティブサマリー
	• APT 攻撃グループとその他の敵対者は 2019 年を通じ、常に最新の
マルウェアをリリースして巧妙な攻撃手法を誇示しました。敵対者が
暗号化ルーチンを向上させ、ステガノグラフィによって悪意のあるペイ
ロードを隠蔽することに力を注いだ結果、セキュリティ調査担当者と
脅威検知ソリューションにとって作業の難易度が高まりました。さらに
脅威アクターは、マネージドセキュリティサービスプロバイダー.
（MSSP）を侵害してその顧客の環境に侵入することで、攻撃を広く
配布できるようにもなりました。
	• 自動車やアプライアンスなどのデバイスが多様なネットワークに接続
できるようになるにつれ、IoT は急成長しつつあります。接続がこれ
ほど増加すると攻撃対象領域も同じように拡大するため、脅威
アクターは複数の機会と場所を使ってシステムを侵害できるようにな
ります。ビジネステクノロジーは IoTデバイスと相互作用するため、
安全に保つのは困難ですが、継続的ユーザー認証の進化によって
解決策が生まれる可能性があります。
	• 最新の自動車は、エッジコンピューティングデバイスとほぼ同じくらい
に進化しています。残念ながら、サプライチェーン、設計プロセス、
および更新手順の脆弱性のため、自動車は攻撃者の格好の標的に
なっています。業界とサードパーティベンダーが自動車のサイバー.
セキュリティを向上させる手段を講じなければ、自動車の脆弱性は
悲惨な結果を招くおそれがあります。
	• ディープフェイクテクノロジーの普及が進んでいます。このため、
ソーシャルメディアサイトにディープフェイクペルソナが登場し、
フェイク音声による承認を使用して詐欺が行われるようになってい

ます。組織は、ディープフェイクテクノロジーが使用されていることを
表す指標を特定し、それに対処する方法に関して従業員を
トレーニングすることを検討する必要があります。
	• モバイルセキュリティは、脆弱なモバイルデバイス管理（MDM）
サーバーから、エンタープライズクライアントと、それらとIoTデバイス
の相互作用まで、さまざまな課題に直面しています。さまざまな
セキュリティコントロールを自動化し、モバイルアプリコードの難読化
を向上させ、スマートフォンをルート化／脱獄しないようユーザーに
推奨すると、モバイルリスクの緩和に役立ちます。

ディープフェイクテクノロジーの普及が進んでいます。この
ため、ソーシャルメディアサイトにディープフェイクペルソナが
登場し、フェイク音声による承認を使用して詐欺が行われる
ようになっています。
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2019 年の APTのトレンド
APT 攻撃とは、高度な脅威アクターがエンタープライズネットワーク
へのアクセスを獲得し、そのネットワークに対して持続型攻撃を実行
することを指します。APT は一般に、長期にわたって検知されない
状態を維持したまま、監視、データの持ち出し、水平移動などの悪意
のある操作を実行しようとします。

元々、APTグループは国の支援を受けている場合がほとんどで、その
動機は対応する国のイデオロギーと利益に合致していました。最近
では、この用語は、特定の国家との関連はないと考えられるものの、
経済的利益を主な動機とする、高いスキルを持つ高度な脅威
アクターを指す場合にも使われるようになっています。

APT は、侵害された組織内の特定の個人を標的にする場合もあり
ます。標的として慎重に選んだ被害者に対し、ソーシャルエンジニア
リングやスピアフィッシング、さらには不満を抱えた従業員から得た
内部情報までもが使用されることがあります。

APTグループに関する脅威インテリジェンスを確認することで、企業
は、エンタープライズに攻撃を仕掛けている人物、アクターの手口、
および動機を理解できます。この情報は、脆弱なシステムを高度な
脅威から保護するのに役立つ可能性があります。

以降の解析では、弊社が2019 年に実施した脅威調査によって明ら
かになったツール、手法、および特定のアクターの概要について説明
します。

標的として慎重に選んだ被害者に対し、ソーシャル
エンジニアリングやスピアフィッシング、さらには不満
を抱えた従業員から得た内部情報までもが使用され
ることがあります。
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 手法 

ホスト依存型の暗号化
2019 年にBlackBerry Cylance が注目したのは、ホスト依存型の
暗号化を使用してペイロードを保護するAPT 関連のマルウェアサン
プルが増加したことです。この手法はこれまで、最も機密性が高く
高度にカスタマイズされたバックドアを保護するために使用されて
おり、通常は Windows®データ保護 API によって実装されていま
した。

最近では、これらの暗号化メカニズムの多様化と普及が進んでいま
す。脅威アクターによっては、ホスト依存型の暗号化を、さまざまな
ツールやマルウェアと共に配布される汎用ローダーに組み込んで.
います。

たとえば、OceanLotus グループは、ほぼすべてのインプラントを
マルチステージローダーにラップし始めています。このローダーは、
ユーザー名、コンピューター名、IPアドレス、または MACアドレス
の情報を使用して、ペイロードの復号鍵を派生するよう設定できま
す。この手法が使われていると、アナリストやマルウェアハンティング
の専門家は、被害者の環境についての深い知識がなければペイ
ロードを復号できません。

別の例では、第 1 段階のドロッパーが自身をコピーし、ランダムに
生成されるワンタイムキーを使用して悪意のあるコードの一部を
暗号化しています。その後、ドロッパーは元のバイナリを削除し、生成
されたキーをパラメータとして使用して、暗号化されたバージョンを
再実行します。このため、悪意のある機能が含まれるコードを復号
するには、調査担当者は、マルウェアの2つ目のコピーを実行する
ために使用されたコマンドラインパラメータを知っている必要があり
ます。ランダムに生成された鍵を見つけるのは、不可能ではないに
しても、きわめて困難なタスクです。

 ツール  

サイバー兵器としてのランサムウェア
弊社が確認しているもう1つのトレンドは、標的型攻撃でのランサム
ウェアの使用です。このトレンドが初めて幅広い注目を集めたのは、
WannaCry（2017）1 が出現したときです。このランサムウェアは、少
しの期間減少していましたが、その後、新たな機能を備えて復活し
ました。従来、ランサムウェアによる攻撃は、個人ユーザーや中小
企業を狙った金銭的動機によるサイバー犯罪でした。しかし最近で
は、大企業や公的機関、政府がランサムウェアの攻撃を受ける事例
が大幅に増加していることを確認しています。

最も洗練されたシナリオの場合、攻撃者は、被害者を慎重に選んで
徹底的な偵察活動を行い、最適な侵入方法を見つけます。被害者
の環境へのアクセスを獲得したら、まず情報窃取マルウェアを展開し
て機密データを持ち出してから、すべてのファイルを暗号化します。2 
影響を受けた会社が復号ツールへの支払いを拒否した場合、攻撃
者は、窃取した情報を公開すると脅して会社を恐喝しようとします。
この情報には、会社の顧客の個人データが含まれることが多いた
め、データプライバシーの侵害になります。

標的型ランサムウェア攻撃の背後に潜む脅威アクターは、既知の
マルウェアファミリーを再利用する傾向があります。このようなマル
ウェアファミリーの多くは、地下フォーラムで売られていたり、
サービスとしてのランサムウェア（RaaS）ベンダーから購入したりし
ます。このような攻撃の大半は、ほとんどの場合、単に恐喝が目的
です。ただし、ランサムウェア攻撃の中には、重要なデータを破壊し
てプロセスやサービスを妨害することを目的としているものもありま
す。場合によっては、決済インフラストラクチャや暗号化ルーチンが
被害が損なわれ、ファイルの復号や身代金の支払いができなくなる
こともあります。このような場合の攻撃は、単なるワイパーのような
もので、ランサムウェアを装ってはいるものの、最終的には単に
データを破壊します。2019年の高度な標的型攻撃で使用されたラン
サムウェアファミリーとしては、Sodinokibi、Ryuk、Zeppelin など
があります。

 手法 

ランサムウェアの展開のために MSSP が標的に
2019 年半ば、Sodinokibi ／ Sodin ／ REvil と呼ばれる新たなラン
サムウェアが出現しました。これは企業を標的にしたもので、一部
の米国政府機関で大規模な中断が発生しました。GandCrabと同じ
ように、Sodinokibi の技術的詳細はきわめて平凡ですが、その展開
方法は注目に値します。

ほとんどの場合、最初の侵害は、ターゲット組織の IT と
セキュリティを管理しているマネージドサービスプロバイダー（MSP）
とMSSP3 を狙った標的型フィッシング攻撃によって発生しています。
脅威アクターは、Go2Assist や NinjaRMM のようなリモート管理
ツールを使用して、ターゲット組織内に築いた足掛かりを利用し
ます。

内部に侵入すると、攻撃者は、Passcape のパスワード回復ツール
のような一般的なツールを展開して認証情報を盗みます。さらに、
セキュリティソフトウェアをホストしているサーバーにアクセスし、
それらのサーバーを無効化します。続いて、ドメインコントローラに
接続し、既存のソフトウェア展開ツールを使用して、環境内のすべて
のマシンにランサムウェアを配信します。

MSPとMSSP は、脅威アクターにとって価値の高い標的であること
が証明されつつあります。足掛かりを確立すると、攻撃者はそこを軸
にして、環境内にある他の何百ものさまざまな脆弱な標的へ移動で
きます。2020年には、MSPとMSSPが効果的なサイバーセキュリティ.
ツールを使用していることを確認することが組織にとって重要になり
ます。
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 手法 

自給自足・現地調達型
脅威アクターは依然として自給自足・現地調達（LotL）手法に大き
く依存しており、これによって、セキュリティアラートをトリガすること
なく、信頼されているシステムリソースをサイバー攻撃に使用してい
ます。攻撃ベクトルはそれぞれ異なりますが、以下が含まれます。
	• WMI などの偵察および水平移動用ツールと、組み込みのスクリプト
言語（PowerShell、VBScript など）を使用する 
	• 管理ツールと開発ツールを使用して以下を行う
	• 検知回避
	• ファイルレスマルウェアの展開
	• プロキシ実行 

LotL 攻撃は依然として多発している脅威であり、敵対者が攻撃
ライフサイクルの後半の段階で利用する強力な手法です。

 脅威アクター 

OceanLotus の最新情報
2019 年初頭、OceanLotus（APT32 ／ CobaltKitty）として知られ
るベトナムのAPTグループが、多国籍自動車メーカーを標的にした
活発なキャンペーンを開始しました。4 これらの攻撃はベトナムの
国内自動車産業の支援が目的であった可能性がありますが、攻撃者
の動機は依然として不明のままです。OceanLotusは、マクロが有効
なドキュメントが含まれるスピアフィッシングメールを使用し、採用
担当者やカスタマーサービスチームなど、インターネットに接続され
ている部門にそれらを送信することにより、自動車企業に侵入しま.
した。

ドキュメントを開くと、一般的には、CobaltStrikeビーコン、または
高度なバックドアの展開を実行する追加のダウンローダー.
（KerrDown）がダウンロード、実行されます。攻撃者は、多くの場合
にLotL 手法を使用しており、偵察のためにPowerShell とWMI、
水平移動のためにRDP に依存していました。

これらの自動車産業への攻撃中に、BlackBerry Cylance の調査
担当者は、OceanLotus によって新たなバックドアが展開されている
ことを確認しました。更新されたこれらのバックドアは、モジュール
式のコマンドアンドコントロール（C&C）通信を実行でき、通常は、
大幅にカスタマイズされたファイルレスローダーによってメモリに
ロードされます。OceanLotus の新しいバックドアでは、潜伏状態を
維持するために、高度な難読化、暗号化、およびステガノグラフィ5

の手法が用いられています。

さらに、BlackBerry Cylance の調査担当者は、高度なネットワーク
攻撃機能を用いた一連の新しいリモートアクセス型トロイの木馬
（RAT）も発見しました。これらの RAT は Ratsnif と呼ばれ、
OceanLotus によって開発されたものでした。このマルウェアは、
2016 年から積極的に開発されているように見え、複数のネット
ワーク攻撃手法を組み込んだ真の万能ツールで、パケット
スニッフィング、ゲートウェイ／デバイスのARP ポイズニング、DNS
ポイズニング、HTTPインジェクション、MACスプーフィング6 などの
機能が結合されています。

 ツール 

オープンソースツールと既成の商用ツール
オープンソースツールや既成の商用ツールを悪意を持って使用する
手法は、今年も拡大し続けたもう1 つのトレンドです。Cobalt 
StrikePowerSploit、Empire などのツールキットが、国の支援を
受けた活動から金銭的動機の攻撃まで多岐にわたるアクションの
ため、脅威アクターによって使用されています。7 

これらのツールは元々、侵入テストのために作成されたもので、脅威
アクターによる悪意のある用途に簡単に適応できます。広く利用可能
なツールを使用することの利点の1つは、攻撃のアトリビューション
が難しくなり、攻撃者が検知を回避できるようになる可能性があるこ
とです。企業は、これらのツールのアラートを過去の侵入テストに
関連したものだと思い込み、無視または軽視する可能性があります。

 手法 

ステガノグラフィ
攻撃者は、引き続きステガノグラフィを使用してペイロードや通信を
隠しています。ステガノグラフィでは、ファイルやメッセージを別の
ファイル内に隠すことが含まれます。その際、疑念を一切抱かせな
いのが理想です。攻撃者はグラフィックファイル形式の中に何年にも
わたってコードやデータを隠し続けており、その好例がOceanLotus
によるPNGファイル 8 の悪用です。

2019 年後半に、弊社は WAVオーディオファイル 9 内にペイロードを
隠している攻撃者を発見しました。一般的には、ステガノグラフィを
使用した場合、鍵となる悪意のあるコンテンツはメモリ内にしか存在
しないため、敵対者は検知を回避しやすくなります。ステガノ
グラフィ攻撃を検知してブロックするには、効果的なメモリ監視と
脅威防御が必要です。

 脅威アクター 

APT-28 の活動 
APT-28 グループは、2019 年も引き続き、ロシアの外交および経済
上の利益と合致する攻撃を実行しました。10 APT-28の仕業と思われ
る攻撃の標的になったのは、またしても世界アンチドーピング機関
（WADA）でした。WADAが国の支援を受けたサイバー攻撃の被害者
になるのは今回で 2 度目です。これらの攻撃は、2020 年東京
オリンピックへのロシアの参加の審査中に発生しました。

BlackBerry Cylance 脅威インテリジェンスが 2019 年に実施した
解析により、それまで知られていなかったAPT-28 のバックドアにつ
いての洞察が得られました。この解析が示す内容はすべて、比較的
未熟な機能のセットを使った、記録のない新しいインプラントを指し
ています。独自のドメイン生成アルゴリズム（DGA）が実装されてい
ることから、そのコードは公表されているAPT-28 の他のツール 11 と
関係があることを強力に示しています。この新しいバックドアは、低い
検出率と、大容量の実行可能ファイルの展開のトレードオフとして、
複数の静的ライブラリを使用しています。このAPT-28バックドア12を

https://www.cobaltstrike.com/
https://www.cobaltstrike.com/
https://github.com/PowerShellMafia/PowerSploit
https://github.com/EmpireProject/Empire
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解析したところ、このグループが標的ごとにツールの作成や作業を
行って、機能セットを新しいツールとして再構築していることがわか
りました。

 ツール 

Ryuk
Ryuk は、弊社が 2019 年に確認した中で最も活発なランサムウェア
です。ほとんどの攻撃で、脅威アクターは Ryuk をTrickbot および
Emotetと共に展開していました。その主な感染ベクトルは、悪意の
あるMicrosoft® Officeマクロが含まれるフィッシングドキュメントで
あり、このマクロによってEmotetマルウェアがダウンロードされま
す。その後、Trickbot がドロップされ、これを使用して特定の目標
がいくつか達成されます。

第 1 に、Trickbot は銀行の認証情報を侵害することができ、以前か
ら金融機関を標的とするトロイの木馬として知られていました。一部
の攻撃では、まずTrickbot を使用して銀行情報を侵害してから、
Ryukを投入して暗号化操作を行います。この攻撃手法では、攻撃者
は 2つの攻撃を連続して実行できます。

第2に、Trickbotは優れたマルウェア拡散能力を持ちます。Trickbot
は、まずメモリからパスワードをダンプしてから、Windows SMBの
既定の共有を使用して横方向に移動して増殖します。

第 3 に、Trickbot は、Ryuk の展開も行うC&Cチャネルによって
制御されています。攻撃者は通常、環境内部で数週間かけてマッピン
グと偵察を行い、重要なサーバーと暗号化するバックアップを特定
します。より高度な脅威アクターになると、通常はワークステーション
は暗号化せず、サーバーのみを標的とします。

 脅威アクター 

Fin9
一般的にFin9として知られるこのグループは、2019 年には米国お
よび米国外のMSSPを標的にしました。ネットワークへのアクセスを
得た後は主にギフトカード詐欺を働いていることから、動機は金銭
目的のようです。このグループは、フィッシングメールを使用して最初
の足掛かりを得た後、認証情報を侵害し、さまざまな方法で環境内
を横方向に移動します。

Fin9 は、LotL 手法を使用して、被害者の環境内でサポートされてい
るリモートアクセステクノロジーの中から好ましいものを利用します。
この脅威グループは、Keseya VSA、ScreenConnect、TeamViewer、
およびネイティブの RDP を使用していることが確認されています。
さらに、専用のインフラストラクチャに接続するよう設定された
ScreenConnect クライアントの修正バージョンを使用していること
も観測されています。

また、防御インフラストラクチャを標的にするほか、検知を免れるた
めにエンドポイントエージェントをアンインストールまたは無効化
することもわかっています。MSSPのクライアントを特定したら、信頼
されているアクセスを使用して、そのクライアントのネットワーク内へ
と拡散します。

 手法 

敵対的機械学習
アンチウイルス産業の誕生以来、悪意のあるアクターは、コンテンツ
スキャンエンジンによる検知を迂回、回避しようとしてきました。
攻撃者は、脅威が検知されずに潜伏し続けるようにすることにより、
攻撃の成功確率を向上させます。長い年月にわたりサイバー.
セキュリティスペシャリストは、当時の卓越した検知テクノロジーを
迂回するための新しい（およびさほど新しくない）回避手法を数多く
目撃してきました。例をいくつか示します。

	• シグネチャスキャンを回避するためのポリモーフィズム 
	• エミュレーションとサンドボックスを迂回するための対仮想化 
	• スパムフィルターを迂回するためのテキスト操作 
	• 難読化と暗号化に基づくその他の変異手法 

予想どおり、弊社は現在、サイバー脅威に対抗するための最新テク
ノロジーである機械学習とAI に対する標的型攻撃の増加を目撃.
しています。

機械学習モデルに対して敵対的攻撃を実行するというアイデアは
新しいものではありません。機械学習の意思決定プロセスを覆そう
と、調査対象者と敵対者の両方がデータを操る方法を探っていま
す。13 人気があるのは、スパムエンジンの検知を回避する、画像認識
機能をだまして物体を見落とさせる、AIモデルのトレーニングに使用
されるデータセットを汚染する、といった方法です。

ここ1 年で、機械学習分類器に影響を与えて、モデルの判定を有害
から無害へ覆すことを目的としたさまざまな攻撃が明るみに出まし
た。たとえば、過剰な量の無害な機能を組み込むことによって既存
の脅威を変異させるスタッフィング攻撃です。別の例としては、
ファイルヘッダーを改変する攻撃、コードやデータを変更して無害な
サンプルに偽装する改ざん攻撃があります。

幸いなことに、業界にとって永遠と思われる問題であっても、機械
学習にとってはやっかいなように見えて実は好機でもあります。機械
学習分類器に対する攻撃の増加を受けて、セキュリティ調査担当者
は精力的にトレーニングセットを拡張し、トレーニングモデルに使用
する特徴空間を洗練させています。これらのステップにより、最終的
には異常に対する機械学習分類器の回復力が強化され、将来の
攻撃に対する有効性が向上するはずです。
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2019 年の全体的な脅威トレンド
フィッシング

フィッシングは、ソーシャルエンジニアリングによって被害
者をおびき出し、パスワードや銀行の詳細情報などの
機密情報を暴露させる手法です。ユーザーに対する

フィッシング方法として最も一般的なのは、悪意のある添付ファイル
やリンクが含まれるメールを使ったものです。

フィッシングキャンペーンはきわめて広範かつ無差別に行われ、潜在
的な被害者を最大限まで増やすために同じルアーで数百万の個人
を標的にする場合があります。この方法は通常、特定の個人や組織
に的を絞っていない、金銭的動機を持つ攻撃者によって使用され
ます。または、フィッシングを微調整して、被害者に関連する具体的
な詳細情報を使用して、単一の犠牲者を標的にすることもできます。
この手法はスピアフィッシングと呼ばれ、特定のシステムへのアク
セスを求める攻撃者が使用する傾向があります。

人的エラーの可能性を考えると、フィッシングは現在も依然として
脅威です。これらの攻撃は、被害者をだまして添付ファイルや悪意
のあるリンクを開かせるよう構成されています。しかし、最近の
フィッシング攻撃の急増を受けて、この分野のテクノロジーが向上し
つつあります。Verizonの「2019年度データ漏洩／侵害調査報告書」
では、フィッシングは最上位の脅威アクションで、確認された侵害の
32%、サイバースパイインシデントの78%14 に関係していると述べら
れています。

サイバーセキュリティの多くの側面と同じように、最適な防御は
トレーニングと意識向上です。しかし、フィッシングは人的要素に特化
して標的とするため、フィッシングに対抗するには特にユーザーの
教育が重要です。トレーニングでは、不明なソースから送られた添付
ファイルやリンクを開くことについての意識向上に的を絞る必要が
あります。不審に見える添付ファイルをスキャンしたり、リンクの完全
な URL を確認したりすることも、効果的なフィッシング対策手段.
です。



26+11+10+9+7+37+W
47+12+7+7+5+22+W
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ランサムウェア 
標的となった上位業種

コインマイナー 
標的となった上位業種

ランサムウェア
ランサムウェアは、マルウェアのカテゴリの1つで、マシン
やネットワークストレージデバイス上のファイルを暗号化
します。その上で脅威アクターは、ファイルの復号とアク

セスの復元を望む犠牲者に支払いを強要します。多くの場合、攻撃
者はランサムウェアを展開する前に環境から機密データを持ち出し
ており、被害者に支払いを強要する手段としてそのデータを使用する
場合があります。盗まれたデータの機密度によっては、データの内容
が、脅威アクターの要求する最終的な身代金額に影響する場合が.
あります。

これらの攻撃の被害者は、ほとんどの場合、暗号通貨での支払いを
要求されます。しかし、身代金を支払ってもデータが復号される保証
はありません。ランサムウェアの影響を受けた組織では、システムの
ダウン中に収益の損失が発生するため、当初の復号コストを上回る
財務的影響が発生することがあります。さらに、データが復号され
なかった場合はデータが永久に失われ、そこからもコストが発生
する可能性があります。

ランサムウェアにはいくつかの種類があります。多くの場合、他の形
式の悪意のあるペイロードに比べて、そのようなランサムウェアを生
成して使用する方が簡単です。場合によっては、ランサムウェアは、
オペレーティングシステムに組み込まれた機能を使用することもあ
ります。ランサムウェアには適応性もあり、場合によっては、支払い
用アドレスを変更するだけでキャンペーンを変更できます。

ランサムウェアは、多くの場合、フィッシングのような広く使用されて
いるソーシャルエンジニアリング手法によってエンドポイントに展開
されます。組織のセキュリティを維持する責任はもはや単一のチーム
の役目ではなく、すべてのエンドユーザーがベストプラクティスを
遵守するよう徹底する必要があります。ユーザーそれぞれがセキュリ
ティの維持において重要な役割を果たします。とは言え、次に示すよ
うなさまざまな方法で、ランサムウェアへの感染確率を効果的に下
げることができます。

	• AV 製品を最新の状態にし、すべてのデバイスで最新バージョンを.
実行する
	• 可能であれば、ファイルや添付ファイルを開く前にスキャンする
	• 定期的にデータをバックアップし、コピーをオフサイトに維持する 

コインマイナー
暗号通貨の普及により、犯罪者は、侵害したマシンで追加
の収入源を生成するまたとない機会を得ました。コン
ピューターのハードウェアを使用することで、悪意のある

ソフトウェアによって暗号通貨を生成し、それを攻撃者のウォレットに
自動的に預け入れることができます。

攻撃者の視点から見ると、コインマイニングには最小限の作業
（および技術スキル）しか必要ありません。さらに、コインマイニン
グマルウェアは、感染したすべてのマシンからパッシブに収入を発生
させることができます。これは、被害者1,000人中 1人からしか収益
を上げられない可能性があるランサムウェアとは異なります。15 

システムパフォーマンスが低い場合、コインマイナーの感染の兆候で
ある可能性があります。このマルウェアは、暗号通貨をマイニングす
るために、動作の際にCPUリソースとGPUリソースを大量に使用
します。ユーザーがコインマイナーに対して自衛するには、不審な
リンクをクリックしたり、悪意のあるメール添付ファイルを開いたりし
ないようにします。

	 テクノロジー - ソフトウェア：26%
	 サービスプロバイダー：11% 
	 製造：10%
	 医療：9%
	 政府機関 — 地方／教育：7%
	 その他：37%

	 小売および卸売：47%
	 金融 — 銀行／投資：12%
	 医療：7%
	 サービスプロバイダー：7%
	 テクノロジー - ソフトウェア：5%
	 その他：22%
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小売および卸売

テクノロジー ‒ ソフトウェア

医療

サービスプロバイダー

ビジネスサービス

製造

金融 - 銀行／投資

政府機関 - 地方／教育

教育サービス

テクノロジーソフトウェア

その他

攻撃全体で標的となった上位業種 
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攻撃者にとって標的が魅力的である理由
小売および卸売

小売および卸売業界が脅威アクターにとって魅力的で
ある理由は、この業界が機密性の高い顧客情報を扱う
ためです。モバイルPOSデバイスは、クレジットカード

やデビットカード、電子商取引プラットフォームに定期的にアクセスし
ます。多くの小売業者と卸売業者は、オンライン決済も受け付けて
おり、これが脅威アクターにとってもう1 つの情報収集手段に.
なっています。

これらの攻撃の主要な目標は組織の中断ではありませんが、そのよ
うな結果を回避できない可能性があります。ほとんどの場合、守秘
情報や個人情報が窃取されると、評判や財務の面で被害が発生し、
顧客は将来、詐欺行為に遭うことになります。

テクノロジー／ソフトウェア 
テクノロジーとソフトウェアコンポーネントに対する悪意
のある攻撃は、通常、知的財産を盗んだり、マルウェア
配布プラットフォームを確立したりすることが目的です。

マルウェア配布プラットフォームは、サプライチェーン攻撃を実行する
のに便利です。サプライチェーン攻撃では、情報の発信元にある正常
なファイルに感染します。これにより、脅威アクターは、高度な配布
キャンペーンを準備しなくても、下流への感染を開始できます。

サプライチェーン攻撃では、攻撃の存在を隠したままにすることが
重要であるため、かなりの時間と、標的とするテクノロジーに関する
中核的な理解が必要です。その他の場合、脅威アクターは、感染
させた信頼済みソフトウェアのコピーではなく、独自のソフトウェアを
配信できます。2017年のCCleaner攻撃16で確認されたように、この
ような攻撃は実行が難しいものの、検知も困難です。

脅威アクターは、知的財産を盗んでソースコードを入手し、それらを
使用してエクスプロイトを作成できます。目的の知的財産を一から
調査するのにはコストがかかりますが、ソースコードを盗むことでそ

のコストを回避することもできます。多くの場合、攻撃者は組織内の
特定のデータを探す際に、水平移動と他の情報収集戦術を実行.
します。

サービスプロバイダー 
テクノロジーおよびソフトウェア企業と同じように、脅威
アクターはサービスプロバイダーの顧客ベースを使用し
て配布量を増やします。脅威アクターは、サービスプロバ

イダーに侵入して、悪意のあるツールの配布に使用するワンストップ
ショップを確立します。侵害された中央のサービスプロバイダーに
顧客がアクセスするたびに、攻撃者は、悪意のあるインフラ
ストラクチャの勢力範囲を拡大できます。

医療
過去数年で、複数の医療機関がサイバー攻撃による侵害
を受けました。医療業界は、次のようなさまざまな理由
から脅威アクターにとって魅力があるものとなって.

います。
	• 機密の医療情報を所有している 
	• IoT デバイスが動作していて、機密性の高い場所で情報を収集して.
いる

脅威アクターは、知的財産を盗んでソースコードを入手し、
それらを使用してエクスプロイトを作成できます。
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	• 多大な攻撃対象領域を提供するレガシーシステムが引き続き使用.
されている
	• IT 部門に、適切なセキュリティカバー率を提供するためのリソースが
不足している 

医療機関の業務は重要であり、業務にはその性質上、時間的制約
があります。そのため、医療機関は平均的なユーザーよりも身代金
の支払いに応じやすい傾向があります。17 さらに、医療保険企業は
金融情報と併せて個人情報も保管しており、これらは闇市場で高額
で販売できます。後でこの情報を使用して、ID を盗んだり、銀行詐欺
を働いたりすることができます。医療業界に対して最もよく使用され
るマルウェアのタイプは、インフォスティーラーとランサムウェア.
です。

金融／銀行 
金融サービス業界は、機密データを所有していること、
および金融口座にアクセスできることから、攻撃者に人気
のある標的です。金融サービスが現金からデジタル空間

への移行を進めるのに応じて、脅威アクターがこれらの機関に寄せ
る関心が高まっています。最近増加しているATMマルウェアのよう
に、攻撃者は、能力の強化を示すことで業界の変化に対応していま
す。18 このマルウェアは、クレジットカードとデビットカードの情報を
大規模に窃取するために使用されています。

会社は、その規模のために魅力的な標的になる場合もあります。
たとえば、2017年に起きたEquifaxのデータ侵害では、1億4,300万
件以上の顧客レコードが盗まれ、6 億ドル超の損失が発生しました。
金融業界に限らず、財務部門が脅威アクターの標的になる傾向があ
ります。攻撃者は、会社の多額の支払いを不正に許可するために、
特定のスタッフのアカウントやシステムへのアクセスを得ようとしま
す。こうして得た支払いは、分割して海外に送金した後、複数の口座
を経由して転送し、銀行が取引を取り消すことができないようにする
ことによって、迅速にロンダリングされます。

政府機関
政府組織は、次のようなさまざまな理由から、脅威アク
ターにとって高価値の標的です。

•  軍事情報へのアクセス
	• さまざまな政治的動機
	• 財務情報へのアクセス
	• 大量の個人情報
	• 機密の政府契約に関する情報

政府機関に対する攻撃はカスケード効果を及ぼす可能性があり、そ
の場合、重要な国家インフラストラクチャだけでなく、個人にも影響
が及びます。政府に的を絞ったサイバー攻撃の中でも、深刻な形態
の攻撃の場合、生命が脅かされる可能性があります 19。

2019年には、警察と地方自治体が攻撃を受け20、多大な財務的影響
が発生し、追跡調査に多額のコストがかかる事態になりました。
さらに、情報が盗まれた場合、データ規制によっては、政府組織が
訴訟にさらされる可能性もあります。

政府機関に対する攻撃はカスケード効果を及ぼす可能性が
あり、その場合、重要な国家インフラストラクチャだけでなく、
個人にも影響が及びます。政府に的を絞ったサイバー攻撃の
中でも、深刻な形態の攻撃の場合、生命が脅かされる 
可能性があります。



24+15+13+12+5+31+W 24+15+13+12+5+31+W 24+15+13+12+5+31+W
50+12+6+4+28+W35+25+14+9+17+W24+20+20+18+18+W
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2019 年のトップ3の脅威による影響を受けた上位業種
20

19
20

18

	 政府機関：24% 
	 医療：20%
	 非営利：20%
	 ロジスティックス：18%
	 その他すべて：18%

	 小売および卸売：24%
	 運輸：15%
	 教育サービス：13%
	 政府機関 — 地方／教育：12%
	 製造：5%
	 その他すべて：31%

	 小売および卸売：27%
	 テクノロジー - ソフトウェア：10%
	 製造：8%
	 テクノロジー／ソフトウェア：7%
	 金融 — 銀行／投資：7%
	 その他すべて：41%

	 小売および卸売：29%
	 テクノロジー／ソフトウェア：21%
	 防衛および航空宇宙：10%
	 製造：9%
	 金融 — 銀行／投資：5%
	 その他すべて：26%

	 テクノロジー：50%
	 プロフェッショナルサービス：12%
	 製造：6%
	 金融：4%
	 その他すべて：28%

	 製造：35%
	 プロフェッショナルサービス：25%
	 メディア：14%
	 消費財：9%
	 その他すべて：17%

Emotet Ramnit Upatre
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2019 年の上位のサイバー脅威： 
Windows、Mac、Linux
BlackBerry Cylance Research Operations は、社内のツール
フレームワークを使用し、複数のオペレーティングシステムにわ
たって脅威環境を監視し、攻撃がないかどうかを確認しています。
出回っている悪意のあるファイルを観測することで、未然に脅威
データを利用して、現在と未来の両方の機械学習モデルを向上でき
ます。

この情報は、弊社の顧客とビジネスコミュニティにとって有意義な
脅威インテリジェンスにもなります。ここで説明する上位の脅威は、
2019 年の脅威データから収集、特定され、社内で決められた業種
に関連付けられています。

ここでは、2019 年に、広く使用されているコンピューター.
オペレーティングシステムに最も影響を及ぼした上位の脅威と、それ
らの脅威に関連するリスクを緩和するための推奨事項について簡単
な概要を示します。Windowsの顧客ベースは大きいため、Windows
のセクションには、各業種に最も影響を及ぼした上位 5 件を示す表
を含めています。
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Windows の脅威
Emotet

24+15+13+12+5+31+W影響を受けた上位 5 業種

	 小売および卸売：24%
	 運輸：15%
	 教育サービス：13%
	 政府機関 — 地方／教育：12%
	 製造：5%
	 その他：31%

Emotet として知られるマルウェアファミリーは、2014 年夏に、金融
機関を標的とするスタンドアロンのトロイの木馬として初めて出現し
ました。当初は、ドイツとオーストリアの選ばれた金融機関の顧客を
標的としていました。Emotetは、念入りにカスタマイズされたスパム
メールを感染ベクトルとして使用し、ホストを侵害します。

初期のEmotetは、主に銀行の認証情報と共に他の機密情報を窃取
することを目的に設計されていました。Emotet は、ソーシャル
エンジニアリング手法と、ユーザーをだましてマルウェアを実行させ
る悪意のあるzip 添付ファイルが含まれるスパムメールを組み合わ
せて伝搬されます。

感染すると、Emotet は、高度な手法を使用して悪意のあるペイ
ロードを正当なプロセスに注入します。また、ポリモーフィズムを使用
して、従来のシグネチャベースのサイバーセキュリティを回避します。
これらの難読化手法により、Emotet は、検出される可能性を最小
限に抑えながら動作できます。

Emotet は、自動開始のレジストリキーとサービスエントリを変更
することで、再起動してもパーシスタンスを実現します。Emotet は、
進化の過程でモジュール形式のマルウェアになりました。つまり、別
のモジュールとプラグインをダウンロードして機能を拡張することが

できます。モジュールは、Outlook のスクレイピング、スパムメール
の送信、パスワードのスクレイピング、ボットネットへの接続機能な
ど、追加の機能を提供します。

発見から3 年後、Emotet は、侵害されたシステムに他のマルウェア
の脅威をダウンロードするための配信メカニズムとして機能し始め
ます。Emotetは、金融機関を標的とするトロイの木馬であるDridex
や Panda Banker などのサードパーティのマルウェア、AzoRult や
Gootkitなどの情報窃取マルウェアを配信しました。Emotetの感染
ベクトルも絶えず変化していました。当初は、悪意のあるzipファイル
と埋め込みリンクが含まれるスパムメールを利用していましたが、後
には、高度に難読化された悪意のあるマクロを含む武器化された
Microsoft® Wordドキュメント、PDF、.xmlファイル、および
パスワードで保護された Wordドキュメントが添付されたスパム
メールを使用するようになりました。

Emotet の背後にいる脅威アクターは、継続的にコードを更新して、
最新の AV による検知と防御対策を回避しています。Emotet は、
2019 年夏に短期間休止した後、9 月にソーシャルエンジニアリング
手法を使用した新たなスパムキャンペーンで再び出現しました。
いったんシステムが感染すると、このマルウェアは、ユーザーの
メールの受信トレイを列挙し、自身を既存の正当なメールスレッドに
挿入します。続いて、現在のニュースイベントを参照する新しいメール
を作成し、悪意のあるドキュメントをスレッドに添付し、自身をメール
で被害者に送信します。この方法により、何も知らないユーザーが
だまされて悪意のあるメールと感染した添付ファイルを開いてしま
う確率が大幅に上がります。

Emotet のリスクを軽減するには

	• すべてのデバイスとソフトウェアを最新に保つ
	• 最新のセキュリティソリューションを利用する
	• ホストのログで、不審なサービスが作成されていないかどうか
（WindowsイベントID 7045）を監視する
	• ホストのログで、スケジュールされた不審なタスクが作成されてい
ないかどうか（WindowsイベントID 106）を監視する
	• 強力なメールセキュリティおよびスパム対策フィルターを展開し
て、悪意のある添付ファイルや不審なリンクをブロックする
	• スパムブラックリストを利用する
	• Microsoft Office が、デフォルトですべてのマクロを自動的に無効
化し、信頼できることが確認されているマクロのみを実行するよう
設定されていることを確認する
	• 既知の Emotet ／ Heodo ボットネットの IP とURL へのネット
ワーク接続をすべてブロックする
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Kovter
影響を受けた上位 5 業種

	 テクノロジー／ソフトウェア：23%
	 金融 — 銀行／投資：21%
	 ビジネスサービス：15%
	 製造：9%
	 医療：6%
	 その他：26%

Kovter は、ファイルレスの高度なトロイの木馬ファミリーです。感染
したシステム上でパーシスタンスを維持するため、Kovter は、難読
化されたスクリプトコードをレジストリに保存し、これが起動時に
毎回実行されます。技術的には、このペイロードは、ディスク上の
ファイルとしてではなく、レジストリ内に存在します。その結果、
セキュリティアナリストが感染源を探すことが難しくなります。

Kovter は主に、不正広告とエクスプロイトキットを介して拡散され
ます。このマルウェアの主な目的は、クリック詐欺を実行することで
す。Kovter のボットネットは 2018 年末に停止しましたが、2019 年
にもKovter の亜種が引き続き確認されています。

Kovter のリスクを軽減するには

	• メールの脅威を防御するためのポリシーを導入する
	• Microsoft Office製品のマクロの読み込みを無効にする
	• ブラウザーとプラグインを最新にし、不審な動作がないかどうかを.
監視する
	• JavaScript® を無効にすることを検討する
	• 必要ない場合、コマンドラインシェルスクリプト言語を無効にする
	• PowerShell が更新されていて、セキュリティ重視の設定になって
いることを確認する 
	• レジストリの異常な変更がないかどうかシステムを監視する 
	• ログと、インバウンド／アウトバウンドネットワークトラフィックを.
監視する

Poison Ivy

24+15+13+12+5+31+W
影響を受けた上位 5 業種

	 小売および卸売：44%
	 防衛および航空宇宙：12%
	 テクノロジー／ソフトウェア：7%
	 製造：7%
	 金融 — 銀行／投資：6%
	 その他：24%

Poison Ivy は人気のあるWindows RATツールキットで、2005 年に
初めて特定されました。これはオンラインで無料で利用できます。
何年にもわたり、このコモディティマルウェアは、さまざまなグループ
と脅威アクターによって使用され、いくつもの有名なキャンペーンで
展開されてきました。

このツールキットは、純粋なアセンブリ（Poison Ivy サーバーまたは
バックドア）とDelphi（Poison Ivy クライアント）で記述されてい
ます。Poison Ivy はグラフィカルユーザーインタフェースを備えてお
り、そこでビルダーによって、カスタマイズ可能な Poison Ivy
サーバーをシステムに依存しないPEファイルまたはシェルコードと
して生成します。

その機能には、圧縮された暗号化通信、キーロギング、ウェブカメラ
／画面／音声／動画のキャプチャ、ファイル転送、システム管理、
パスワードの窃取、トラフィックの中継などがあります。また、サード
パーティのプラグインにも対応しています。

Poison Ivy は、ActiveX の起動か、システムの起動時に実行される
レジストリキーエントリによってパーシスタンスを実現します。Poison 
Ivy サーバーは、システムフォルダーか Windowsフォルダーに
コピーすることも、検知を回避するために別のデータストリームに
コピーすることもできます。Poison Ivyには、プロセスミューテックス
を設定し、プロセスインジェクションを実行するためのオプションが
含まれます。デフォルトのブラウザープロセスへのインジェクションを
実行してファイアウォールを迂回したり、指定された別の実行
プロセスにインジェクションを実行したりできます。

Poison Ivy は、多くの場合、スピアフィッシングキャンペーンによって
拡散され、武器化されたMicrosoft Wordドキュメント、PDF、および
Microsoft® ヘルプファイルによってPoison Ivy サーバーがドロップ
されます。Poison Ivy サーバーがターゲットマシン上で実行される
と、攻撃者のマシン上の Poison Ivy クライアントに接続します。
攻撃者は、この接続を使用してターゲットシステムを制御できます。

Poison Ivy のリスクを軽減するには

	• フィッシング

	• フィッシング試行について従業員を教育する
	• メールおよびフィッシングの脅威を防御するため
のポリシーを導入する
	• システムとアプリケーションを最新に保つ

	• Poison Ivy のバックドア

	• 組織内に強力なパスワードポリシーを導入する
	• ログとネットワークアクティビティを監視する
	• 適切なアカウント特権をユーザーに割り当てる 
	• システムの起動時に実行されるアプリケーション
やサービスを監視する
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Qakbot

69+7+7+4+3+10+W
影響を受けた上位 5 業種

	 金融 — 銀行／投資：69%
	 テクノロジー／ソフトウェア：7%
	 政府機関 — 地方／教育：7%
	 製造：4%
	 ビジネスサービス：3%
	 その他：10%

Qakbot は、2009 年に初めて出現した多面的脅威のファミリーです。
出回っていることが確認されている亜種のほとんどは、非常に堅牢
で適応性に優れています。その多くには、トロイの木馬ファミリーの
さまざまなコンポーネントに加え、進化、変異、および自己伝搬の
機能が含まれています。初期の亜種は主に、データを盗んで、
ターゲット環境内に永続的な足掛かりを確立するために使用されて.
いました。

2009 ～ 2012 年のQakbotキャンペーンは、オンラインバンキング
の認証情報の窃取を目的としていたため、予想どおりサイバー犯罪
者の間でこのマルウェアの人気が高まりました。2017年に、Qakbot
の新しい亜種で注目に値する差異がいくつか見つかりました。
2017 年の変化としては、Qakbot がターゲットの64ビットシステム
に適応したこと、およびマルウェアが完全に作り直されたことがあり
ます。更新されたQakbot は、そのコード機能の20% 以上を検知
回避とパーシスタンスに関する処理に割いています。Qakbot は、
当初はフィッシングメールで拡散されていましたが、現在では、自己
複製用のモジュールと、ネットワーク共有を水平移動する機能を含ん
でいます。

Qakbot は、アカウントと管理者をロックアウトしてビジネスに影響
を及ぼすことができます。これにより、マルウェアの封じ込めと削除
がきわめて困難になります。Qakbot は回復力に優れた脅威で、
2009 年以降、法執行機関とAV ベンダーの両方による取り組みにも
かかわらず、繰り返し出現しています。

Qakbot のリスクを軽減するには
	• Qakbot の感染の拡散を封じ込める 
	• C&Cサーバーとの通信を遮断する 
	• 権限とアクセス権をエンドユーザー間で適切に.
分散する 
	• 新しく作成されたサービスと、新しく作成された.
スケジュールタスクを監視する（イベントID 7045 を.
追跡することで監視可能） 
	• エンドポイントに最新の効果的なアンチウイルス.
テクノロジーを展開する 
	• 以前の攻撃に関連するIP ／ドメインを記録し、.
再感染していないかどうかを監視する 
	• 元々の攻撃ベクトルを特定し、これを使用して
将来の攻撃を回避する

Ramnit

19+15+12+11+8+35+W
影響を受けた上位 5 業種

	 テクノロジー／ソフトウェア：19%
	 教育サービス：15%
	 金融 — 銀行／投資：12%
	 小売および卸売：11%
	 製造：8%
	 その他：35%

Ramnit は、Windows PE の実行可能ファイルに感染する寄生
ウイルスです。これは、リムーバブルメディアに拡散し、マルウェア
のコピーへのショートカットを作成できるワーム機能も備えていま
す。Ramnit は、VBSコードを注入することによって、HTMLファイル
に感染することができます。後でユーザーがこれらのHTMLファイル
にアクセスすると、ウイルスに感染します。

Ramnit は、リモートアクセス型トロイの木馬および金融機関を標的
とするトロイの木馬として機能するよう設計されています。時間と共
に、Ramnit のオリジナルバージョンが変更され、新機能が含まれる
ようになりました。アップグレードにより、バックドア、C&Cサーバー、
および通信を作成して、感染したマシンをボットネットキャンペーンで
連携させる機能が組み込まれました。2015 年 2 月、欧州当局は、
320万台のコンピューターを感染させたRamnitボットネットを閉鎖
しました。しかしRamnit は 2015 年 12 月に再び出現します。

2016 年には、Ramnit の新しい亜種は、英国の大手銀行を
ターゲットとするようになりました。Ramnitの一部のキャンペーンと
攻撃は、真のファイルレス方式であり、Power Shell や JavaScript
のコードを直接実行せずに動作します。Ramnit は、レジストリに、
XORで暗号化したペイロードデータを保存することが確認されてい
ます。これにより、Ramnit のローダースレッドは、レジストリから
バイナリラージオブジェクト（BLOB）を解析して復号し、プロセス
インジェクションを実行します。

 

Ramnit のリスクを軽減するには
	• 不審なアドレス／ IP へのアウトバウンド
接続要求を監視する 
	• フィッシングおよびスピアフィッシングの一般的
な手法について従業員を教育する 
	• アカウント特権が適切な従業員に合わせて調整されて
いることを確認する 
	• エンドポイントの検知および緩和ソフトウェアを最新に保つ 
	• エンドユーザーに送信された未検証のメール添付ファイルの.
実行を停止する
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Sakurel

82+10+3+2+2+1+W
影響を受けた上位 5 業種

	 金融 — 銀行／投資：82%
	 製造：10%
	 テクノロジー／ソフトウェア：3%
	 サービスプロバイダー：2%
	 小売および卸売：2%
	 その他：1%

Sakurel は、Sakulaまたは VIPERとしても知られ、サーバーに接続
してリモートシェルを開くRATです。Sakurelのサンプルのコンパイル
タイムスタンプから、このマルウェアが最初に出現したのは 2012 年
11 月であることがわかります。このマルウェアは通常、標的型攻撃
で使用されます。Sakurel は、Microsoft® Internet Explorer の
メモリ解放後使用によるリモートコード実行の脆弱性（CVE-2014-
0322）のエクスプロイト21 を配信する、悪意のあるURLからダウン
ロードされます。これは、発見時点では Internet Explorer の
ゼロデイ脆弱性でした。

トロイの木馬は、実行されると、自身を%Temp%\MicroMedia\
MediaCenter.exe に コ ピ ー します。%Temp%\MicroMedia\
MicroSoftSecurityLogin.ocxファイルをドロップし、ActiveXコン
ポーネントとして登録します。

その後、レジストリエントリHKEY_LOCAL_MACHINE\SOFTWARE\ 
Microsoft\Windows\CurrentVersion\Run\” MicroMedia” = 
“%Temp%\MicroMedia\MediaCenter.exe” を作成し、Windows
の起動時に毎回実行されるようにします。

続いて、Sakurel は Hostsファイルを変更し、ブラウザーを侵害され
た URL または IP アドレスへリダイレクトします。そして、oa[.]
ametekesen[.]com にあるリモートサーバーに接続し、リモート
シェルを開きます。さらに、被害者のブラウザーのアクティビティを
監視し、追加のファイルをダウンロードします。

Sakurel のリスクを軽減するには

	• すべてのソフトウェアとハードウェアが最新である
ことを確認する 
	• 不明なリンクをクリックすることの危険について従業員を教育
し、デバイスやネットワークが意図せず侵害されるのを防ぐ
	• 重要なデータの定期的なバックアップを含む戦略を導入し、.
そのデータを複数の場所に保管して冗長性を確保する
	• ユーザーが適切なアカウント特権に制限されていることを.
確認する
	• 使用されていないポートや不要なポートはマルウェアによって
攻撃ベクトルとして使用されるおそれがあるため、無効にする
	• セキュアリモートアクセスの制御を設定する（たとえば、VPN
または強化されたセキュリティゲートウェイ経由でのリモート
アクセスのみを許可する）
	• すべてのネットワークアクティビティを監視してログに記録する

Upatre

15+15+12+12+9+37+W 
影響を受けた上位 5 業種

	 テクノロジー／ソフトウェア：15%
	 製造：15%
	 防衛および航空宇宙：12%
	 サービスプロバイダー：12%
	 製薬：9%
	 その他：37%

Upatre は 2013 年 8 月に最初に確認され、2015 年にピークに達し
ました。その後人気は低下しましたが、特にテクノロジー組織や他の
プロフェッショナルサービスプロバイダーにとっては、今も現実味の
ある脅威です。

Upatre は通常、感染した添付ファイルが含まれるスパムメールを
通じて拡散します。これらのメールは、多くの場合、請求書やボイス
メールメッセージの通知を装っています。また、パスワードで保護
されたアーカイブ添付ファイルとして発生することも、感染したWeb
サイトのリンクを通じてドライブバイでインストールされることも.
あります。

Upatre は、実行されると、金融機関を標的とするトロイの木馬で
あるZeus ／ Zbotや、Rovnixルートキットの亜種、Crilockランサム
ウェアなど、他のマルウェアを感染したシステムにダウンロード.
できます。

Upatre のリスクを軽減するには

	• システムとアプリケーションが最新であることを.
確認する
	•フィッシング攻撃のシナリオについて従業員を教育する（人的
エラーが主な感染ベクトルであるため）
	• 不明な送信者からのメールで受信した添付ファイルをクリック
またはダウンロードしない
	• 見慣れた添付ファイルアイコン（たとえば、PDFアイコン）に.
だまされない
	• 最新のAVソリューションを導入する
	• Microsoft Officeのマクロを無効にする
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Ursnif

40+11+7+6+6+30+W
影響を受けた上位 5 業種

	 サービスプロバイダー：40%
	 エネルギーおよび鉱工業：11%
	 アパレルおよびファッション：7%
	 製造：6%
	 テクノロジー／ソフトウェア：6%
	 その他：30%

金融機関を標的とするトロイの木馬であるUrsnifは、出現から10年
以上経っており、特に興味深い歴史があります。ソースコードが漏洩
して多数の変種が作成されたため、この脅威は、Gozi、ISFB、
Rovnix、およびDreambotとしても知られています。Ursnifは、Web
インジェクションまたは Man-in-the-Browser（MiTB）として知られ
る手法を使用して、銀行情報や被害者の資金を盗み出します。

Ursnif は、有名なブラウザー DLL 内のコア関数をフックすることに
より、ユーザーに表示される前にWeb ページのコンテンツを変更
することができます。この手法により、Webサイトでトランスポート
層セキュリティ（TLS）が使用されていても認証情報を盗むことがで
きます。その後、攻撃者は、盗んだ認証情報を使用して、被害者に
気付かれることなく、被害者の銀行から金銭を引き出すことができ
ます。この攻撃は正当な取引を偽装しているため、銀行が検知する
のはきわめて困難です。

Ursnif の大半は依然として金融機関を標的とするトロイの木馬です
が、最新バージョンには次のような幅広い機能があります。
	• 他のソフトウェアやマルウェアファミリーをダウンロードして起動する
	• SOCKSプロキシサーバーを実行する
	• スクリーンショットをキャプチャする
	• キーロギングを実行する
	• Microsoft Internet Explorer、Microsoft ®Outlook®、および� .
Mozilla® Thunderbird® の各ブラウザーから認証情報を盗む
	• 暗号通貨ウォレットを盗む

Ursnif のリスクを軽減するには

	• 保護されていないネットワーク（公衆 Wi-Fi など）
への接続を確立するのを避ける 
	• 機密情報（クレジットカード情報など）をブラウザーの履歴に.
保持しない 
	• ブラウザーを最新バージョンに更新し、パッチ情報を一貫して.
監視する 
	• 元々の攻撃ベクトルを特定し、これを使用して将来の攻撃を.
回避する 
	• ブラウザーのプラグインを最新にし、不審な動作がないか.
どうかを監視する
	• 以前の攻撃に関連するIP ／ドメインを記録し、再感染していな
いかどうかを監視する 
	•ファイアウォールを利用して、検証されていない場所や信頼で
きない場所へのインバウンド接続とアウトバウンド接続をすべ
てフィルターしてブロックする
	• Windows® Defenderでクラウドによる保護とサンプルの自動
送信を有効にする

Vercuse

33+9+8+8+6+36+W
影響を受けた上位 5 業種

	 小売および卸売：33%
	 防衛および航空宇宙：9%
	 テクノロジー／ソフトウェア：8%
	 製造：8%
	 テクノロジー - ソフトウェア：6%
	 その他：36%

Vercuse は、通常はドライブバイダウンロードまたは侵害された.
リムーバブル USBドライブを介して配布される脅威です。複数の.
隠しフォルダーに Vercuse のコピー がドロップされます。.
パーシスタンスを確立するため、このマルウェアは、起動時に実行.
されるレジストリキーも追加します。具体的には、サブキー「HKLM\
SOFTWARE\Microsoft\Windows\CurrentVersion\RunOnce」を
データ「’ SecurityUpdate<5つのランダムな数 >’」に変更し、値
「%APPDATA%\Microsoft\Windows\~temp~<5つのランダムな.
数 >iN.exe」を設定します。

Vercuse がドロップするペイロードはさまざまですが、多くは
Backdoor:Win32/Poisonとして出現します。Vercuseは、Microsoft
のマルウェア削除ツールなどの正当なソフトウェアを装います。この
マルウェアは、サンドボックス対策手法とツール固有の検知（ウィン
ドウ名に表示されるテキストに基づく）を含む、複数のAV 回避手法
を使用します。特定のツールが使用されている場合、Vercuse はそ
の実行中のプロセスを終了します。Vercuse がもたらす最大の脅威
は、追加のマルウェアサンプルをドロップする機能です。
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Vercuse のリスクを軽減するには

	• エンドポイントのすべてのアプリケーションと
システムが最新のソフトウェアによって最新に
なっていることを確認する 
	• 主な攻撃ベクトルの性質を考え、ビジネスで必要ではない.
サイトは避ける
	• ネイティブではないアンチウイルスアプリケーションがエンド.
ポイントに存在しないかどうか監視する
	• スケジュールされていないセキュリティ更新が実行されるかど
うかに注意する 

Zegost

59+14+6+6+4+11+Wv
影響を受けた上位 5 業種

	 サービスプロバイダー：59%
	 政府機関— 州／地方：14%
	 テクノロジー／ソフトウェア：6%
	 製造：6%
	 ビジネスサービス：4%
	 その他：11%

Zegost はインフォスティーラーで、通常は、悪意のある添付ファイル
が含まれるフィッシングメールや、感染したWebサイトに疑いを持た
ずにアクセスするユーザーによって拡散されます。このマルウェアの
主な目的は、ユーザー情報を盗んで持ち出し、C&Cアーキテクチャに
レポートすることです。Zegost は 2012 年に初めて発見され、CVE-
2012-050722 で説明されているJava® エクスプロイトを使用して
ネパール政府のサイトを標的としたことで注目を集めました。この
マルウェアにはさまざまなアクティブな亜種があり、現在も引き続き
使用されています。 

Zegost は、システムに感染すると、ユーザー情報を盗んで、
キーストロークロギングを実行し、マウスイベントを監視します。
また、侵害されたデバイスを使用して分散型サービス拒否（DDOS）
攻撃に参加することも観察されています。マルウェアが収集した情報
はすべてC&C サーバーに送信されます。Zegost は、その C&C
サーバーを使用して自身の更新や削除を行うこともできます。この
マルウェアは、パーシスタンスを確立するため、起動時に実行される
レジストリキーを追加します。さらに、C&Cサーバーの要求に応じて
他のマルウェアをインストールすることもできます。

Zegost のリスクを軽減するには

	•フィッシングの脅威と危険について従業員を.
教育する
	• メールおよびフィッシングの攻撃ベクトルを防御するための
ポリシーを導入する
	• システムとアプリケーションを最新に保つ
	• Java の最新バージョンをインストールする
	• 不正な接続がないかどうかネットワークアクティビティを.
監視する
	•このマルウェアファミリーに関連するレジストリキー「Kris」や
実行可能ファイル「BJ.exe」が存在するかどうか確認する

 



2020_THREAT_REPORT 21

Mac の脅威
CallMe
CallMe は、特にmacOS® オペレーティングシステムとそのユーザー.
を標的としたマルウェアバックドアです。2013年に初めて出現が確認
され、アジア太平洋地域の標的に的を絞る傾向があります。この
マルウェアは、巧妙に作られた悪意のある Microsoft Word
ドキュメントを使用してユーザーのデバイスにドロップされ、2009 年
からパッチが 提 供されている脆 弱 性、CVE-2009-056323 を
ドキュメントで悪用しています。

システムにドロップされると、C&Cサーバーとの接続を試み、自身
をデバイス上にコピーし、起動ポイントを作成します。再起動後も
バックドアがルート許可アクセスを維持できるよう、複数のファイルを
「LaunchDaemons」にコピーします。

さらに、ユーザーの連絡先データが含まれる一時ファイル「/tmp/
tmpAddressbook.vcf」と、実行されるバックドア「tmp/ system」
も作成します。このバックドアは、macOSとMicrosoft Wordの最近
のエディションで使用するようには開発されていません。ユーザーが
macOS Mountain Lion 以降を実行している場合、このバックドアが
ユーザーの連絡先にアクセスしようとすると通知が表示されます。
さらに、このマルウェアが使用しているWordの脆弱性は Microsoft
によってパッチが提供されていることも通知されます。

CallMe のリスクを軽減するには

	• Microsoft 製品（Microsoft Word など）が最新で
あることを確認する
	• macOS が更新されていることを確認する
	• デバイスで不明なプログラムの実行を許可することの危険に.
ついてエンドユーザーを教育する
	• 不審なアクティビティがないかどうかネットワークを監視する

KeRanger
KeRanger は、macOSオペレーティングシステムを標的とした最初
のランサムウェア脅威の 1つです。このマルウェアは、BitTorrent.
クラ イアントア プ リケ ー ション で あ る Transmission の
インストーラーを侵害する脅威アクターによって配布されました。
KeRanger は、2016 年には有効なMac Developer IDで署名され
ていました。つまり、macOSの組み込み機能であるGatekeeper を
迂回することができたのです。この不正な署名は、発見後直ちに取り
消されました。

KeRanger は、実行されると、/Volumesディレクトリとそのサブ.
ディレクトリ内にあるさまざまなファイルタイプを暗号化します。.
また、ユーザーのファイルを暗号化する際に、ファイル拡張子
「.encrypted」をファイルに付加します。その後、TORブラウザーを
ダウンロードするようユーザーに指示し、支払い方法を示した
「README_FOR_DECRYPT.txt」ファイルをドロップします。

KeRanger のリスクを軽減するには

	• macOS が更新されていることを確認する
	• 不明なサイトからアプリケーションをダウンロード
しないようユーザーを教育する
	• できる限り頻繁にシステム情報をバックアップする
	•ランサムウェアインシデントに対処するためのビジネス戦略を.
導入する

KeRanger は、macOS オペレーティングシステムを標的と 
した最初のランサムウェア脅威の 1 つです。
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LaoShu
LaoShu は 2014 年初頭に初めて発見され、スパムメールを主な
感染ベクトルとして使用するRATです。この署名済みマルウェアは、
PDFファイルを装うことで、何も知らないユーザーをだましてマル
ウェアを実行させようとします。このファイルは、実際には .app 
Mach-Oアプリケーションファイルです。実行されるとバックドアを
開き、これによって攻撃者が機密情報を制御、窃取、または持ち出し
できるようにします。

LaoShuの亜種の中には、.doc ／ docx、.xls ／ xlsx、.ppt ／ pptx
などのよく使用されるドキュメントファイルをホストでスキャンできる
ものもあります。これらのドキュメントファイルが見つかると、.zip
形式に圧縮され、その後、攻撃者が制御するC&Cサーバーに持ち
出されます。LaoShuの亜種は、追加のファイル／マルウェアを被害
マシンにダウンロードしたり、スクリーンショットを作成したり、シェル
コマンドを実行したりできます。

LaoShu のリスクを軽減するには

	• すべてのデバイスとソフトウェアを最新に保つ
	• 最新のセキュリティソリューションを利用する
	• 強力で複雑なパスワードポリシーを導入および適用する
	•ファイアウォールを利用して、検証されていない場所や不明な
場所へのインバウンド接続とアウトバウンド接続をすべて.
フィルターしてブロックする
	• 強力なメールセキュリティおよびスパム対策フィルター.
ソリューションを展開して、悪意のある添付ファイル、不審な
リンク、およびファイルをダウンロードするためのリンクを.
ブロックする
	• スパムブラックリストを使用する
	• 不審なメールの処理の重要性に重点を置いた内部の従業員教
育プログラムを導入する
	• アクセス制御リスト（ACL）とパスワード保護を利用して、共有
ファイルへのユーザーアクセスを制限する
	• 必要がない場合は、ファイル共有を無効にする

NetWiredRC
NetWiredRC はマルチプラットフォームの RAT で、Windows、
macOS、およびLinux® のシステムで使用できます。その形態は、
ユーザーの知らないうちにインストールされる悪意のあるソフト
ウェアです。NetWiredRC は、機密情報を収集する、キーロギング
を実行する、画面をキャプチャする、攻撃者が侵害されたマシンへの
リモートアクセスを得るといった目的で使用されます。

NetWiredRC は、OSX.Wirenet ／ OSX.Netwireとしても知られ、
2012年に初めて発見されました。これは、LinuxシステムとmacOS
システムからパスワードを盗む最初の情報窃取マルウェア
ファミリーの1つです。パーシスタンスを確立するため、NetWiredRC
は、起動エージェントおよびログイン項目として機能します。このマル
ウェアは、特にAPT33グループで人気があります。

NetWiredRC のリスクを軽減するには

	• ルーター／ファイアウォールで 212[.]7[.]208[.]65
（NetWire の C&C）をブロックする
	• ホームディレクトリに「%home%/WIFIADAPT.app」が存在しな
いかどうかを監視し、見つかった場合は削除する

XcodeGhost
2015 年に初めて特定されたXcodeGhost は、iOS®とmacOS の
両方に影響するマルウェアです。また、macOS 初のコンパイラマル
ウェアでもあります。XcodeGhostの悪意のあるコードは、Xcodeの
インストーラーの複数のバージョンに再パッケージされていました。
Xcode は、iOSおよびmacOS 用アプリを開発するためのApple の
公式ツールです。

これらの悪意のあるインストーラーは、中国の iOSおよびmacOS
開発者が使用するBaidu のクラウドファイル共有サービスにアップ
ロードされていました。これは複数の iOSアプリに感染することに
成功し、そのうち少なくとも2つはApp Storeに提出されて許可され
ていました。XcodeGhost の主な目的は、感染デバイスから情報を
収集して、C&Cサーバーにアップロードすることです。

XcodeGhost は、多くの場合、Apple の App Store® に対する最初
の大規模攻撃と見なされます。XcodeGhost に感染すると、攻撃者
は、リモートアクセス機能、デバイス情報を盗むためのオプション、
クリップボードの読み書き機能、およびブラウザーの乗っ取り機能を
利用できるようになります。

XcodeGhost のリスクを軽減するには

	• すべてのソフトウェアとハードウェアが最新である.
ことを確認する
	• 重要なデータの定期的なバックアップを含む戦略を
導入し、そのデータを複数の場所に保管して冗長性を確保する
	• iOS App Store からダウンロードするアプリが 100% 信頼
できることを確認する
	• セキュアリモートアクセスの制御を設定する（たとえば、VPNまた
は強化されたセキュリティゲートウェイ経由でのリモートアク
セスのみを許可する）
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Linux の脅威
Gafgyt
Gafgyt は、競合するボットネットであるJenXの亜種です。Gafgyt
は 2014年に初めて発見され、ごく最近の2019年 9月まで更新され
ていました。このマルウェアは、リモートコード実行エクスプロイト
を使用してアクセスを取得し、ルーターをIoTボットネットに参加させ
ます。Gafgytは特にゲーミングサーバーを標的としてDDOS攻撃を
実行します。また、小規模な組織や、Zyxel、Huawei、およびRealtek
の各モデルを含む家庭用無線ルーターも標的とします。

通常は、特定の脆弱性に関連する機能がハードコードされており、
複数の亜種が異なるエクスプロイトを標的としています。システムに
感染すると、ハードコードされたURLから追加のバイナリを取得し
ます。さらに、侵害されたデバイスの情報をC&Cサーバーに送信し、
その情報をボットネットに追加します。

Gafgyt ボットネットは、HTTPフラッディングを使用して攻撃を実行
します。ここには、Cloudflare サービスとValve Source Engine
サービスを攻撃するための特殊なコマンドが含まれています。この
マルウェアには、感染したデバイス上に現在存在する他のボット
ネットを強制終了する機能もあります。

異常なネットワークアクティビティがある場合、Gafgyt の感染を示し
ている可能性があります。Gafgyt は、幅広いメーカーのネット
ワーキングデバイスのパッチ未適用の脆弱性を標的とします。

Gafgyt のリスクを軽減するには

	• すべての無線ルーターに最新のファームウェア更新
がインストールされていることを確認する

Mirai
Mirai は、Linuxプラットフォームをベースにしたマルウェアボット
ネットです。Mirai は、大規模な分散型 DDOS 攻撃を実行するため
に IoTデバイスを侵害します。Mirai は 2016 年 8 月に初めて特定
され、世界最大規模の複数のDDOS攻撃で利用されました 24。最も
有名な例を2つ挙げると、Brian Krebs 氏のWebサイトへの攻撃
と、数百万のエンドポイントに影響を及ぼした DNSサーバーへの.
Dyn 攻撃です。

Mirai には、感染対象から除外するIPアドレスのハードコードリスト
があり、ここには米国郵便公社と米国防総省が含まれています。脆弱
な IoT デバイスが見つかると、Mirai は、出荷時のデフォルトの
ログイン認証情報が60以上含まれる辞書を使って、辞書攻撃を開始
します。システムへの感染に成功すると、システムスキャンを実行し
て、競合するマルウェアを特定して削除します。

2016 年にオリジナルが検知されてから、Mirai には複数の亜種が
出現しており、そのそれぞれが IoTデバイスで見つかった特定の
脆弱性に合わせて調整されています。Mirai のソースコードは
GitHub®で簡単に入手できるため、脅威アクターが亜種を作成する
のも容易です。原作者が逮捕されても、ボットネットの持続性が
収まる様子はほとんどありませんでした。IoTデバイスの普及、および
ユーザーがデフォルトのパスワードを使い続ける傾向を考えると、
Mirai は依然として深刻なリスクです。

Mirai のリスクを軽減するには

	• IoTデバイスのネットワークアクティビティを一貫して.
監視する 
	• 侵害されたデバイスを分離する 
	• 効果的なネットワーク監視ツールを導入する 
	• アンチウイルスソフトウェアを最新に保つ
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Setag
Setag は、2016 年に初めて出回っているのが発見された Linux
ベースのマルウェアの亜種です。Setag は通常、悪意のあるサイトに
アクセスした何も知らないユーザーによってダウンロードされた
後に、バックドアをインストールします。また、他のマルウェア亜種
によってシステムにドロップされる場合もあります。

ホストにインストールされると、Setag は、DDOS 攻撃を容易にする
ために使用するIPアドレスのリストなど、さまざまな設定ファイルを
ドロップします。このマルウェアにより、攻撃者は、機密情報の制御、
抜き取り、持ち出しも実行できるようになります。

Setag はその進化の過程で、/etc/rc（1 ～ 5 の整数）.d/ および.
/etc/init.d/ の各場所にスクリプトを追加することで、再起動しても
パーシスタンスを確立する能力を得ました。さらに、Apache Struts2
のリモートコード実行の脆弱性（CVE-2017-5638）25 を悪用してホス
トに配信され始めました。

Setag の亜種は、Elasticsearch データベースを標的とした攻撃
チェーンなど、ごく最近の2019 年 7 月にも確認されています。

Setag のリスクを軽減するには

	• すべてのデバイスとソフトウェアを最新に保つ
	• 最新のセキュリティソリューションを使用する
	• システムパッチが最新であることを確認する（Setag は Apache 
Struts2 のリモートコード実行の脆弱性（CVE-2017-5638）を悪用
することがわかっています）
	• インターネットを安全に閲覧すること（不審な添付ファイルを開か
ない、不明なソフトウェアを実行しないなど）の重要性についての
従業員教育プログラムを社内に導入する
	• Setag の侵入の痕跡である「/usr/bin/dpkgd/」フォルダーが作成
されていないかどうか、システムを監視する
	• 定評あるネットワークセキュリティソフトウェアを導入して、Setag
の既知のC&Cインフラストラクチャへの接続をすべてブロックする

XOR.DDoS
XOR.DDoS は 2014 年に最初に確認され、2015 年に大規模な
DDOS攻撃で使用されました。XOR.DDoSは感染したLinuxベース
のシステムを利用します。このマルウェアは、ブルートフォース攻撃
を利用して脆弱なデバイスの Secure Shell（SSH）サービスの
パスワードを見つけて、システムに感染します。SSH の認証情報を
手に入れたら、ルート特権を使用して、他のXOR.DDoSマルウェア
をダウンロードしてインストールするスクリプトを実行します。

XOR.DDoS は、基本的なシステム情報を収集してから、その情報を
暗号化してC&Cサーバーに送信します。このマルウェアは、1 時間
ごとに実行されるcron ジョブを作成し、XOR.DDoS を確実に
アクティブにします。さらに、他のファイルのダウンロードと実行、
自己更新、実行中のプロセスの強制終了、ファイルの削除、および
DDOS 攻撃を行うことができます。また、TCP-SYNフラッディング、
TCP-ACKフラッディング、およびDNS 増幅攻撃も使用できます。

XOR.DDoS のリスクを軽減するには

	• システムにパッチが適用されており、最新バージョン
の Linux によってシステムが最新になっていることを.
確認する
	• XOR の主な攻撃ベクトルとして、すべてのデバイスにパスワード.
強化を導入する（DDoS は不十分なセキュリティと脆弱な.
パスワードが原因です）
	• ルート特権の不正アクセスを防止する
	• 不審なネットワークアクティビティがないかどうかシステムを.
監視する
	• 予期せずスクリプトが実行されていないかどうかシステムを.
監視する

XOR.DDoS は 2014 年に最初に確認され、2015 年に
大規模な DDOS 攻撃で使用されました。XOR.DDoS
は感染した Linux ベースのシステムを利用します。
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2019 年の特筆すべきデータ侵害
残念なことに、2019 年の特筆すべきデータ侵害の大半は依然として、最新の攻撃者が展開した高度な
新しい方法によるものではなく、保護されていないデータベースのために発生しています。2019 年は、
またしてもデータ侵害における史上最悪の年になりました。現代の組織には、教育とセキュリティ強化
の点でやるべきことが山積していることは明らかです。
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American Medical Collection Agency（AMCA）
医療費回収サービスプロバイダーであるAmerican Medical 
Collection Agency の支払いポータルが攻撃を受けて漏洩が発生
し、200,000 人以上の被害者が影響を受けました。このデータ漏洩
は、2018 年 9 月前後に発生し、少なくとも7ヶ月続きました。この
侵害は、AMCAの非対面取引（CNP）データベースがダークウェブ
で販売されているのが見つかって発覚しました。26 

社会保障番号と生年月日の証拠が見つかった後、データを遡ってい
くとAMCA のオンラインポータルにたどり着きました。27 AMCA の.
影響を受ける顧客には、医学的検査の大手企業、LabCorpとQuest 
Diagnostics が含まれていました。この侵害により、AMCA は最終
的に破産を申請することになりました。その理由として、顧客への.
通知の送付と、最大の顧客を失ったことによるコストが挙げられて.
います。28

 2018 年 9 月 

	• 140,000 件の社会保障番号と生年月日
	• 200,000 人の被害者

脅威アクターによる大規模侵害 
2019年2月、侵害されたWebサイトから6億1,700万件のレコード
が盗まれました。レコードを公開したのは、以前からダークウェブで
10 億件のレコードを売りたいと望んでいた攻撃者でした。公開され
たデータの大半は2018年に発生した侵入によるものでしたが、その
当時は公開されてはいませんでした。影響を受けた標的には以下が
含まれます。
	• Dubsmash、ビデオメッセージングアプリケーション  
	• 500px、写真投稿ソーシャルネットワーキングサイト 
	• Mindjolt、ゲーミングプラットフォーム  
	• Wanelo、デジタルモール 
	• Yanolja、韓国の旅行会社 

報告によると、攻撃者は Webアプリケーションの脆弱性を悪用して
ユーザーアカウントデータにアクセスし、データを持ち出しました 29。

 2019 年 2 月 

	• 6 億 1,700 万件のレコード
	• Webアプリケーションの脆弱性 

Gearbest
2019年3月、あるセキュリティ調査担当者が、オンラインショッピング
大手の Gearbest に属するElasticsearch サーバーが公開されて
いるのを発見しました。このサーバーには、支払いレコードや注文
などに関係する顧客データレコードが150万件以上入っていました。
報告によると、このデータは暗号化されない状態で保存されていま
した 30。Gearbest は公表時に、この侵害は、公開されていたデータ
ベースに一時的にデータが保存されていた新規登録顧客に影響
する可能性があると述べています。31,32

 2019 年 3 月 

	• オンライン小売業者
	• 150 万件の顧客レコード
	• 暗号化されていないデータベース

2019年2月

I
脅威アクターによる 

大規模侵害 
6 億 1,700 万件のレコード

2019年7月

I
ブルガリア税務当局（NRA)
500 万人の市民に影響

 2018年9月 

I
American Medical Collection 

Agency（AMCA）
200,000 人の被害者

2019年3月

I
Gearbest 

150 万件の顧客レコード
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ブルガリア税務当局（NRA）
2019年7月、匿名の脅威アクターがブルガリアのメディアに連絡してきて、

「財務省のサーバー」に対する攻撃について詳しく報告しました。.
この攻撃は、国民識別番号、納税額と社会保障給付額、負債などが.
記録されたファイルが入った約 57 個のフォルダーに影響を及ぼし、.
この侵害によって影響を受ける可能性があるブルガリア市民は最大で
500 万人にも上りました。その翌日、NRA は攻撃を認め、「サーバーは
めったに使用されない、海外取引用のVAT 還付サービス経由でアクセス
された」と述べ、この侵害がデータベースの3% に影響することを発表.
しました。33, 34

 2019 年 7 月 

	• 500 万人の市民に影響
	• データベースの3%
	• 国民 ID 番号、納税額と社会保障給付額

実施できる対策
データ侵害は複数の要因によって引き起こされ
ます。適切なセキュリティ予防措置を実践し、原点
に戻った対策を適用することで、侵害の可能性を効果的に.
低減できます。セキュリティ態勢を向上させることができる.
ステップには、次のようなものがあります。

フィッシング攻撃を緩和するには
	• ソーシャルエンジニアリング戦術に関するセキュリティ意識.
向上トレーニングをユーザーに対して定期的に実施する 
	• エンタープライズに展開されているアプリ全体に多要素認証を.
適用する 
	•ドメイン偽装に対抗するためにDMARC を設定する 

認証情報の侵害を緩和するには
	• 企業機密の保存にパスワードマネージャーを適用する
	• AI 駆動型のユーザー行動解析を使用してユーザーの.
アクティビティを監視する 
	• 強力なパスワードを適用して定期的にローテーションする
	• 最小特権の原則に基づいて許可を割り当てる

セキュリティの設定ミスによる影響を緩和するには
	• ソフトウェア脆弱性に定期的にパッチを適用する 
	• 自動化された継続的統合プロセスを導入し、そのプロセスに
より、組織で定義されたクラウドリソース展開ポリシーを
適用する
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IDアクセス管理： 
すべてのモノがつながった
エンタープライズを保護
今日のプロフェッショナルは、かつてないほど自由にデータに
アクセスできます。クラウドインフラストラクチャとグローバルな接続
により、さまざまな場所で広く情報を利用できるようになった一方で、
テクノロジー企業によって大量のデータアクセスデバイスが提供され
ています。しかし、無線情報の到達範囲および接続デバイスの増加
と共に、攻撃対象領域が拡大していることに留意することが重要で
す。その結果、労働リソースが IoTデバイスを操作する際に、多くの
エンドポイント保護戦略が課題に直面します。35 

スマートフォンを使用して業務メールにアクセスしている従業員に
ついて考えてみましょう。この従業員は、出張時には自分の電話を
車とペアリングします。この電話はどの程度安全でしょうか。電話に
アクセスするさまざまなサードパーティアプリはどの程度安全で
しょうか。そして自動車の組み込みシステムはどの程度安全でしょう
か。IoTデバイスの性質上、各相互接続チェーンのどこかに脆弱な
リンクが存在することはほぼ確実です。

会社支給デバイスのみを許可する体制からBYOD ポリシーを採用す
る体制へと組織が移行すると、攻撃対象領域は拡大します。個人の
デバイスから組織のデータにアクセスする従業員が増えるに従い、
ユーザー ID を検証するタスクがビジネスにとってますます重要に
なります。多要素認証（MFA）は、ID の検証に関する問題に対処
するために使用されている手法の1つであり、広く採用されています。
この方法では、ユーザーはアカウントにログインする際に、2つ目の
ソースによって自身の ID を確認する必要があります。ユーザーの
正当性を検証することにより、組織は、そのデータが悪意を持って
侵害されるリスクを低下させることができます。
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MFA は効果的なサイバーセキュリティ戦略の重要な要素ですが、
ユーザー ID に関する問題をすべて解決できるわけではありません。
たとえば、MFA は 1 回限りのアクションであることが多く、これでは
ユーザーの通常の行動や習慣が考慮されません。多くの場合、
ユーザーは朝、認証したら、その日は終日、信頼できるユーザーと
見なされます。しかし、ユーザーがワークステーションを離れたらど
うなるでしょうか。朝開始された認証済みセッションが午後も同じ
ユーザーによって使用されているかどうかを、組織はどうすれば確認
できるでしょうか。

これに関連する話として、アムネスティインターナショナルのレポート
によると、脅威アクターは、フィッシングサイトを使用して2 要素認証
（2FA）コード36 を傍受して盗んでいます。認証プロセスの特定要素
の脆弱性に的を絞ることで、2FAまたは MFA の迂回方法を見つけ
ようとする攻撃者もいます。有名な迂回手段の1つでは、SMS 通信
の欠陥を悪用して、認証コードを目的の受信者ではなく攻撃者へ
リダイレクトします37。2FAとMFAは良い方向へ向かう確実な一歩で
すが、改善の余地があるのは明らかです。

2016 年以降、侵害されたアカウントと認証情報が絡むインシデント
は 280% 増加しました。38 この増加は主としてスタッフィング攻撃に
よるもので、脅威アクターは、盗んだユーザー名とパスワードを
使用して複数のオンラインサイトへのアクセスを獲得します。
スタッフィング攻撃は、比較的単純ではあるものの成功を収めて
おり、より優れた IDアクセス管理が早急に必要であることが浮き
彫りになります。

再考を要するセキュリティ概念の1つは、単一で静的な、イエス／
ノーの2つの値によるID認証プロセスの考え方です。このアプローチ
は、システムへの初期アクセスを付与するのには有効ですが、長時間
にわたって ID を検証する方法を備えていません。より賢明な代替
手段は、認証システムによって継続的な信頼レベルを確立できるよう
にすることです。

たとえば、おそらく初回ログイン時に、システムでユーザーを100%
確実に正しく識別できるとします。後になって、おそらくは異常な.
アクセス要求や新しいオンライン行動により、システムによる
ユーザーの信頼は 70% に低下します。このように信頼が失われた
場合、それはユーザーの ID を再認証すべき時が来たことを示し
ます。

継続的ユーザー認証は、リソースを多用する処理であり、それに
よってユーザーの生産性を損なうおそれがあるように思えるかもし
れません。しかし、高度にトレーニングされた適応型 AIであれば、
従業員に過度な負担をかけることなく、ユーザーの行動を検知、
解析できます。さらに、信頼レベルを判断する際に、ユーザーの
地理的な場所からその標準的な活動予定まで、さまざまな情報を
考慮することもできます。AI駆動型のユーザー識別では、従業員は、.
オフィス、自宅、公共の場など、仕事の場所に応じてユーザーの.
アクセスを使い分けることができます。

BlackBerry Cylance の新たな AI 駆動型の継続的ユーザー認証
テクノロジーには、開発の原動力となった概念と考慮事項が多数
ありますが、これらはそのうちのいくつかに過ぎません。近い将来、
弊社は、その高度なユーザー IDテクノロジーを、既存の IoT、
モバイル、およびエンタープライズのセキュリティプラットフォームに
統合する予定です。 

 

AI 駆動型のユーザー識別では、従業員は、オフィス、自宅、
公共の場など、仕事の場所に応じてユーザーのアクセスを
使い分けることができます。
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モバイルセキュリティの問題
他者の間違いから学ぶ
多くの場合、侵害が発生する前にセキュリティ態勢の欠陥を特定する
のは困難です。たとえば2017 年、Equifax は機密の顧客データを
保護するための適切な多層型セキュリティを実装していませんでし
た39。この侵害によって1億4,800万人の顧客が影響を受けました。
その後の調査から、Equifax に対する以下の11 個の推奨改善策を
示したMandiant のレポートが作成されました。
	• 脆弱性スキャンとパッチ管理を強化する 
	• データベース内の機密データの保持期間を短縮する
	• 重要なシステム内にあるデータにアクセスするための制限と制御を.
強化する
	• ネットワークセグメンテーションを強化して、インターネットからのアク
セスを制限する

	• 追加のWebアプリケーションファイアウォールを展開し、シグネチャを
調整して攻撃をブロックする
	• アプリケーションとWebサーバーに、ファイルの完全性を監視する.
テクノロジーを展開する
	• ネットワーク、アプリケーション、データベース、およびシステムの.
各レベルで追加のログを適用する
	• 特権アカウント管理ソリューション展開する
	• ネットワークトラフィックのインライン復号機能を追加展開し、暗号化
トラフィックを増やす
	• エンドポイント検知および対処エージェントテクノロジーを増やす
	• 追加のメール保護および監視テクノロジーを増やす
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弊社は、モビリティソリューションが、Equifax に影響を及ぼしたも
のと同じ脆弱性に直面しているかどうかを評価するため、調査を.
実施しました。潜在的なモビリティの脅威が見つかった場合、その.
脅威について検討し、潜在的な緩和策を特定しました。続いて、.
弊社が提供するさまざまな緩和策をエンタープライズの各部門が.
確実に検討、実装できるよう取り組みました。これらの戦略の責任
を設定するには、それらを企業内の特定のチームに割り当てます。.
たとえば、モバイルセキュリティの特定の要素に責任を持つグループ
に緩和策を任せた場合、将来、緩和策を実装する際にもその.
グループが責任を持ちます。

今後セキュアな MDM サービスを提供することを検討する場合、
モビリティベンダーとIoT ベンダーは、セキュリティの回復力および
向上プログラムなどの概念に重点を置くことになります。攻撃者の
目的（業界の他の侵害から導出）を評価することにより、各
ベンダーは、より効果的に次のようなさまざまな技術制御分野に
対応できます。
	• エンドポイントセキュリティ 
	• ソフトウェアインベントリによるログの強化 
	• データ保護
	• 新製品導入プロセス

モビリティとIoTのスペシャリストは、モビリティソリューションの実現
に使用する適用済みコンポーネントの責任を特に考慮する必要が
あります。機能コンポーネントは、独立した別個の機能として管理
する必要があります。エンタープライズサーバー、エンタープライズ
クライアント、接続 IoTデバイス、および他のハードウェアによる
ソリューションは、それぞれ分離する必要があります。このアプローチ
により、企業は、ビジネスプロセスと、それらを実現する
テクノロジーとの間でより効果的にリスクを評価できます。

弊社の調査の結果、モビリティプロバイダーとIoTプロバイダーは、
簡単に最重要事項を評価して、製品に対する主な脅威を特定できる
と考えられます。消費者も同様に、セキュリティへの対処と脅威緩和
アクティビティを集中すべき最重要事項のリストを独自に作成でき
ます。

モビリティプロバイダーとIoTプロバイダーは、体系的アプローチに
よって、漏洩の可能性を特定します。この脅威マッピングプロセスに
より、保護と検知の制御を最大化し、環境全体で対処および回復.
プロセスを統合できます。

弊社は、次のような、モビリティプロバイダーとIoTプロバイダーが
対処すべき機能コンポーネントの脅威を特定しました。

エンタープライズ MDM サーバーに潜む危険 

	• 製品環境内の水平移動
	• MDMエンドポイントとAPI の脆弱性
	• 外部コンポーネントとルーティングメカニズムからのMDMの公開 
	• セキュリティに既存の問題がある他のMDM システムとの統合
	• テナント間のクラウドの問題（クラウドユーザーの場合）
	• 新機能で持ち込まれるセキュリティの問題
	• オープンソースソフトウェアまたはサードパーティライブラリの脆弱性
	• Webの脆弱性
	• 脆弱な暗号
	• 不十分なログと監視
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図 1：脅威の拡大と重大度／拡散性の予測の概要

弊社の調査の結果、モビリティプロバイダーと IoT 
プロバイダーは、簡単に最重要事項を評価して、 
製品に対する主な脅威を特定できると考えられます。
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エンタープライズクライアントに潜む危険 

	• クライアントアプリケーションのデータ漏洩
	• 不適切なDLP 戦略とOSの変更の連動
	• プレーンテキストでの転送と保存
	•リバースエンジニアリングによる、アプリケーション開発時に判明して
いなかった脆弱性の特定
	• ルート化ツールやフッキングフレームワークによるAndroid のルート
化とiOSの脱獄に対する保護の迂回
	• アプリケーション完全性保護の迂回または破壊
	• 脱獄およびルート化検知の隠蔽またはマスク
	• アプリケーション開発時に判明していなかった脆弱性
	• クライアントのテスト 
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図 2：脅威の拡大と重大度／拡散性の予測の概要

IoT に潜む危険 

	• 自己ホスト型からクラウドへ移行する場合の課題（データの取り扱い、
認証、および承認を含む）
	•リソースがインフラストラクチャプラットフォームで管理されている.
環境でワークロードをスケールする際のクラウド内の機密情報の.
取り扱い
	• アーキテクチャの変更または新規実装によって発生する、脅威モデル
の想定外の変更
	• データベースの移行または変更によるデータベースインジェクション.
攻撃
	• ビジネスロジックの欠陥、特権エスカレーション、認証
	• 汎用 Webアプリケーションの脆弱性（OWASPの上位 10 件）
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図 3：脅威の拡大と重大度／拡散性の予測の概要

エンドユーザー、MDM、および IoT ベンダーは、蔓延するこれらの
脅威を包括的かつ体系的に考慮し、それらの管理計画を策定する.
必要があります。セキュリティ計画では、業界のベストプラクティス
を使用しつつ、他社の失敗例も考慮する必要があります。顧客と
ベンダーが協力してセキュリティの維持管理に当たることで、攻撃の
影響を大幅に軽減できます。

氷山効果
氷山効果とは、前述の図から生まれたパラダイム概念を指すもので、
中心線より上に出現する危険は全体の20%で、80% は中心線より
下に出現することを表します。図 2のクライアントの解析からわかる
ように、MDMプロバイダーと消費者は、中心線より下にある大きな
割合を占める脅威に的を絞れば、外部の攻撃対象領域を大幅に.
削減できます。

この 1 年で、顧客からいくつかの攻撃に重点を置いたテストを委託
されることが増えました。これには以下が含まれます。
	•リバースエンジニアリングによる、アプリケーション開発時に判明して
いなかった脆弱性の特定
	• アプリケーション完全性保護の迂回または破壊
	• 脱獄およびルート化検知の隠蔽またはマスク

適切なスキルと十分な時間がある攻撃者であれば、通常は、
セキュリティコントロールを迂回する独創的な方法を見つけること
ができます。攻撃者を支援する有名なツールや明確に文書化された
標準をいくつも利用できます。このようなリソースの多くは、無料で
公開されています。たとえば、Frida などのツールです。Frida は、
動的なインストルメンテーションツールキットで、これにより、攻撃者
はロックダウンしたソフトウェア内で独自のスクリプトを実行でき
ます。Frida では、攻撃者はライブプロセスにフックしてアプリ
ケーションに機能を追加できます。別のツールであるMagiskでは、
攻撃者は、ルートアクセスを奪って他のシステムを変更できます。
Magisk は、システムファイルを物理的に変更することなくシステムを
変更します。これは一般的にシステムレスルートと呼ばれます。この
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手法により、デバイスの改ざんチェックを迂回できます。さらに、
攻撃者に他のシステムへのアクセスを付与する、悪意のあるアプリ
ケーションやソフトウェアをインストールすることもできます。

モバイル脅威への対処
MDM ベンダーは、どうすればモビリティの問題をもっと効果的に
管理できるでしょうか。弊社のアプローチは、脅威の防御、検知、
対処を行うさまざまなセキュリティコントロールを自動化することで
す。また、手動コントロールも複数あり、これらは消費者の包括的
なセキュリティ戦略に役立ちます。アプリケーションコードの難読化、
完全性チェック、ルート化と脱獄の検知機能を抜本的に改善すると、
攻撃対象領域を削減できます。コンパイル済みコードの解析に
要する時間を増やすと、攻撃者にそのような作業の着手を断念させ
ることができます。エンタープライズが侵害の検知、対処、回復の
ための時間を稼ぐことができるセキュリティ対策があれば、組織に
とって純粋な利益になります。

MDM ベンダーのアプリケーションとコードでは、コードの流れと、
文字列および記号の難読化に集中的に取り組む必要があります。
モバイルアプリケーションのコードは、攻撃者が静的解析によって
重要な属性や機能を特定して悪意のある用途に使おうとする行為に
抵抗する必要があります。コーディングの抜本的向上は、2020 年の
サイバーセキュリティ戦略において大きな役割を果たす可能性が
あります。また、難読化の抜本的向上は、現在のサイバー.
セキュリティ戦略においても基礎的な役割を果たすものと理解して
います。サービスとしての難読化の提供において重要な役割を持つ
プロバイダーの重要性と需要が高まっています。

弊社では、脱獄およびルート化検知戦略を実装しているベンダーを
複数確認しています。これらの戦略への関心は、その重要性を認識
する人々が増えるにつれ、今後も引き続き成長します。場合によって
は、ルート化および脱獄のアクションにより、デバイスや関連リソース
が、対応策のない攻撃を受けることがあります。セキュリティ.
スペシャリストは、重要なインフラストラクチャポイントで、強化され
たルート化検知テクノロジーを使用することを考慮する必要があり
ます。自己検知戦略を向上させて、検知が一切迂回されないように
する必要もあります。

弊社では、重要な改ざん対策ソリューションが大きな注目を集めて
向上したことを確認しています。これは、MDMプロバイダーと消費
者が適切なオンデバイスの改ざん防止検知メカニズムを検討する
必要があることを示します。ソリューションには、多角的な検知
アプローチが含まれる必要があります。1 つの方法に特化した
ソリューションや、改ざん防止コードを分散化および難読化してい
ないソリューションは避けてください。推奨される改ざん防止
ソリューションには、機密性の高い操作（アプリケーションの起動な
ど）が発生した場合のトリガが含まれる必要があります。

アプリケーションの完全性は、今日のエンタープライズの成功の土台
になっています。弊社では、アプリケーションの完全性の検証がいく
つかの大きな進化を遂げたことを確認しています。たとえば、Google 
SafetyNet は、次のようなセキュリティの脅威からアプリケーション
を保護する一連のサービスを提供しています。
	• デバイスの改ざん 
	• 不正なURL 
	• 潜在的に有害なアプリ
	• 偽のユーザー 

MDM ベンダーは現在、これらの種類のフレームワークを強化して
厳格な完全性コントロールを可能にし、それによってモビリティエコ
システムの信頼を構築しようとしています。組織は、完全性コント

ロールの強度とアプリケーションの両方を検討する必要があります。
これにより、悪意のあるアプリケーションが攻撃プラットフォーム
として使用されるのを防ぐことができます。

結論を述べると、弊社は、アプリケーション層（クライアントの
業種内）を、ベンダーと消費者が焦点を当てる価値がある周辺境界
と見なしています。ある意味、この領域ではいたちごっこのような
問題が生じ、正当なビジネスやユーザーに対して、正体不明の攻撃
が平行して続きます。多くのタイプの攻撃がコードレベルでの
エンジニアリングに重点を置いています。したがって、認識している
脅威と現実化した脅威の両方に従ってセキュリティパラメータを
進化させるには、複数の戦略的目標があります。
	• セキュリティを継続的に観察する 
	• 他人のミスから学ぶ（Equifax から学んだのと同じように）
	• 各分野でエキスパートとして評価されているベンダーから学ぶ
	• 消費者と攻撃者間の進化する力学を観察する 
	• すべての層（下層のコアテクノロジーまで）で検知、防止し、変化
するセキュリティニーズに対処できる長期的なビジネス戦略を策定
する 

組 織 は、 完 全 性 コ ントロ ー ル の 強 度 とアプリ
ケーションの両方を検討する必要があります。これに
より、悪意のあるアプリケーションが攻撃プラット
フォームとして使用されるのを防ぐことができます。
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2020 年の注目トレンド
ディープフェイクが脅威アクティビティを支える 
ディープフェイクは、Reddit® ユーザーが考え出した造語で、機械
学習手法で作成された、操作されたデジタル表現のことです。具体
的には、この操作プロセスは、敵対的生成ネットワーク（GAN）を
使用して、改変された出力を生成および洗練させます。

2019 年、Katie Jones という名前の人物が、存在しないアイデン
ティティのプロファイル画像を使用しているのが見つかりました。この
プロファイルの目的は依然として不明ですが、Katie は、CSIS（戦略
国際問題研究所）に勤務する調査担当者を装い、LinkedInでさま
ざまな著名人とのつながりを築いていました 40, 41.。

さらに、セキュリティ調査担当者は、2019 年の最初の 7ヶ月間に
ディープフェイク動画の数が大幅に増加したことを発見しました。
これは、2018 年に報告された数のほぼ 2 倍に当たる増加です 42。
また現実世界でも、AI 生成音声が CEO の声をまねて被害者を
だまし、多額の金銭を送金させるという事例が3 件発生しました 43。

これは、2020 年に増加すると思われるトレンドで、そこには次の
ような要因があります。
	• 地政学的アクティビティを支援する虚偽情報キャンペーン 
	•リアルな出力を生成するために必要なツールの入手性の上昇と.
高度化
	• ソーシャルエンジニアリングツールとしてのディープフェイクの有効性

組織がこのトレンドに備えるには、財務取引を承認する前に多段階
の検証を要求するポリシーを策定します。経営者は、ディープフェイク
テクノロジーとは何で、どのように詐欺に使用されるかについて
定期的に従業員を教育することを検討する必要があります。

... セキュリティ調 査 担 当 者 は、2019 年の最 初の
7 ヶ月間にディープフェイク動画の数が大幅に増加
したことを発見しました。
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クラウドリソースの設定ミスによるデータ損失の 
増加
BlackBerry Cylance が 2019 年に一般に公表されたデータ侵害を
調べたところ、クラウドの設定ミスによって引き起こされたデータ
漏洩に関して興味深いトレンドがわかりました。平均すると、保護
されていないデータベースやサーバーによって引き起こされた漏洩
が、毎月少なくとも3つ公表されていました。これらのデータ漏洩に
よって一般に漏洩したレコードは、合計 70 億件以上に上ります。

組織が継続的統合に対するニーズと安全な展開の実践のバランス
を取ることに依然として苦慮していることを考えると、この数字は
驚くに当たりません。セキュリティ対策は後付けで実装されることが
ほとんどで、規制遵守の圧力に後押しされることもあります。それと
は逆に、責任共有モデル 44 における自社の役割に苦慮している企業
もあります。責任共有モデルとは次のようなものです。
	• クラウドサービスプロバイダー（CSP）は、採用するモデルに応じて、
基礎となるハードウェアとソフトウェアをサポートするインフラ
ストラクチャを保護することが期待されている
	• 消費されるリソースに関連する設定は顧客が保護する

さらに、セキュリティオペレーションセンター（SOC）は、コンテキスト
を欠いた大量のアラートに疲弊している傾向が見られます。そのた
め、SOCアナリストが対処が必要なアラートを優先しようとすると、
潜在的に悪意のあるアクティビティがアナリストのレーダーをすり抜
けてしまう可能性があります。

ガートナーによると、クラウドへの投資に優先順位を付けようとする
組織が増えるにつれ、パブリッククラウドで提供されるサービスとし
てのインフラストラクチャ（IaaS）製品が増加し、その売上は 2019 年
の 389 億ドルから年には 491 億ドルへ増加すると予想されてい
ます 45。この予測と、クラウドのセキュリティ向上に関する継続的な
課題を考慮して、弊社も同じく資産の設定ミスによって引き起こ
されるデータ侵害が増加するものと予測しています。これらの損失
は、各セキュリティ対策のバランスを取るために適用する取り組み

と、進化し続けるビジネスニーズをサポートするのに必要なソフト
ウェア定義インフラストラクチャを管理するために適用する取り組み
とが、不十分であるために発生する可能性があります。

次のような多角的なクラウドセキュリティアプローチを取ると、組織
はより効果的に準備できます（ただし、このアプローチに限定.
されません）。
	• 継続的統合を促進し人的エラーを削減する、自動化された設定.
ポリシーを導入する
	• 開発者向けに、脅威インテリジェンス駆動型の意識向上トレーニング
を採用する（アクティブなクラウドセキュリティの脅威とベストプラク
ティスに焦点を当てる）
	• システム設定とユーザーアクティビティの異常を発見できるネット
ワークおよびユーザー行動解析を利用して、環境の可視性を.
向上させる

平 均すると、 保 護されていないデータベ ースや
サーバーによって引き起こされた漏洩が、毎月少なく
とも 3 つ公表されていました。これらのデータ漏洩に
よって一般に漏洩したレコードは、 合計 70 億件 
以上に上ります。
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2020 年の脆弱な自動車
サイバー攻撃を回避する確実な方法は、脅威アクターにとって価値
があるものを一切保有しないことです。自動車が長い間攻撃から
守られてきた理由は、価値の低い標的であったからです。最新の
自動車がさまざまな通信ネットワークに接続されるようになるにつ
れ、この力学は変わりつつあります。残念なことに、自動車は急速
に、他のコネクテッドテクノロジーで利用できたセキュリティ開発を
完全に欠いたモバイルエッジデバイスになりつつあります。

たとえば、多くの自動車 OEMメーカーは、その製品の保護に熱心
ではありません。実際、60% 以上のOEM は自社のハードウェアと
ソフトウェアの半数未満でしか脆弱性をテストしていません。46.
セキュリティスペシャリストにとってもう1 つの課題となるのは、
自動車の長いライフサイクルです。自家用車は7～15年使用される
場合がありますが、その間、さまざまなソフトウェアコンポーネント

やファームウェアコンポーネントが一度も更新されないことがありま
す。このような怠慢は、脅威アクターに対し、自動車の侵害方法を
考案するのに十分な時間を与えることになります。

自動車の生産に必要なベンダーサプライチェーンも、広範な攻撃
対象領域となります。サプライチェーンに含まれる各 OEM
メーカーによって、自動車に不明な脆弱性が持ち込まれる可能性が
あります。最終製品に貢献している国や会社の数を考えると、状況
は複雑化する一方です。

... 多くの自動車 OEM メーカーは、その製品の保護に
熱心ではありません。実際、60% 以上の OEM は 
自社のハードウェアとソフトウェアの半数未満でしか
脆弱性をテストしていません。
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テクノロジーで自動車の評判を向上
自動車に技術システムが追加されるたびに、別の潜在的な攻撃
ポイントが持ち込まれて、攻撃対象領域が増加します。現在の自動
車で動作しているさまざまなオンボードシステムについて考えてみま
しょう。そこには、ネットワーク通信システム、センサーアレイ（LIDAR
とRADAR を含む）、カメラ、地理位置情報デバイス、およびエンジン
と燃料性能を制御するレガシーシステムがあります。自動車によって
収集される個人データの量も増加しています。最新の自動車は、
個人情報、パフォーマンスメトリック、地理位置情報などを保存また
は処理する場合があります。

サイバーセキュリティ態勢を向上させないまま、自動車によって収集
される貴重なデータを増やすと、自動車は間違いなく脅威
アクターにとって魅力的な標的になります。サプライチェーンのため
に発生する脆弱性、ソフトウェアとファームウェアの更新の欠如、接続
されているIoTデバイス、およびアフターマーケットのアップグレード
は、脅威アクターにとって狙いやすい攻撃対象領域になります。
今すぐ自動車のセキュリティを向上させる手段を取らなければ、
自動車は格好の餌食を求めている攻撃者にとって最高の標的に
なって当然です。

誰が自動車を侵害するのか
Upstream47 が最近公開したレポートでは、2010 ～ 2018 年に発生
が報告された車両へのサイバー攻撃を解析しています。攻撃は、
正当な調査を実施するホワイトハットアクターによるものと、悪意の
あるブラックハットアクターによるものに分かれていました。自動車
に対する攻撃は時間と共に全般的に増加していましたが、最も注目
すべき変化が起きたのは、ブラックハット攻撃がホワイトハット攻撃
を上回った2018年のことです。悪意のある攻撃が調査担当者による
攻撃を上回っている場合、脅威アクターがセキュリティの脆弱な業界
を発見したことを示している可能性があり、今後攻撃が増加します。

ホワイトハット／ブラックハットのパラダイム以外の別の侵害クラス
は、自動車のドライバーによる意図しない情報漏洩です。複数の異
なるドライバーが利用するレンタカーにおいて、各ドライバーが自身
のモバイルデバイスをさまざまな車両システムと同期している状況

を考えてみてください。車が次のドライバーに渡ったときに、これら
のシステムにまだ前の利用者の個人データやプライベートデータが
含まれている可能性があります。

車を売却したときにも同じ状況が発生するおそれがあります。自動
車の使用状況を追跡するWeb ポータルやモバイルアプリが自動車
で提供されている場合、前の所有者がまだそれらにアクセスできる
可能性があります。中古車の買い手は、自動車の元の所有者の地理
位置情報、ガレージドアのアクセスコード、さまざまなログイン認証
情報を漏洩させるリスクがあります。自動車の売り手も危険に直面
します。古いモバイル Bluetooth® 接続には、連絡先情報、音楽、
頻繁に訪れる場所が保存されているおそれがあるためです 48。

実施できる対策
サイバー脅威から自動車を保護するのは途方もないタスクです。
前述のように、自動車のサプライチェーン、OEM のプロセス、IoT
接続など、自動車の製造と運転に関する多数の要素が脆弱性の
発生源になります。最新の自動車は急速に、サイバー脅威からの
保護が不十分かまったく保護されていないモバイルコン
ピューターになりつつあります。これらの複数のセキュリティ脆弱性
に対応する万能ソリューションはありませんが、次のように、状況の
改善につながる可能性がある重要な変化がいくつか見られます。
	• セキュリティを念頭に置いて設計する。自動車メーカーとOEM
ベンダーは、サイバーセキュリティ戦略を後付けで追加するのでは
なく、設計の最初の段階から考慮する必要があります。
	• 自動車やドライバーの情報を保存するすべての車両システムにデータ
暗号化を実装する。
	• コンポーネントをサイバーセキュリティ対応として認証するために、
包括的な信頼システムを開発する。
	• 自動車のライフサイクルの間、サイバーイベントを積極的に探して
対処する。自動車のサイバー脅威を追跡、解析、および報告する
Automotive Information Sharing and Analysis Center（Auto-
ISAC）などのリソースを利用する必要があります。

	• 自動車のソフトウェアとファームウェアを安全にリモートで更新する
システムを開発する。セキュリティパッチをWebサイトで一般に公開
することもできますが、更新が他のリスクにさらされます。攻撃者が、
一般に公開されている更新をリバースエンジニアリングする可能性が
あります。顧客が自動車を手動で更新するのは難しすぎるので、更新
しないことに決める可能性もあります。

今後の見通し
時間が経つにつれて、自動車はますますテクノロジー主導になり、
相互接続化が進んでいきます。サイバー脅威に対する保護を最初に
行うことなく、自動化車両の時代に向かって突き進むことは、悲劇
的な（また完全に回避可能な）間違いです。自動車業界がサプライ
チェーン、製造、および保守システムへの強力なサイバー.
セキュリティ対策の導入に取り掛かることが不可欠です。自動車を
適切に保護しなければ、プライバシー法違反で会社に罰金を科され
る可能性があり、さらに重要な点としてドライバーの生命をリスクに
さらす可能性があります。
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予測：2020 年の展望
未来を予測するのは不可能ですが、BlackBerry Cylanceでは、弊社
の経験豊富なエキスパートに依頼して、これからのサイバー.
セキュリティの問題についての考えを共有してもらいました。新しい
年を迎えるに当たって弊社の人材が注視している問題を以下にいく
つか示します。

サービスとしてのクライムウェアによって 
ランサムウェア攻撃が増加 
Everything-as-a-service は、現在の企業の状況をよく表している
特性です。この概念がサービスとしてのクライムウェア（CaaS）とし
て最終的にインターネットの最も暗い隅々にまで広まるのを避ける
ことはおそらくできなかったでしょう。現在では、高度なスキルを持つ
脅威アクターが、悪意のあるアクターのネットワークにサイバー犯罪
ツールやサービスを販売しています。これにより、犯罪サービスを
専門化して販売できるようになります。これは合法的なビジネス界に
そっくりです。サイバー攻撃によって利益を上げられる可能性が高
まっていることを考えると、サイバー犯罪者がますます高度化しても
不思議はありません。残念ながら、接続と新しいテクノロジーに
よって攻撃対象領域が拡大しているため、CaaS のトレンドは今後
1年間で加速する可能性があります。特に、サービスとしてのランサム
ウェアが急増し、今後も組織や政府機関が標的になるのは確実で
す。一部の業界や政府のデータシステムはレガシーである性質が
あるため、RaaSの波は 2020 年も依然として高まり、収まりそうに.
ありません。

AI ベースのテクノロジーが従業員を強化し、 
サイバーセキュリティを簡素化
多くの場合、AI 製品を取り巻く宣伝では現実での価値が誇張されて
います。しかし、最近の AI のイノベーションは、そこにトランス
フォーメーションにつながる影響が垣間見えることを示しています。
2020 年、企業が増加する一方のセキュリティコントロールの管理
負担に疲弊しつつあることを受けて、AI は進化し続けます。複数の
セキュリティ層があると、システムがより複雑になりますし、善意に
基づいてはいるもののリスクの多い、従業員による回避策を招いて
しまうことがよくあります。人的エラーのリスクを緩和するには、AI
によってセキュリティプロトコルを簡素化し、ソーシャルエンジニア
リング攻撃の影響を抑えます。時間と共に、AI 駆動型ソリューション
は、人間の能力の欠陥を示すものではなく、人間ならではのスキル
セットを強力に拡張するものであると認識されていくはずです。

顔認識を巡る議論において深い考察が 
再び求められる
顔認識に関する懸念が大きく報道されており、警察や他の政府機関
が顔認識を使用することを禁止する法律を制定した都市もあります。
このような全面的な禁止は、プライバシーに関してより広範な懸念
が存在することの表れですが、このテクノロジーに関する議論に
おいて深い考察が欠けていることによって引き起こされる過剰反応
の表れである場合もあります。よくあることですが、最悪の事態と
最善の事態を事実として提示すると、その中間のどこかで現実が
見つかる傾向があります。一部の専制国家では顔認識を自由に使用

でき、実際に使用されていますが、より慎重な方法であれば民主国家
でも自由に実装できます。AIや自動運転車といった過去の革新的
テクノロジーと同じように、顔認識の社会的位置付けは、思慮深い
開かれた対話を通じて決定する必要があります。

モバイルサイバーセキュリティが組織にとって 
大きな懸念に
BlackBerry Cylance が最近実施した調査から、国の支援を受けた
APT グループが何の処罰も受けることなくモバイルデバイスを悪用
して以下を監視していることがわかりました。
	• 関心のある特定の人物 
	• 従来の国外情報 
	• 経済スパイのターゲット

弊社が観測した APT グループは、中国、北朝鮮、およびイランを
含む場所を活動拠点にしています。これらの攻撃に対する一般認識
が高まっているため、エンタープライズや政府はモバイル脅威の検知
と対処に多額の投資を行うと予想されます。
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まとめ
脅威アクターは、2019 年を通して新しい戦略や戦術を革新し続け
ました。その特筆すべき成果を2つ挙げると、ステガノグラフィ手法
を使用した悪意のあるペイロードの難読化と、暗号化スキームの
向上です。また、2019年のランキング上位のサイバー脅威からわかる
ように、レガシーマルウェアファミリーを更新する取り組みも成果を
上げています。MSPとMSSP を侵害することで、脅威アクターは、
複数組織に対する攻撃を簡単に配布できるようになりました。この
戦術は今後さらに注目を集める可能性があります。2018 年に衰退
したランサムウェアも復活しました。

自動車、設備、アプライアンス、および他のデバイスの組み込み
テクノロジーがビジネスシステムに接続するようになるにつれ、
グローバルな攻撃対象領域が急拡大しています。また、イン
ターネットに接続するIoTデバイスの増加により、IDアクセス管理は
サイバーセキュリティ戦略において一層重要な役割を果たすように
なります。トレーニングされた AI によって実現される継続的
ユーザー認証を使用すると、メーカーがよりセキュリティの高い製品
を設計するまで組織を自衛することができます。

APTと国の支援を受けた脅威グループが、モバイルセキュリティの
脆弱性を悪用しています。これらの攻撃に対抗するには、MDM
ベンダー、アプリケーションエンジニア、およびスマートフォンを脱獄
／ルート化し続けているユーザーの真剣な取り組みが必要になり
ます。モバイルセキュリティベンダーは、他の業界が犯した過ちから
学ぶことによって、サイバーセキュリティの問題のいくつかを未然に
防止できます。

ディープフェイクテクノロジーは、すぐに、詐欺を働く脅威アクターの
標準ツールになる可能性があります。このテクノロジーはさらに入手
しやすく、使いやすくなるため、ディープフェイク脅威の検知と対処
についての従業員のトレーニングが必要になります。既にディープ

フェイクIDによるアイデンティティを使用してソーシャルメディアプロ
ファイルが作成されていることを確認できるため、この種類の脅威は
すぐにでも起こる可能性があります。

2019 年には、クラウドリソースを使用している企業数社がシステム
の設定ミスによって数十億件のレコードを失いました。組織がクラウ
ドセキュリティ担当者のトレーニングとサポートへの投資を増やさな
ければ、このトレンドは今後も確実に続きます。クラウド関連の侵害
を減らすには、CSPとその顧客が責任共有モデルの各自の担当部分
を理解、導入、実施する必要があります。

2020 年も、多数のサイバーセキュリティの脅威が組織とエンド
ユーザーを待ち構えています。自動車メーカーにできることは、
サプライチェーンのセキュリティ向上と無線更新の実現に集中する
ことです。モバイルテクノロジーとIoT の開発者にできることは、
コーディング手法と脅威検知機能を向上させることです。ユーザーに
できることは、IoTデバイスを接続する際、およびスマートフォンの
脱獄／ルート化をやめることによって、セキュリティをより意識するこ
とです。

BlackBerry Cylance は、世界中の人々と組織のためにサイバー.
セキュリティの理想を発展させることに力を注いでいます。弊社は、
テクノロジー、プロセス、ユーザー ID を保護するため、今後とも
有効性を高めた高度なAIモデルをトレーニング、導入していきます。
また、グローバルな脅威環境で新たな脅威を監視すると共に、問題
が発生した場合はソリューションを提供するよう努めていきます。
弊社の2020 年以降の計画の詳細については、www.cylance.com
をご覧ください。

https://www.cylance.com/ja_jp/home.html
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